TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO DO SUL

ESTUDO PRELIMINAR - CONTRATACOES DE TIC

1. ESTUDO TE(;NICO PRELIMINAR - SOLUCAO DE TECNOLOGIA DA INFORMACAO
E COMUNICACAO

1.1 SOLUCAO DE TI
A CONTRATAR

O presente Estudo
Preliminar visa a
contratacao das
seguintes solucdes
de infraestrutura:

- Comunicacao
segura (VPN)
entre secretaria
do TRE-MS e
demais
unidades da
Justica Eleitoral
de Mato Grosso
do Sul

- Comunicacao
segura (VPN)
que permita
teletrabalho e
homeoffice

- Infraestrutura
de seguranca
de redes que
contemple, no
minimo,
Prevencao de
Intrusao (IPS),
Filtro de
Contelido WEB,
Anti-Bot e Filtro
de Pacotes
(Firewall).



1.2 EQUIPE DE PLANEJAMENTO DA CONTRATACAO

A equipe responsavel pelo planejamento da contratacdo é composta pelos seguintes
membros:

Tipo INome |Lotacédo |[E-mail
Demandante ||Ulysses Almeida Neto STI/CITIS uIy;ses.aImelda@tre-
ms.jus.br
Técnico Robson Kobayashi STI/CITIS/SGI robs.on.kobaysh|@tre-
ms.jus.br
Administrativo Sonla_ Aparecida Granja SAF/CRM/SLC sonl_a.anelll@tre-
Anelli ms.jus.br
Administrativo Marla) ngla de Arruda SAF/CRM/SLC Julla_.mestlerl@tre-
Mestieri ms.jus.br

1.3 DEFINICANO E ESPECIFICACAO DOS REQUISITOS E DA NECESSIDADE DA
CONTRATACAO

Em 2014 o TRE-MS implantou uma infraestrutura de VPN (Rede Privada Virtual) com
o intuito de servir como substituto da tecnologia usada para sustentacao do Backbone
Secunddrio da Justica Eleitoral de Mato Grosso do Sul. Na época, o objetivo principal
era diminuir o custo recorrente que existia com o Backbone Secundario, dependente
de tecnologia proprietaria de uma Unica operadora de telefonia, o que elevava o custo
consideravelmente e entregava velocidades baixas.

Como um efeito colateral bom, a infraestrutura de VPN permitiu maior flexibilidade ao
TRE-MS em relacao a fornecer seus servicos em localidades nao pertencentes a Justica
Eleitoral, como, por exemplo, atendimentos itinerantes que necessitam do uso da
biometria e requerem velocidade de conexao de rede de computadores maior do que a
entregue por conexdes discadas. Permitiu, também, uma flexibilidade nas mudancas
de cartérios a partir do momento que deixou de ser dependente do enderecamento IP
provido pela operadora de telefonia. Permitindo, inclisive, independéncia da operadora
de telefonia. Essa independéncia se mostrou benéfica e proporcionou maior
competitividade entre provedores para fornecer tal servico para o TRE-MS diminuindo
consideravelmente o custo para o TRE-MS a cada nova licitacao desde 2014.

Por fim, a mesma infraestrutura passou a ser usada, recentemente, para prover
acesso VPN individual aos servidores da Justica Eleitoral de Mato Grosso do Sul. E
através dessa infraestrutura que é possivel o teletrabalho no ambito da JEMS
mantendo um bom nivel de seguranca de dados a rede de computadores desta justica

especializada.
1.3.1 IDENTIFICACAO DAS NECESSIDADES DE NEGOCIO

Permitir comunicacao segura de dados entre a secretaria do TRE-MS e suas localidades
externas, bem como entregar comunicacao segura para servidores em teletrabalho ou em
deslocamento temporario.



1.3.2 IDENTIFICACAO DAS NECESSIDADES TECNOLOGICAS

Appliances com capacidade para entregar VPN, Firewall, Filtro de conteudo e Sistema de
Prevencao de Intrusao.

1.3.3 DEMAIS REQUISITOS

e Deve possuir geréncia centralizada com possibilidade de migracao para geréncia
em nuvem.

e Deve ser compativel com os equipamentos pertencentes ao TRE-MS (a saber

Checkpoint familia 6x00 e 1530)

Deve possuir atualizacao peridédica de assinaturas de IPS

Deve possuir atualizacao periédica de categorias de sitios da internet

Deve permitir filtrar conteddo da WEB

Deve possuir atualizacao de assinatura de trafego de virus e malware

Integracao com Active Directory do TRE-MS

Renovacao de garantia dos equipamentos existentes

2. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS, COM
JUSTIFICATIVA PARA A QUANTIDADE

Através do processo 0004191-73.2021.6.12.8000 o TRE-MS adquiriu equipamentos
para a solucao de VPN/Firewall. Os equipamentos ainda possuem suporte pelo
fabricante e possuem recursos suficientes para atender a atual demanda do TRE-MS e
eventual crescimento linear que é o comum das solucdes de tecnologia. Portanto esta
equipe técnica de contratacdao nao entende como vantajosa a troca dos equipamentos
e sim a renovacao das garantias e servico de atualizacao de assinaturas. Nesse
sentido a quantidade permanece a mesma do DOD:

- 01 Geréncia Checkpoint
- 01 Cluster core composto por dois elementos
- 01 Cluster VPN composto por dois elementos
- 87 Appliances SMB 1530

Quantidade é igual a prevista no DOD?
(X)Sim
() Nao. Justifique:

() Nao se aplica

3. ANALISE DE SOLUCOES POSSIVEIS



3.1 IDENTIFICACAO DAS DIFERENTES SOLUCOES DE TIC

Id [Descrigéo da solugéo (ou cenario)

1 |Renovac&o do suporte a assinaturas de atualizacdo da solucdo atual

2 |Aquisicio de solucdo NGFW de outro fabricante

Apenas solucdes conhecidas como Next Generation Firewall (NGFW) atendem aos
requisitos necessarios para o TRE-MS. As solucdes do tipo NGFW permite o controle
nao somente por endereco de IP origem e destino e de Portas origem destino como
também faz andlise mais profunda dos pacotes de rede. Nas funcionalidades extras de
um solucao tipo NGFW podemos listar comunicacao segura por VPN, andlise de trafego
para Prevencdo a Intrusao (IPS), analise de trafego para identificar a aplicacao que

gera o trafego (indo além das informacdes de IP e Porta) e deteccdes de ameacas
como virus ou Ransomware.



3.2 ANALISE COMPARATIVA DE SOLUCOES

Requisito Solucao | Sim | Nao Nao. se
aplica

A Solucdo encontra-se implantada em outro 6rgdo ou || Solugdo1 | X | [ |
entidade da Administragéo Publica? | Soluggo2 | X | | |

. lsowggor| || x|
A Solucao esta disponivel no Portal do Software Publico
Brasileiro? (quando se tratar de software) Solugéo 2 X

o . | Solugdo 1 | [ [ X
A Solucao é composta por software livre ou software
publico? (quando se tratar de software) Solugéo 2 X

o i B . | Solugdo 1 | [ | x|
A Solucao é aderente as politicas, premissas e
especificacdes técnicas definidas pelos Padrdes de SolUCEo 2 X
governo ePing, eMag, ePWG? olucao

| Solugdo 1 | [ | X
A Solucdo é aderente as regulamentacdes da ICP-
Brasil (quando houver necessidade de certificacao SolUCE0 2 X
digital) olucao
| Solugdo 1 | [ | X

A Solucdo é aderente as orientacdes, premissas e
especificacdes técnicas e funcionais do e-ARQ
Brasil (quando o objetivo da solucao abranger Solugéo 2 X
documentos arquivisticos)

N - — solucgor | [ | x
A solucao apresenta observancia ao Modelo Nacional
de Interoperabilidade? Solugéo 2 X

~ " Soluggol| | | X _
A solucao apresenta observancia ao Modelo de
Requisitos para sistemas informatizados de Gestao de
Processos e Documentos do Poder Judiciario (Moreq- Solugéo 2 X
Jus)?

3.3 PESQUISA DE PRECOS DE MERCADO

Id [Descricdo da solucédo (ou cendrio)

1 |Renovacao do suporte a assinaturas de atualizacao da solucao atual

2 |Aquisicio de solucdo NGFW de outro fabricante




4. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

A unidade do TRE-MS responsavel pelo gerenciamento dos 90 (noventa)
equipamentos de rede que compde a solucao de Firewall/VPN da organizacao possui,
atualmente, 03 (trés) servidores efetivos, devidamente treinados para a solucao
Checkpoint. Além disso, o TRE-MS investiu em aquisicao de novos equipamentos
recentemente (0004191-73.2021.6.12.8000 / 2021). Os equipamentos adquiridos
possuem recursos de sobra para atender a demanda do TRE-MS. E, finalmente, a
equipe do TRE-MS tem investido em varios processos de automacdao usando a
ferramenta Ansible para agilizar o atendimento das diversas demandas do TRE-MS em
relacdo as necessidades de firewall e VPN. Uma eventual troca de tecnologia nao é
recomendada para o momento uma vez que implicaria em:

e Treinamento da equipe (que possui mais de dez anos de experiéncia com a
tecnologia atual).

e Aquisicao de novos equipamentos, € nao somente a renovacao de suporte e
atualizacao de assinaturas.

e Investimento em tempo da reduzida equipe para migrar 0s processos
automatizados para a nova tecnologia.

Pelas informacdes expostas, esta equipe técnica de contratacdo entende como
inviavel a troca de solucao de Firewall/VPN no atual momento. Podendo ser
reavaliada em momento oportuno no futuro.

5. ANALISE E COMPARACAO ENTRE OS CUSTOS TOTAIS DAS STICs

5.1 CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

ltem Descricao Unidade | Quantidade Valor Unitario Valor Total
Renovacao de
Suporte Firewall
Tipo 1 - , R$

' | Checkpoint Unidade ? 248.000,00 | 1 496.000.00
Quantum 6600+ (ou
similar)
Renovacao de
Suporte Firewall

2 Tipo 2 - Unidade 2 R$ 189.440,00 | R$ 378.880,00
Checkpoint - , . )
Quantum 6200+ (ou
similar)
Renovacao de
Suporte Firewall

3| Check Unidade 87 R$ 4.850,00 | R$421.950,00
Checkpoint - ' : ,
Quantum Spark
1530 (ou similar)




Subscricao
para servico de

Garantia e
Suporte Unidade 1 R$ 348.500,00 | R$ 348.500,00
para Appliances
da Secretaria -
Checkpoint
Subscricao
para servico de
Garantia e Suporte
para
Geréncia Checkpoint
(CPSB-RPRT-N- .
CU000, CPSM- Unidade 1 R$ 275.000,00 | R$ 275.000,00
PUOO3, CPSB-
MNTR, CPSB-EVNT-
CuU000) com
upgrade para Smart
1 Cloud
Atualizacao
de appliance | Unidade 12 R$ 1.800,00 R$ 21.600,00
(trimestral)
Revisao de regras | .4, qe 12 R$ 550,00 R$ 6.600,00
(trimestral)
Reinstalacao de | Unidade 2 R$ 12.500,00 | R$ 25.000,00
appliance
Solucao
de chamados .
usando  SK  nivel Unidade 24 R$ 200,00 R$ 4.800,00
Basic
Solucao
de chamados .
usando  SK  nivel Unidade 12 R$ 400,00 R$ 4.800,00
Advanced
Solucao
de chamados .
usando  SK  nivel Unidade 6 R$ 800,00 R$ 4.800,00
Expert
R$

Total:

1.987.930,00




5.2 MAPA COMPARATIVO DOS CUSTOS TOTAIS DE PROPRIEDADE

Id | Descricao da solucao (ou cenario) Custo Total

Renovacao do suporte a assinaturas de atualizacao da solucao | R$

atual 1.987.930,00
2 | Aquisicao de solucao NGFW de outro fabricante R$
quisic 5 4.971.538,00

Obs: O Item 2 foi estimado com base em ARP 057/2024/CLC/PGE do estado do
Amapa. Dela foi possivel extrair os valores dos equipamentos necessdarios para
atender as demandas do TRE-MS, porém sem os treinamentos necessarios e
servicos de instalacao e migracao de regras. Ainda assim o valor extrapola de
forma significativa a opcao de "Renovacao do suporte a assinaturas de atualizacao

da solucao atual".

6. DA ESCOLHA E JUSTIFICATIVA DA STIC ESCOLHIDA

6.1 DESCRICAO DA SOLUCAO de TIC A SER CONTRATADA

A solucao 1, que corresponde a Renovacao do suporte a assinaturas de atualizacao
da solucao atual, consiste no fornecimento dos seguintes servicos:

Equipamentos da secretaria

e Renovacao de suporte e subscricdes do Firewall de borda (Checkpoint
Quantum 6200 Security Gateway)
o Caracteristicas funcionais

Firewall

VPN

VPN cliente/servidor com imposicao de seguranca minima
para o cliente

Application Control com pelo menos 8000 aplicacdes pré-
cadastradas

Intrusion Prevention System

Controle de conteudo WEB

Antivirus e Anti-bot

Emulacao de ameaca

Integracao com Active Directory do TRE-MS para
autenticacao

e Renovacao de suporte e subscricdes do Firewall central (Checkpoint Quantum
6600 Security Gateway)
o Caracteristicas funcionais

Firewall

Application Control com pelo menos 8000 aplicacdes pré-
cadastradas

Intrusion Prevention System

Controle de contelldo WEB

Antivirus e Anti-bot




= Emulacao de ameaca
= Integracao com Active Directory do TRE-MS para
autenticacao
e Renovacao de suporte e subscricdes de Firewall das demais localidades
(Checkpoint Quantum Spark 1530 Security Gateway)
o Caracteristicas funcionais
= Firewall
= Application Control com pelo menos 8000 aplicacdes pré-
cadastradas
Intrusion Prevention System
Controle de conteudo WEB
Antivirus e Anti-bot
Integracao com Active Directory do TRE-MS para
autenticacao
e Renovacao de suporte e subscricdes de Geréncia centralizada (Checkpoint
Smartconsole)
o Consolidacao de logs
o Ponto Unico de geréncia de politicas de firewall
o Suporte a Camadas e Subcamadas de firewall para permitir
reutilizacao de conjunto de regras
Autenticacao de usuario no Active Directory do TRE-MS
Relatérios consolidados de ameacas de rede
Relatérios consolidados de acesso a conteudos WEB
Possibilidade de Upgrade para geréncia em nuvem Smart 1 Cloud

O O O O

6.2 ALINHAMENTO DA SOLUCAO
1. Aspectos Financeiros: Superioridade em Custo-Beneficio

Uma analise comparativa entre as solucdes 1. Renovacao do suporte a assinaturas de
atualizacao da solucao atual e 2. Aquisicao de solucao NGFW de outro
fabricante revela uma disparidade significativa nos custos de aquisicao e
manutencao. A solucao 2, mesmo as reconhecidas por suas funcionalidades
avancadas, apresentam um investimento inicial e custos recorrentes
consideravelmente superiores a solucao 1 que ja estd implantada no TRE-MS.

Em um cenério de otimizacdo de recursos, a manutencao da infraestrutura representa
uma alocacao mais eficiente do orcamento. A diferenca de custo permite direcionar
investimentos para outras areas estratégicas do 6rgao, sem comprometer a seguranca
da rede. Além disso, a longevidade da solucdo 1 na infraestrutura atual implica em
menores custos de transicao e treinamento de pessoal, fatores que impactam
diretamente o retorno sobre o investimento.

2. Capacidade de Automacao com Ansible: Otimizacao da Gestao e Resposta
a Incidentes

Um dos principais diferenciais da solucao 1 (a saber: Checkpoint) reside na sua
robusta capacidade de automacao através do Ansible, ferramenta de automacdao
usada pelo TRE-MS e caracteristica ja apontado no Estudo Preliminar 1065576 em
2021. O Ansible, uma poderosa ferramenta de automacao de Tl, permite orquestrar e
automatizar tarefas complexas de configuracao, gerenciamento e resposta a
incidentes nos firewalls Checkpoint.



A automacao com Ansible proporciona diversos beneficios:

e Reducao de erros humanos: A automacao minimiza a intervencao manual,
reduzindo a probabilidade de erros de configuracao e garantindo a
consisténcia das politicas de seguranca.

¢ Aumento da eficiéncia operacional: Tarefas repetitivas e demoradas podem
ser automatizadas, liberando a equipe de TI para atividades mais
estratégicas.

e Agilidade na resposta a incidentes: A automacao permite uma resposta mais
rapida e eficaz a incidentes de seguranca, mitigando danos e minimizando o
tempo de inatividade.

e Integracao com outras ferramentas: O Ansible se integra com diversas outras
ferramentas de Tl, permitindo a criacao de fluxos de trabalho automatizados
e uma gestao mais centralizada da infraestrutura.

e A solucao demais solucdes de NGFW (Next Generation Firewall), embora
também possuam APIs para automacao, nao oferecem a mesma flexibilidade
e abrangéncia de integracao com o Ansible. A vasta comunidade e os
moédulos pré-existentes para Checkpoint no Ansible simplificam a
implementacao e manutencao da automacao, representando uma vantagem
significativa em termos de agilidade e custo.

Conclusao

A andlise dos aspectos financeiros e da capacidade de automacdao com Ansible
demonstra que a manutencao da tecnologia Checkpoint para firewall é a opcao mais
vantajosa para o TRE-MS. A solucao Checkpoint oferece um excelente nivel de
seguranca, com um custo-beneficio superior e uma robusta capacidade de automacao
que otimiza a gestao e a resposta a incidentes. A migracao para qualuger outra
solucao de NGFW, neste momento, além de demandar um investimento financeiro
consideravel, ndao apresenta vantagens que justifiguem a troca, considerando os
recursos e a expertise ja disponiveis com a tecnologia Checkpoint.

Em resumo, a decisao pela continuidade do uso da solucao Checkpoint se baseia em
uma analise técnica e financeira que prioriza a seguranca, a eficiéncia e a otimizacao
de recursos.

6.3 BENEFICIOS ESPERADOS

e Manutencao de acesso a Internet de forma segura e monitorada.

e Manutencao da comunicacao entre a secretaria do TRE-MS e as demais unidades da
Justica Eleitoral de Mato Grosso do Sul.

e Manutencao do servico de VPN client-to-site que permite o teletrabalho dos
servidores da Justica Eleitoral de Mato Grosso do Sul.

e Manutencao das atualizacOes periédicas das bases de assinatura dos servicos de
IPS, Filtro de conteudo e Controle de Aplicacdes.

6.4 RELACAO ENTRE A DEMANDA PREVISTA E A SER CONTRATADA

A demanda prevista pelo Documento Oficializacao Demanda TIC -
Demandante 1594851 é a mesma a ser contratada.



6.5 ADEQUACAO DO AMBIENTE

Nenhuma adequacao ambiental sera necessaria uma vez que a solucao
pretendida visa renovar as subscricdes da solucao existente.

6.6 ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

Para atingir o objetivo esperado, essa contratacao estima ter os seguintes custos:

ltem | Descricao Natureza \lj?wligérrio Valor Total
Renovacao de
Suporte Firewall R$ RS

1 Tipo 1 - Checkpoint | Servico
Quantum 6600+ (ou 248.000,00 496.000,00
similar)
Renovacao de
Suporte Firewall RS RS

2 Tipo 2 - Checkpoint | Servigco
Quantum 6200+ (ou 189.440,00 378.880,00
similar)
Renovacao de
Suporte Firewall RS

3 Tipo 3 - Checkpoint | Servico R$ 4.850,00 421.950.00
Quantum Spark ' '
1530 (ou similar)
Subscricao
para servico de
Garantia e Suporte R$ RS

4 para Servico | 348500,00 | 348.500,00
Appliances
da Secretaria
- Checkpoint




Subscricao
para servico de
Garantia e Suporte
para
Geréncia Checkpoint
5 (CPSB-RPRT-N- Servico R$ R$
Cu000, CPSM- ¢ 275.000,00 275.000,00
PUOO3, CPSB-
MNTR, CPSB-EVNT-
CuU000)
com upgrade para
Smart 1 Cloud
Atualizacao
de appliance | Servico R$ 1.800,00 R$ 21.600,00
(trimestral)
Revisao de regras .
(trimestral) Servico R$ 550,00 R$ 6.600,00
Reinstalacao . R$
de appliance Servico 12.500,00 R$ 25.000,00
Solucao
de chamados .
6
usando  SK  nivel Servico R$ 200,00 R$ 4.800,00
Basic
Solucao
de chamados .
usando  SK  nivel Servico R$ 400,00 R$ 4.800,00
Advanced
Solucao
de chamados .
usando  SK  nivel Servico R$ 800,00 R$ 4.800,00
Expert
R$
Total: 1.987.930,00

e OBS 1: O Item 6 é um servico a ser consumido de acordo com a demanda,

7. SUSTENW&&%&' Efﬂ\ﬁ‘i&\/‘?& consumir um terco do valor a cada 12 meses.
7.1 RECURS%SN%C%S‘?&WACéﬁﬂ%lﬂ’l‘J‘fBNﬁ\?%é"lﬁE@d@l@'EﬂJIQEI\FfE‘TE'J&'lféSaR entre

EXECUCAOB%?M-@&-P@ZOFIOS (também conhecido como Backbone Secundario) ja
711RECUR%%§‘R/IAS‘I’:J?{§%§pladOS em outros contratos, nao sendo necessario novas

Esse serwgoacﬂalb'érl\%céeée fornecimento de energia, links de Internet (Termo de Contrato

Qfﬁ(%%glraiﬁ%i@ TMAX "(1510955) e Termo de Contrato Administrativo 20 - NETWARE
the mo de Contrato Administrativo 32 (1551113)).



7.1.2 RECURSOS HUMANOS
Para a operacao da solucao sao necessarios:

Ao menos 02 (dois) servidores com treinamento na tecnologia para gestao,
configuracdes avancadas e suporte de Nivel 3.

7.2 ESTRATEGIA DE CONTINUIDADE CONTRATUAL

Em caso de descontinuidade do servico pelo representante do fabricante, o TRE-MS
precisard buscar no mercado um outro representante para o atendimento, havendo
pouco ou henhum impacto nas operacdes do TRE-MS.

Em caso de descontinuidade do servico pelo fabricante, o TRE-MS necessitara buscar
outra solucdo compativel ou mesmo atualizacdo de equipamentos como é o caso do
objeto deste estudo preliminar. Esse tipo de interrupcao nao ocorre antes do término
do contrato e os clientes sao informados com tempo habil para que seja buscada nova
solucao.

Em caso de descontinuidade abrupta pelo fabricante, a solucao contratada pelo TRE-
MS prevé licencas sem data de expiracao para os servicos mais essenciais (a saber:
Filtro de Pacotes e VPN), sendo esses 0s minimos necessarios para manter as
operacoes do TRE-MS. Logo os equipamentos funcionam mesmo sem 0 servico do
fabricante. Isso ocorrendo o TRE-MS precisara buscar o mais rapido possivel por nova
solucao que tenha suporte a atualizacdes constantes uma vez que questbes de
seguranca requerem tal regularidade.

7.3 TRANSICAO CONTRATUAL
Caso a transicao contratual ocorra almejando nova solucao do mesmo fabricante ou
apenas troca do representante do fabricante, o impacto é baixo ou inexistente.

A transicao contratual para outro fabricante requer o esforco de construcao de nova
base de conhecimento para que seja possivel manter a operacao do TRE-MS em
funcionamento. Durante a transicao contratual para outro fabricante, interrupcdes nos
servicos do TRE-MS sao mais provaveis de ocorrer.

7.4 ESTRATEGIA DE INDEPENDENCIA TECNOLOGICA

7.4.1 TRANSFERENCIA DE CONHECIMENTO

O TRE-MS ja possui servidores treinados na tecnologia além de um acUmulo de
conhecimento de 10 (dez) anos no uso dessa mesma tecnologia, nao sendo necessario
gualquer esforco extra de transferéncia de conhecimento além do que ja é feito
corrigueiramente durante o uso da solucao e atualizacdes periddicas.

7.4.2 DIREITOS DE PROPRIEDADE INTELECTUAL

Nao ha direitos de propriedade intelectual nesta contratacao.



7.5 CRITERIOS DE SUSTENTABILIDADE

Trata-se de contratacao de servico com baixo impacto socioambiental, nao gerando
residuo, nem aumentando consumo de energia uma vez que a solucao ja esta em
pleno funcionamento neste 6rgao.

8. ESTRATEGIA PARA A CONTRATACAO

8.1 NATUREZA DO OBJETO

Trata-se de contratacao de servicos Comuns de Tecnologia da Informacao, se
submetendo a resolucao CNJ 468/2022.

8.2 PARCELAMENTO DO OBJETO

A presente contratacdao é composta de 1 (um) item, subidivido em 6 (seis) subitens. A
equipe de planejamento optou pela formacao de subitens, em virtude da necessidade
dos servicos serem prestados apenas por uma empresa, além de facilitar a gestdao do
contrato. A contratacao em itens distintos pode acarretar a prestacao dos servicos em
momentos distintos da necessidade da Administracao.

8.3 ADJUDICACAO DO OBJETO

A adjudicacao se dara a somente uma empresa, que apresente proposta que atenda a
todos os requisitos do Edital, especificacdes do objeto e esteja habilitada.

8.4 MODALIDADE E TIPO DE LICITACAO

A contratagao dos servigos serd realizada mediante licitacdo na modalidade de
PREGAO, em sua forma eletrénica, do tipo menor preco, nos termos do inciso XLI, art
62 e art. 29 da da Lei 14.133/2021

art. 62[...]

XLI - pregdo: modalidade de licitacao obrigatéria para aquisicao de
bens e servicos comuns, cujo critério de julgamento podera ser o
de menor preco ou o de maior desconto;

[...]

art. 29. A concorréncia e o pregdo seguem o rito procedimental
comum a que se refere o art. 17 desta Lei, adotando-se o pregao

sempre que o objeto possuir padrées de desempenho e qualidade
gue possam ser objetivamente definidos pelo edital, por meio de

especificacdes usuais de mercado. (grifo nosso)
Nao se trata de registro de precos.



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art17

8.5 CLASSIFICACAO E INDICACAO ORCAMENTARIA

As despesas decorrentes do objeto desta licitacao, serao custeadas com recursos
aprovados pela Lei Orcamentaria da Unido n? 115.080 de 30/12/2024, que estima a
receita e fixa a despesa da Unidao para o exercicio financeiro 2025 (LOA), Unidade
14112 - TRE-MS, Acao: 20GP - Julgamento de Causas e Gestao Administrativa,
Programa de Trabalho 02.122.0033.20GP.0054, Elementos de Despesa: 3390.40.21 -
RIC COMRED e 4490.40.01- INV SOFTWR.

As informacdes acerca da disponibilidade orcamentaria podem ser alterados pela
COPEG.

8.6 VIGENCIA DA PRESTACAO DE SERVICO

O periodo de execucao dos servicos sera de 36 (trinta e seis) meses, contados do
aceite definitivo dos materiais/servicos.

A duracao se justifica pela pratica de mercado e pela necessidade da prestacao
continua dos servicos.

No tocante a vigéncia do contrato, vejamos o que diz a Lei n.? 14.133/2021 ao tratar
da duracao dos contratos:

Art. 106. A Administracao poderd celebrar contratos com prazo de
até 5 (cinco) anos nas hipdéteses de servicos e fornecimentos
continuos, observadas as seguintes diretrizes:

I - a autoridade competente do 6rgao ou entidade
contratante devera atestar a maior vantagem economica
vislumbrada em razao da contratacao plurianual;

Il - a Administracao deverd atestar, no inicio da contratacdo e de
cada exercicio, a existéncia de créditos orcamentarios vinculados
a contratacdo e a vantagem em sua manutencao;

Il - a Administracao terd a opcao de extinguir o contrato, sem
6nus, quando nao dispuser de créditos orcamentdarios para sua
continuidade ou guando entender que o contrato nao mais |lhe
oferece vantagem.

Vé-se que o inciso | do art. 106 da Lei n.2 14.133/2021 estabelece que deve ser
atestada pela autoridade competente do érgao contratante que a fixacao de prazo
maior de vigéncia para a contratacao trara consigo maior vantagem econémica.

A justificativa para a contratacao ser plurianual, é em funcdo do valor ser mais
vantajoso quando é para 36 meses, em relacao aos valores para 12 meses, conforme
propostas encaminhadas pela empresa Mips Gestao em Tl e Comunicacao Digital Ltda.
EPP.

Valor total 12 Valor total 36

ltem | Descricao meses meses

Renovacao de Suporte
1 Firewall Tipo 1 - Checkpoint R$ 275.576,00 R$ 496.000,00
Quantum 6600+ (ou similar)

Renovacao de Suporte
2 Firewall Tipo 2 - Checkpoint R$ 210.488,00 R$ 378.880,00
Quantum 6200+ (ou similar)




Renovacao de Suporte
Firewall Tipo 3 - Checkpoint
3 Quantum Spark 1530 (ou R$ 274.050,00 R$ 421.950,00
similar)
Subscricao para servico de
4 Garantia e Suporte para R$ 139.400,00 | R$ 348.500,00
Appliances da Secretaria -
Checkpoint
Subscricao para servico de
Garantia e Suporte para
Geréncia Checkpoint (CPSB-
RPRT-N-CU000, CPSM-PU0O03,
5 CPSB-MNTR, CPSB-EVNT- R$ 137.500,00 R$ 275.000,00
Cu000)
com upgrade para Smart 1
Cloud
Atgallzagao de appliance R$ 21.600,00 R$ 21.600,00
(trimestral)
Revisao de regras | pg 6.600,00 R$ 6.600,00
(trimestral)
Reinstalacao de appliance R$ 25.000,00 R$ 25.000,00
6 Solucao de chamados
usando SK nivel Basic R$ 4.800,00 R$ 4.800,00
Solucao de chamados
usando SK nivel Advanced R$ 4.800,00 R$4.800,00
Solucao de chamados
usando SK nivel Expert R$ 4.800,00 R$ 4.800,00
Total R$ 1.104.614,00 | R$ 1.987.930,00

Ao dividir o valor total para 36 meses por 3 anos, teremos o valor de R$ 662.643,33
para 12 meses, ou seja, a contratacdo para o periodo de 36 meses se mostra mais
vantajosa economicamente para a Administracao quando comparado com a
contratacao ano a ano.

8.7 EQUIPE DE APOIO A CONTRATACAO (Art. 20 Resol. 468 CN}))



A equipe que subsidiard a éarea de licitacdes em suas duvidas, respostas aos
guestionamentos, recursos e impugnacdes, bem como na andlise e julgamento das
propostas das licitantes, esta listada na tabela abaixo:

NOME UNIDADE
Ulysses Almeida Neto STI/CITIS
Robson Kobayashi DTI/CITIS

Sonia Aparecida Granja Anelli |SAF/SLC
Maria Julia de Arruda Mestieri |SAF/SLC

8.8 EQUIPE DE GESTAO DA CONTRATACAO (Arts. 21 e 24 Resol. 468 CN))

Gestor da contratacao: Ulysses Pereira de Almeida Neto

Fiscal demandante: Ulysses Pereira de Almeida Neto

Fiscal técnico: Robson Kobayashi

Fiscal administrativo: a ser indicado pela Secretaria de Administracao e Financas

8.9 OBRIGATORIEDADE DE EXIGENCIA DE CONTRATACAO DE EGRESSOS

Nao aplicavel.

Nao ha alocacao de mao de obra na presente contratacao, conforme exige a Resolucao
CNJ 307/2019.

8.10 ATESTADO DE CAPACIDADE TECNICA (quando aplicavel)

Devera ser exigido como requisito de habilitacdo a apresentacdo de Atestado de
Capacidade Técnica, com o objetivo de comprovar que a empresa possui aptidao
profissional e/ou operacional para a prestacao dos servicos e para o fornecimento dos
equipamentos.

8.11. Consodrcio: Tendo em vista a baixa complexidade do objeto e o ramo de mercado
a atender a demanda, nao sera admitido a participacao de consdrcio na presente
contratacao.

8.12. Garantia: Havera exigéncia de garantia dos artigos 96 e seguintes da Lei n®
14.133, de 2021, para assegurar o cumprimento do contrato de modo a garantir que a

empresa esteja apta para cumprir o contrato assinado;

8.13. Amostra: Nao havera exigéncia de apresentacao de amostra.

9. ANALISE DE RISCOS

O Mapa de Gerenciamento de Riscos foi produzido pela equipe de planejamento e esta
registrado no processo sob ID n2 1809199


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96

10. DECLARACAO DA VIABILIDADE DA CONTRATACAO

A equipe de planejamento, diante dos dados expostos, entende que a contratacao é
viavel e necessaria para a melhoria continua dos servigcos que necessitam de seguranca
na rede de dados, tanto interna quanto externa, do TRE-MS.

=

assuna:uu Ij
eletrénica

=,

assinatura Ij
eletrénica

=

assinat ul & Ij
eletrbnica

Documento assinado eletronicamente por SONIA APARECIDA GRANJA ANELLI, Técnico
Judiciario, em 12/02/2025, as 15:26, conforme art. 19, Ill, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por ROBSON MASSAKI KOBAYASHI, Técnico
Judicidrio, em 12/02/2025, as 16:04, conforme art. 19, lll, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por ULYSSES PEREIRA DE ALMEIDA NETO,
Analista Judiciario, em 12/02/2025, as 17:01, conforme art. 12, lll, "b", da Lei
11.419/2006.

2 : "EI » A autenticidade do documento pode ser conferida no sitehhttps://sei.tre-

= ms.jus.br/sei/controlador_externo.php?

> acao= documento conferir&id_orgao_acesso_externo=0 informando o cédigo verificador
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