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TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO DO SUL
R. Desembargador Ledo Neto do Carmo, 23 - Bairro Parque dos Poderes - CEP 79037-100 - Campo Grande - MS

TERMO DE REFERENCIA

ANEXO 1
Processo Administrativo n2 0004039-54.2023

Referéncia: Resolucao CNJ 468/2022

1. CONDICOES GERAIS DA CONTRATACAO
1.1. Contratacao do suporte das licencas da Ferramenta de Gestao de Vulnerabilidades atualmente

implantada no TRE-MS.

VALOR | VALOR | |ntervalo
5 UNIDADE UNITARIO | TOTAL | minimo
ITEM | ESPECIFICACAO | CATSER DE QUANTIDADE t
MEDIDA (36 (36 entre os
meses) meses) lances
Renovagado de
Subscricao Tenable
(TSCCV-P e TSCCV- , R$ RS
' | M) pelo periodo de | 12741 | Unidade 05 76.898,10 |384.490,50 ¥ 10.00
36 (trinta e seis)
meses

1.2. O(s) servico(s) objeto desta contratacdao sao caracterizados como comuns, uma vez que seus
padrdes de desempenho e qualidade podem ser objetivamente definidos pelo edital, por meio de
especificacdes usuais de mercado.

1.3. O prazo de vigéncia da contratacao é de 38 (trinta e oito) meses, contados da assinatura do
contrato e o prazo para inicio da execucao serd de 15 (quinze) dias, contados do recebimento da
nota de empenho, na forma do artigo 105 da Lei n® 14.133, de 2021.

1.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a vigéncia
da contratacao.

2. DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERANDO O CICLO DE VIDA DO OBJETO
E ESPECIFICACAO DO PRODUTO

2.1.ITEM 1 - Renovacao de Subscricdo Tenable (TSCCV-P e TSCCV-M) pelo periodo de 36 (trinta e
seis) meses.

Requisitos gerais

2.1.1. A solucao deve estar licenciada e inclusas todas as funcionalidades para realizar varreduras
(scans) de vulnerabilidades, avaliacao de configuracao e conformidade (baseline e compliance),
indicios e padrdes de cédigos maliciosos conhecidos (malware) para no minimo 250 IPs;

2.1.2. A solucao deve possuir recurso de varredura ativa, onde o scanner comunica-se com o0s
alvos (ativos) através da rede;

2.1.3. A solucao de gestao de vulnerabilidades deve suportar varreduras de dispositivos de |oT;

2.1.4. Deve ser capaz de identificar no minimo 50.000 CVEs (Common Vulnerabilities and
Exposures);

2.1.5. A solucao deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira




automatica, manual e possibilitar o uso de regras com parametros especificos para aplicacao das
mesmas;

2.1.6. Deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score;

2.1.7. A solucao deve calcular a criticidade com base nos dados agregados e consolidados do
ativo, dados de seguranca, sistema e conformidade, bem como hierarquias e prioridades;

2.1.8. A solucao deve fornecer criptografia de ponta a ponta dos dados de vulnerabilidades;

2.1.9. A solucao deve possuir a capacidade de armazenar informacdes dos ativos descobertos no
ambiente;

2.1.10. Deve possuir um sistema de busca de informacbes de um determinado ativo com no
minimos as seguintes caracteristicas:

2.1.10.1. Por sistema operacional;

2.1.10.2. Por um determinado software instalado;

2.1.10.3. Por Ativos impactados por uma determinada vulnerabilidade.

2.1.11. A solucao deve possuir suporte para a adicao de deteccOes personalizadas usando o OVAL
(Open Vulnerability Assessment Language);

2.1.12. Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no
ambiente;

2.1.13. Possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual,
2.1.14. A solucao deve possuir um sistema de pontuacao e priorizacao das vulnerabilidades;

2.1.15. A solucdo deve ser capaz de aplicar algoritmos de aprendizagem de maquina (machine
learning) para analisar as caracteristicas relacionadas a vulnerabilidades;

2.1.16. O sistema de pontuacdo e priorizacdo de vulnerabilidades deve avaliar no minimo as
seqguintes caracteristicas:

2.1.16.1. CVSSv3 Impact Score;

2.1.16.2. Idade da Vulnerabilidade;

2.1.16.3. Se existe ameaca ou exploit que explore a vulnerabilidade;

2.1.16.4. Nimero de produtos afetados pela vulnerabilidade;

2.1.17. Deve ser capaz de fazer a correlacao em tempo real de ameacas ativas contra
vulnerabilidades encontradas, incluindo feeds de inteligéncia de ameacas ao vivo;

2.1.18. Deve possuir uma APl para automacao de processos e integracdao com aplicacdes terceiras
permitindo, no minimo, a extracdo de dados para carga no SIEM;

2.1.19. Deve possuir uma API para automacao de processos e integracao com aplicacbes ITSM do
6rgao para as vulnerabilidades encontradas, permitindo o agrupamento no chamado por acodes
corretivas;

2.1.20. A solucao deve permitir a instalacao de agentes em estacdes de trabalho e servidores,
para varredura diretamente no sistema operacional;

2.1.21. A solucdo deve possuir conectores para, no minimo, as seguintes plataformas:
a) Amazon Web Service (AWS);
b) Microsoft Azure;
¢) Google Clound Platform.

2.1.22. A solucao deve ser capaz de produzir relatérios nos seguintes formatos: PDF, CSV, HTML e
no formato de texto que podera ser DOCX ou RTF;

2.1.23. A solucao deve possuir recurso de monitoria passiva do trafego de rede para identificacao
de anomalias, novos dispositivos e desvios de padrdes observados;

2.1.24. A solucao deve ser licenciada para o uso ilimitado de sensores passivos de rede para
realizar o monitoramento em tempo real;

2.1.25. A solucdo deve possuir sensores, no minimo, com as seguintes funcionalidades:

a) Execucao de verificacao completa do sistema (rede), adequada para qualquer host;

b) verificacao sem recomendacdes da rede, para que se possa personalizar totalmente as

configuracdes da verificacao;

c) Autenticacao de hosts e enumeracao de atualizagdes ausentes;

d) Execucao de varredura simples para descobrir hosts ativos e portas abertas;

e) Utilizacdo de um scanner para verificar aplicativos da web;

f) Avaliacdo de dispositivos méveis

g) Auditoria de configuracao de servicos em nuvem de terceiros;

h) Auditoria de configuracdo dos gerenciadores de dispositivos méveis;

i) Auditoria de configuracao dos dispositivos de rede;



j) Auditoria de configuracdes do sistema em relagao a uma linha de base conhecida;
k) Deteccao de desvio de seguranca Intel AMT;
I) Verificagcao de malware nos sistemas Windows e Unix;

2.1.26. Deve ser possivel determinar em tempo real quais portas de servicos (UDP/TCP) estao
abertas em determinado ativo;

2.1.27. A solucao deve ser capaz de realizar em tempo real a descoberta de novos ativos para no
minfmo:

a) Bancos de dados;

b) Hypervisors (no mimino VMWare ESX/ESXi);

c) Dispositivos méveis;

d) Dispositivos de rede;

e) Endpoints;

f) Aplicagbes;

2.1.28. A solucao deve ser capaz de em tempo real detectar logins e downloads de arquivos em
um compartilhamento de rede;

2.1.29. Permitir identificar vulnerabilidades associadas a servidores SQL no tréfego de rede;

2.1.30. A solucao deve possuir interface para integracao com as principais solucdes de SIEM de
mercado, tais como IBM QRadar, Microfocus ArcSight e Splunk.

2.1.31. A solucao deve possibilitar a realizacao de cépias de seguranca, funcionamento em alta
disponibilidade e criptografia de todos os dados armazenados, além de incluir todo o software e
licenciamento necessérios para o funcionamento completo de acordo com as funcionalidades
previstas neste Termo de Referéncia.

2.1.32. A atualizacdo das ameacas deve ocorrer diariamente e sem interrupcao dos servicos.

2.1.33. Configuracdo de seguranca e acesso a geréncia da solucao:
a) Todos os dados armazenados nos servidores da solucao devem ser criptografados e possuir
logs de acesso;
b) Os dados em transito devem usar ao menos o algoritimo TLS 1.2 de chave 2048 bits;
¢) Os dados em transito devem ser criptografados ao menos com o algoritimo AES-128 bits;
d) Os algoritimos de hash devem usar ao menos o algoritimo SHA-256;
e) Serd aceito como comprovacao critérios de criptografia publicacao em site do fabricante ou
declaracdo do préprio fabricante;
f) Os dados armazenados devem ser criptografados ao menos com o algoritimo AES-256 bits;
g) Somente servidores da Contratante ou pessoa por ela autorizada poderao ter acesso aos
dados da solucao;
h) A solucdo deve permitir a criacdo de, no minimo, 20 contas para geréncia e acesso aos
relatérios, sem custo adicional;
i) A empresa contratada ndo deverd ter acesso a rede interna da contratante e todo trafego de
dados deverd ser de saida e iniciado pelos scanners (on-premises).

2.1.34. Todas as licencas de uso de software devem ser registradas, na data da entrega, em nome
da Contratante no site do fabricante.

2.1.35. Dos Relatérios:
2.1.35.1. Deve ser capaz de executar relatérios periédicos de acordo com a frequéncia
estabelecida pelo administrador, bem como a geracdo de relatérios sob demanda;
2.1.35.2. A solucdo deve possibilitar a criacdo de relatérios baseados na selecao de ativos,
permitindo inclusive a selecao de todos os ativos existentes;
2.1.35.3. Deve suportar a criacao de relatérios criptografados (protegidos por senha
configuravel) ;
2.1.35.4. A solucao deve suportar o envio automdtico de relatérios para destinatéarios
especificos;
2.1.35.5. Deve ser possivel definir a frequéncia na geracao dos relatérios para no minimo:
Diario, Mensal, Semanal e Anual;
2.1.35.6. Permitir especificar niveis de permissdo nos relatdrios para usuarios e grupos
especificos;
2.1.35.7. A solucao deve fornecer relatérios do tipo “scorecard” para as partes interessadas da
empresa;
2.1.35.8. A solucdo deve fornecer relatérios de correcdes aplicadas, classificados pelos
seqguintes critérios: grupo de ativos, usudarios e vulnerabilidades;

2.1.36. A solugdo deve permitir mecanismo de varredura baseado em inferéncia com técnicas de
varredura nao intrusivas;

2.1.37. A solucao deve possuir ou permitir a criacao de relatérios com as seguintes informacoes:



. Hosts verificados sem credenciais;

. Top 100 Vulnerabilidades mais criticas;

. Top 10 Hosts infectados por Malwares;

. Hosts explordveis por Malwares;

. Total de vulnerabilidades que podem ser exploradas pelo Metasploit;
. . Vulnerabilidades criticas e exploraveis;

2.1.37.7. Maquinas com vulnerabilidades que podem ser exploradas;
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2.1.38. A solucao deve possuir dashboards customizaveis onde o administrador pode criar, editar
ou remover painéis de acordo com a necessidade;

2.1.39. A solucao deve ser capaz de inventariar todos os ativos da rede local e publicados na
Internet, sem limites de enderecos IPs.

2.1.40. A plataforma de software deve ser capaz de realizar varreduras (scans) de vulnerabilidades
para no minimo 250 IPs;

2.1.41. A plataforma de software deve ser licenciada para um ndmero ilimitado de scanners
(prevendo redundancia);

2.1.42. Deve permitir a configuracao de varios painéis e widgets;
2.1.43. Deve ser capaz de medir e reportar ameacas;
2.1.44. Deve ser capaz de visualizar ameacas criticas ao ambiente monitorado;

2.1.45. A plataforma de software deve realizar varreduras em uma variedade de sistemas
operacionais, suportando pelo menos hosts baseados em Windows, Linux e Mac OS, bem como
appliances virtuais;

2.1.46. A plataforma de software deve suportar varios mecanismos de varredura distribuidos em
diferentes localidades e regides e gerenciar todos por uma console central,

2.1.47. A plataforma de software deve fornecer agentes instaldveis em sistemas operacionais, pelo
menos Windows, Linux e Mac 0S, para o monitoramento continuo de configuracdes e
vulnerabilidades;

2.1.48. A plataforma de software deve permitir o monitoramento através de agentes instalados,
até o limite de licencas adquiridas, para varredura diretamente no sistema operacional.

2.1.49. A plataforma de software deve permitir o monitoramento sem a necessidade de agentes
instalados, até o limite de licencas adquiridas, para varredura diretamente no sistema
operacional.

2.1.50. A plataforma de software deve incluir a capacidade de programar periodos de tempo e
data onde varreduras nao podem ser executadas, como por exemplo em determinados dias do
més ou determinados horérios do dia;

2.1.51. No caso onde uma atividade de varredura seja interrompida por invadir o periodo nao
permitido, o mesmo deve ser capaz de ser reiniciado de onde parou;

2.1.52. A plataforma de software deve ser configurdvel para permitir a otimizacdo das
parametrizacdes de varredura;

2.1.53. A plataforma de software deve permitir a entrada e o armazenamento seguro de
credenciais do usudrio, incluindo contas locais, de dominio (LDAP e Active Directory) e root para
sistemas Linux;

2.1.54. A plataforma de software deve fornecer a capacidade de escalar privilégios nos destinos,
do acesso de usudrio padrao até acesso de sistema ou administrativo;

2.1.55. A plataforma de software deve ser capaz de realizar pesquisas de dados confidenciais.

2.1.56. A solucdo deve possuir médulo para realizar varreduras de vulnerabilidades para no
minimo 5 aplicacdes Web, cobrindo no minimo, mas ndo limitando-se a base de ameacas
apontadas pelo OWASP Top 10, CWE e WASC,;

2.1.56.1. A solucdo de andlise deve realizar varreduras de vulnerabilidades em aplicacdes
Web, cobrindo no minimo, mas nao limitando-se a base de ameacas apontadas pelo OWASP Top
10, CWE e WASCG;
2.1.56.2. A solucdao de analise deve ser capaz de analisar, testar e reportar falhas de
seguranca em aplicacbes Web;
2.1.56.3. A solucao de andlise devera ser capaz de executar varreduras em sistemas Web
através de seus enderecos IP ou FQDN (DNS);
2.1.56.4. A solucao de anédlise deve ser capaz de identificar vulnerabilidades de divulgacao de
dados, como vazamento de informac0des de identificacao pessoal;
2.1.56.5. Para varreduras do tipo extensas e detalhadas, deve varrer e auditar no minimo os



seguintes elementos:
a) Cookies, Headers, Formularios e Links;
b) Nomes e valores de parametros da aplicacao;
c) Elementos JSON e XML,
d) Elementos DOM;
2.1.56.6. Devera também permitir a execucao da funcao crawler, que consiste na navegacao
para descoberta das URLs existentes na aplicacao;
2.1.56.7. A solucdo de andlise deve suportar a integracao com o softwares de automacao de
testes para permitir sequéncias de autenticacao complexas;
2.1.56.8. A solucdo de analise deve ser capaz de realizar testes/varreduras em aplicacdes
separadas, simultaneamente limitadas ao nimero de licencas;
2.1.56.9. Suporte a ferramentas para construcao de requisicoes e andlise de respostas de
aplicacdes WEB, API's e WebServices, tais como Postman Collections;
2.1.56.10. A solucéo de analise deve oferecer suporte a capacidade de testar novamente a
vulnerabilidade especifica que foi detectada anteriormente no aplicativo Web;
2.1.56.11. Deve ser capaz de utilizar scripts customizados de crawling com parametros
definidos pelo usuario;
2.1.56.12. Deve ser capaz de excluir determinadas URLs da varredura através de expressdes
regulares;
2.1.56.13. Deve ser capaz de excluir determinados tipos de arquivos através de suas
extensoes;
2.1.56.14. Deve ser capaz de instituir no minimo os seguintes limites:
a) Niumero maximo de URLs para crawling e navegacao;
b) Nimero maximo de diretérios para varreduras;
) Nimero méximo de elementos DOM,;
) Tamanho méximo de respostas;
) Tempo méaximo para a varredura;
f) Nimero maximo de conexdes HTTP(S) ao servidor hospedando a aplicacdo Web;
g) NUmero méximo de requisicdes HTTP(S) por segundo;
2.1.56.15. Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma
Unica vez, diaria, semanal, mensal e anual;
2.1.56.16. Deve suportar o envio de notificacdes por email;
2.1.56.17. Devera ser compativel com avaliagao de web services REST e SOAP;
2.1.56.18. A solucdo de andlise deve suportar os seguintes esquemas de autenticacao:
a) Autenticacao Basica (Digest);
b) NTLM;
c) Autenticacao de Cookies;
2.1.56.19. Deve ser capaz de importar scripts de autenticacao previamente configurados pelo
usuario;
2.1.56.20. A solucdo de analise deve ser capaz de exibir os resultados das varreduras de
forma temporal para acompanhamento de correcdes e introducao de novas vulnerabilidades;
2.1.56.21. Os resultados devem ser apresentados agregados por vulnerabilidades ou por
aplicacoes;
2.1.56.22. Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias;
2.1.56.23. Cada vulnerabilidade encontrada deve conter também solucdes propostas para
mitigagao ou remediacao;
2.1.56.24. Servico de Deteccao de Malware:
a) A solucdo de analise deve utilizar a plataforma de gerenciamento de
vulnerabilidades existente;
b) A solugdo de analise deve permitir visualizar o acompanhamento das atividades de
verificacdo, paginas infectadas e tendéncias de infeccdo por malware;
c) A solucdo de analise deve fornecer relatérios de resumo geral de todas as aplicacdes
web e resumo de uma aplicacdo especifica, que serdo exportados para os formatos XML, HTML e
PDF.

2.1.57. A solucao deve ser capaz de realizar varreduras nos seguintes componentes/aplicacdes:
) WordPress;
1S 6.x e 1IS 10.x;

)
)
) NET 2;
)

g) Jetty 8 e superiores;
h) Nginx;

PHP 5.3.x, 5.4.x, 5.6.x, 7.0.x e 7.1.x e superiores;
Java 1.5, 1.6, 1.7 e 1.8 e superiores;

)
j)



k) Jboss 4.x e 7.x e superiores;

I) WildFly 8 e 10 e superiores;

m) Plone 2.5.x € 5.2.1.41.x e superiores;
n) Zope;

0) Python 2.4.4 e superiores;
p) J2EE;

q) Ansible;

r) Joomla;

s) Moodle;

t) Docker Conteiner;

u) Elk;

v) GIT;

w) Grafana; e

X) Redmine.

Requisitos de Seguranca

1. A empresa contratada deverd respeitar as diretrizes constantes da Politica de Seguranca da
Informagao da Justica Eleitoral (Resolucao TSE N2 23.644/2021), obrigando-se a manter sigilo a
respeito de quaisquer informacdes, dados, processos, féormulas, cédigos, cadastros, fluxogramas,
diagramas légicos, dispositivos, modelos ou outros materiais de propriedade do Tribunal Regional
Eleitoral do Mato Grosso do Sul aos quais tiver acesso em decorréncia do objeto da presente
contratacao, ficando terminantemente proibida de fazer uso ou revelacao destes sob qualquer
justificativa;

2. O Tribunal Regional Eleitoral do Mato Grosso do Sul terd propriedade sobre todos os
documentos e procedimentos operacionais produzidos no escopo da presente contratacao;

3. Os documentos eventualmente produzidos deverdao ser repassados ao Tribunal tanto em
formato néo editdvel (PDF) como também em formato editdvel (.DOCX).

3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

3.1. A solucao permitird a substituicdo e teste da funcionalidade dentro de prazos adequados que nao
impactem a disponibilidade do datacenter container.

3.2. A atual demanda ordindria da contratacdo do servico para Justica Eleitoral do Mato Grosso do Sul
inclui, mas nao se limita, a:

3.2.1. Gerenciamento de vulnerabilidades, mitigando riscos de ataques cibernéticos e protegendo
os sistemas de tecnologia da informacdao da Justica Eleitoral e Conformidade com normas de gestao
de seguranca da informacao.

3.3. O objeto da contratacdo estd previsto no Plano de Contratacao Anual 2023, conforme Processo SEI
0009204-19.2022.6.12.8000 (Documento 1440787), publicado na pagina deste TRE/MS na internet.

4. REQUISITOS DA CONTRATACAO
4.1. Requisitos Legais

4.2.1. O presente processo de contratagdo deve estar aderente a Constituicao Federal, a Lei
n% 14.133/2021, Instrucao Normativa SEGES/ME n? 65, de 7 de julho de 2021 (Pesquisa de
precos), Lei n? 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais -
LGPD), Resolucdo CNJ 468/2022 e a outras legislacdes aplicaveis.

4.2. Sustentabilidade

4.2.1. A CONTRATADA deverd adotar as seguintes praticas de sustentabilidade na execucdo
dos servicos, quando couber:

4.2.1.1. Que os bens sejam constituidos, no todo ou em parte, por material reciclado,
atéxico, biodegraddavel, conforme ABNT NBR - 15448-1 e 15448-2;

4.2.1.2. Que sejam observados os requisitos ambientais para a obtencao de certificacao

do Instituto Nacional de Metrologia, Normalizacao e Qualidade Industrial - INMETRO
como produtos sustentdveis ou de menor impacto ambiental em relacdo aos seus
similares;

4.2.1.3. Que os bens devam ser preferencialmente, acondicionados em embalagem
individual adequada, com o menor volume possivel, que utilize materiais reciclaveis, de



forma a garantir a méxima protecao durante o transporte e o armazenamento;

4.2.1.4. Que sejam utilizados produtos de limpeza e conservacao de superficies e
objetos inanimados que obedecam as classificacdes e especificacdes determinadas pela
ANVISA;

4.2.1.5. Os documentos e/ou relatdrios deverdo ser entregues, sempre que possivel, por
via informatizada de forma a ndo utilizar papel ou outro insumo semelhante;

4.2.1.6. Caso a impressdao seja necessdria, a contratada deve adotar praticas de
impressao sustentdveis, como a utilizacao de papel reciclado, impressao frente e verso e
a minimizacao do uso de tintas prejudiciais ao meio ambiente;

4.2.1.7. Este TRE, quando da redacao da clausula que estipula os horarios de realizagao
dos servicos, deu preferéncia por conciliar com hordrios de funcionamento do 6rgao
onde a energia e demais insumos ja sao utilizados.

4.2.1.8. As embalagens a serem utilizadas na realizacao dos servicos, sempre que
possivel, deverd ser de material de baixo impacto ecoldgico.

4.2.1.9. A empresa contratada devera fornecer aos empregados os equipamentos de
seguranca que se fizerem necessarios, para a execucao de servicos.

4.3. Nao é admitida a subcontratacdo do objeto contratual.

4.4. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados
de forma contréria, excluir-se-a o dia do inicio e incluir-se-4 o do vencimento.

4.4.1. Todos os prazos citados, quando ndo expresso de forma contrdria, serdo considerados
em dias corridos. Ressaltando que serao contados os dias a partir da hora em que ocorrer o
incidente até a mesma hora do ultimo dia, conforme os prazos.

5. PAPEIS E RESPONSABILIDADES
5.1. Sao obrigacdes do CONTRATANTE:
5.1.1. requisitar a prestacao dos servicos, na forma prevista neste Termo de Referéncia;

5.1.2. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execuc¢do dos contratos;

5.1.3. encaminhar formalmente a demanda por meio e-mail, de acordo com os critérios
estabelecidos no Termo de Referéncia;

5.1.4. exigir da CONTRATADA o fiel cumprimento das obrigacdes decorrentes desta
contratacao;

5.1.5. receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a
proposta aceita, conforme inspecdes realizadas;

5.1.6. verificar a manutencao pela CONTRATADA das condicdes de habilitacao estabelecidas
na licitacao;

5.1.7. aplicar a CONTRATADA as sancles administrativas regulamentares e contratuais
cabiveis;

5.1.8. liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos
preestabelecidos em contrato;

5.1.9. comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o
fornecimento da solucao de TIC;

5.1.10. Efetuar o pagamento a CONTRATADA, de acordo com as condicdes de prego e prazo
estabelecidos neste Termo de Referéncia;

5.1.11. definir produtividade ou capacidade minima de fornecimento da solucéo de TIC por
parte da CONTRATADA, com base em pesquisas de mercado, quando aplicavel;

5.1.12. prever que os direitos de propriedade intelectual e direitos autorais da solugao de TIC
sobre os diversos artefatos e produtos cuja criacao ou alteracao seja objeto da relacao
contratual pertencam a Administracdo, incluindo a documentacdo, o cddigo-fonte de
aplicacdes, os modelos de dados e as bases de dados, justificando os casos em que isso nao
ocorrer.

5.2. Sao obrigacdes da CONTRATADA
5.2.1. Realizar a prestacao do servico decorrente desta contratacdao na forma e condicdes



determinadas no Edital e neste Termo de Referéncia (Anexo I).

5.2.2. Indicar formalmente preposto apto a representa-la junto a contratante, que devera
responder pela fiel execugao do contrato;

5.2.3. Atender prontamente quaisquer orientacbes e exigéncias da Equipe de Fiscalizacdo do
Contrato, inerentes a execucdo do objeto contratual;

5.2.4. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relacdo
contratual, nao excluindo ou reduzindo a responsabilidade da fiscalizacago ou o
acompanhamento da execucao dos servicos pela contratante;

5.2.5. Propiciar todos os meios necessarios a fiscalizacao do contrato pela contratante, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta decisao;

5.2.6. Manter, durante todo o prazo de execucao do contrato, em compatibilidade com as
obrigacOes assumidas, todas as condicdes de habilitacao e qualificacao exigidas na fase de
habilitacao da licitacao.

5.2.7. Quando especificada, manter, durante a execucao do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solucao de TIC;

5.2.8. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento
da solucao de TIC durante a execucao do contrato;

5.2.9. Assumir todos os encargos de possivel demanda trabalhista, civel ou penal relacionada
a prestacao do servico, sendo de inteira responsabilidade do contratado a contratacao de
funciondrios necessarios a perfeita execucao do fornecimento.

5.2.10. Ceder os direitos de propriedade intelectual e direitos autorais da solugao de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relacdo contratual,
incluindo a documentacao, os modelos de dados e as bases de dados a Administracao;

5.2.11. Receber os valores que lhe forem devidos pela prestacao dos servicos, na forma
disposta neste Termo de Referéncia.

5.2.12. Fazer a transicao contratual, quando for o caso;

5.2.13. Abster-se de praticar atos ilicitos, em especial os descritos no artigo 52 da Lei Federal
n? 12.846, de 2013, bem como observar os principios da legalidade, moralidade, probidade,
lealdade, confidencialidade, transparéncia, eficiéncia e respeito aos valores preconizados no
Cédigo de Conduta Etica do TRE/MS (Resolucdo 690/2020).

5.2.14. Dar plena ciéncia do disposto na Portaria Direcdo-geral n2 176/2023
TRE/PRE/DG/GABDG, a qual dispde sobre os procedimentos para apuracao e aplicacao de
penalidades decorrentes do descumprimento de regras licitatérias e/ou obrigacdes
contratuais decorrentes da Lei n? 14.133, de 12 de abril de 2021, no ambito do Tribunal
Regional Eleitoral de Mato Grosso do Sul.

5.2.15. Dar conhecimento, aos funcionarios de seus respectivos quadros que participarao da
execucao contratual, sobre o Cdédigo de Conduta Etica do TRE/MS para ciéncia e
responsabilidade em sua observancia.

5.2.15.1. O mesmo se aplica a subcontratada (se for o caso).
5.2.16. Proteger informacdes confidenciais e privilegiadas, conforme regulamento préprio.

6. MODELO DE EXECUCAO DO CONTRATO

6.1. Os servicos serao prestados no prédio-sede do TRE-MS, sito na Rua Desembargador Ledo Neto
do Carmo, n? 23, Parque dos Poderes, Campo Grande-MS.

6.1.1. A empresa deverd, no horario das 12:00h as 18:00h (preferencialmente), de segunda a
sexta-feria, através do telefone (67) 2107- 7123 com Clodoaldo Fonseca e Ulysses Neto,
agendar a entrega.

6.2. O PRAZO MAXIMO para inicio da execucdo é o vencimento da validade do suporte das licencas,
qual seja 23/12/2023.

6.3. Ndo serd necesséria transferéncia de conhecimento devido as caracteristicas do objeto.

6.4. O prazo de garantia contratual dos servicos é aquele estabelecido na Lei n? 8.078, de 11 de
setembro de 1990 (Cédigo de Defesa do Consumidor).



6.5. Manutencao de Sigilo e Normas de Seguranca

6.5.1. A CONTRATADA deverd manter sigilo absoluto sobre quaisquer dados e informacdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execucao dos servicos, nao
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacao de sigilo conferida pelo CONTRATANTE a tais
documentos.

6.5.2. O modelo de Termo de Compromisso de Manutencao de Sigilo, contendo declaragao de
manutencado de sigilo e respeito as normas de seguranca vigentes na entidade, a ser
assinado pelo representante legal da CONTRATADA, e T ermo de Ciéncia, a ser assinado por
todos os empregados da CONTRATADA diretamente envolvidos na contratagao, encontram-se
nos ANEXOS I-B e I-C".

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as cldusulas
avencadas e as normas da Lei n? 14.133, de 2021, e cada parte responderd pelas consequéncias
de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagao ou suspensao do contrato, o cronograma de
execucao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3. As comunicacdes entre o 6rgao e a CONTRATADA devem ser realizadas por escrito sempre
gue o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

7.3.1. A fiscalizacdo, acompanhamento e a orientacdo relativa a prestacdo dos
servicos/fornecimento ficarao a cargo de servidor pertencente ao quadro deste Tribunal.

7.3.2. O contato entre este Tribunal e a empresa contratada sera mantido, prioritariamente,
por intermédio da fiscalizacao

7.4. O 6rgao poderd convocar representante da empresa para adocdo de providéncias que devam
ser cumpridas de imediato, quando for o caso.

7.5. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato,
ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput), observando-se, em
especial, as rotinas a seguir:

7.5.1. Acompanhar a execucao do contrato, para que sejam cumpridas todas as condicdes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracao. (Decreto n? 11.246, de 2022, art. 22, VI);

7.5.2. Identificada qualquer inexatidéo ou irregularidade, a fiscalizacao emitird notificaces
para a correcao da execucao do contrato, determinando prazo para a correcao. (Decreto n?
11.246, de 2022, art. 22, lll);

7.5.3. Informar a administracao, em tempo habil, a situacdo que demandar decisdao ou
adocao de medidas que ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso. (Decreto n? 11.246, de 2022, art. 22, IV).

7.5.4. No caso de ocorréncias gque possam inviabilizar a execucdo do contrato nas datas
aprazadas, o fiscal comunicard o fato imediatamente ao gestor do contrato. (Decreto n®
11.246, de 2022, art. 22, V).

7.5.5. Comunicar ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovacdo tempestiva ou a prorrogacao contratual (Decreto
n? 11.246, de 2022, art. 22, VII).

7.6. Verificar a manutencdao das condicoes de habilitacdo da CONTRATADA, acompanhar o
empenho, o pagamento, as garantias, as glosas e a formalizacao de apostilamento e termos
aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario (Art. 23, |
e Il, do Decreto n2 11.246, de 2022).

7.6.1. Atuar tempestivamente na solucao do problema, reportando ao gestor do contrato para
gue tome as providéncias cabiveis, quando ultrapassar a competéncia do fiscal; (Decreto n2
11.246, de 2022, art. 23, IV).

7.6.2. manter registro de todas as ocorréncias relacionadas a execucao do contrato e as
medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia. (Decreto n? 11.246, de 2022, art. 21, Il).

7.6.3. formalizar processo administrativo de responsabilizacao para fins de aplicacao de



sancdes, a ser conduzido pela comissao de que trata o art. 158 da Lei n? 14.133, de 2021, ou
pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n? 11.246, de
2022, art. 21, X).

7.6.4. O fiscal do contrato comunicara ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a tempestiva renovacao ou prorrogacao
contratual. (Decreto n® 11.246, de 2022, art. 22, VII).

7.6.5. Além do disposto acima, a fiscalizacdo contratual obedecerd as seguintes rotinas:

7.6.5.1. requisitar a prestacao dos servicos e/ou fornecimento, mediante Oficio ou
Requisicao de fornecimento;

7.6.5.2. exercer, em nome do Tribunal Regional Eleitoral, toda e qualquer acao de
orientacao geral, decidir sobre questdes técnicas e burocraticas dos servicos, sem que
isto impliqgue em transferéncia de responsabilidade, a qual sera Unica e exclusivamente
de competéncia da CONTRATADA.

7.6.5.3. conferir e atestar a Nota Fiscal/Fatura emitida pela empresa contratada,
encaminhando-a para pagamento;

7.6.5.4. outras atribuicdes pertinentes a contratacdo ou que lhe forem conferidas pela
Administracao.

8. CRITERIOS DE MEDICAO PARA PAGAMENTO
Do recebimento

8.1. O recebimento provisério serd realizado pela fiscalizacao (STI), no prazo de 02 (dois)
dias, compreendendo, dentre outras, as seguintes verificacbes:

8.1.1. apresentacao do documento fiscal, com identificacdo do fornecedor e do comprador
(TRE/MS), descricao do servico, quantidade, precos unitario e total; e

8.1.2. compatibilidade dos servicos entregues com as especificacdes exigidas neste Termo de
Referéncia e constantes da proposta da empresa.

8.2. Atendidas as condicOes indicadas na clausula acima, sera registrado o recebimento provisério
mediante atestado no verso da Nota Fiscal, ou, em termo préprio.

8.2.1. O atestado de recebimento registrado em canhoto de nota fiscal, ou documento similar,
nao configura o recebimento definitivo do material.

8.3. O prazo constante na cldusula 8.1. serd contado do recebimento de comunicacao de cobranca
oriunda da CONTRATADA com a comprovacao da prestacao dos servicos a que se referem a
parcela a ser paga.

8.4. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorrecoes
resultantes da execucao dos servicos.

8.5. A fiscalizacdo nao efetuard o ateste dos servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119 c/c art. 140 da
Lei n? 14133, de 2021).

8.6. Os servicos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacbes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacao
das penalidades.

8.7. Os servicos serao recebidos definitivamente no prazo de 05 (cinco) dias, contados do
recebimento provisério, por servidor ou comissao designada pela autoridade competente, apds a
verificacdo da qualidade e quantidade do servico e consequente aceitacao mediante termo
detalhado.

8.8. O prazo para recebimento definitivo poderd ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericao do
atendimento das exigéncias contratuais.

8.9. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e
guantidade, devera ser observado o teor do art. 143 da Lei n? 14,133, de 2021, comunicando-se a
empresa para emissdo de Nota Fiscal no que concerne a parcela incontroversa da execucdo do
objeto, para efeito de liquidacao e pagamento.

8.10. Nenhum prazo de recebimento ocorrerd enquanto pendente a solucao, pela CONTRATADA,
de inconsisténcias verificadas na execucdo do objeto ou no instrumento de cobranca.



8.11. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e
pela seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucao do
contrato.

9. DA LIQUIDACAO

10.

9.1. A Nota Fiscal/Fatura deverd ser emitida, preferencialmente, em meio eletrénico e conter a
indicacao do servico prestado, conforme a discriminacao da Nota de Empenho, quantidade, e os
precos unitario e total.

9.2. Para fins de atendimento a IN/RBF 1.234, de 11/01/2012 (alterada pela IN/RBF n? 1.244/2012),
a empresa devera informar no documento fiscal os valores detalhados das contribuices federais a
serem retidos na operacgao, exceto se a empresa for OPTANTE PELO SIMPLES.

9.3. O procedimento de pagamento da Nota Fiscal sé se efetivard apds o Recebimento Definitivo e
mediante a comprovacao da existéncia de conta bancéria vélida e ativa em nome da empresa,
além da regularidade fiscal (INSS/FGTS), trabalhista e manutencdo das demais condicbes de
habilitacao exigidas no edital.

9.4. Havendo erro na apresentacao da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impeca a liquidacao da despesa, esta ficard sobrestada até que a CONTRATADA
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacao da regularizacao
da situacao, sem 6nus ao CONTRATANTE.

9.5. Constatando-se situacao de irreqgularidade da CONTRATADA, serd providenciada sua
notificacao, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacao ou, no
mesmo prazo, apresente sua defesa. O prazo poderda ser prorrogado uma vez, por igual periodo, a
critério do CONTRATANTE.

9.5.1. A permanéncia da condicao de irregularidade, sem a devida justificativa ou com
justificativa nao aceita pela Administracdao, pode culminar em rescisao contratual, sem
prejuizo da apuracdo de responsabilidade e da aplicacao de penalidades cabiveis, observado
o contraditério e a ampla defesa.

9.5.2. Havendo a efetiva execucao do objeto, os pagamentos serao realizados normalmente,
até que se decida pela rescisao do contrato, caso a CONTRATADA nao regularize sua situacao
junto ao SICAF.

9.6. E facultada a retencdo dos créditos decorrente do contrato, até o limite dos prejuizos causado
a Administracdo Publica e das multas aplicadas, nos termos do inciso IV do art. 139 da Lei n?
14.133, de 2021.

PRAZO DE PAGAMENTO

10.1. O pagamento serd mensal e efetuado no prazo de até 07 (sete) dias Uteis, contados do
recebimento definitivo do objeto pela fiscalizacdo, por meio de ordem bancéria, para crédito em
banco, agéncia e conta corrente valida e em nome da empresa, indicados pela CONTRATADA.

10.2. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancéria
para pagamento.

10.3. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacao aplicavel.

10.3.1. Independentemente do percentual de tributo inserido na planilha, quando houver,
serao retidos na fonte, quando da realizacao do pagamento, os percentuais estabelecidos na
legislacao vigente.

a) Imposto de Renda, Contribuicdo Social Sobre Lucro Liquido-CSLL, COFINS e PIS/PASEP,
nos termos da Lei 9.430/96, salvo opcao da empresa pelo SIMPLES - Sistema Integrado
de Pagamento de Impostos e Contribuicbes das Microempresas e empresas de Pequeno
Porte, hipétese em que o fornecedor devera comprovar a Opgao;

b) Imposto Sobre Servicos de Qualquer Natureza - ISSQN, se este for devido.

10.4. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n? 123, de 2006, nao sofrerd a retencdo tributdria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a
apresentacao de comprovacao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida LeiComplementar.

10.5. Em caso de atraso no pagamento por parte do Tribunal, os valores a serem pagos serao
atualizados, desde a data final do periodo de adimplemento de cada parcela até a data do efetivo
pagamento, mediante a aplicacdo da seguinte férmula: EM = | x N x VP, onde: EM = Encargos



11.

12,

13.

Moratérios; N = NuUmero de dias entre a data prevista para o pagamento e a do efetivo

pagamento; VP = Valor da parcela em atraso; | = indice de compensacdo financeira =
0,00016438, assim apurado: i = taxa percentual anual do valor de 6%, | =i/ 365 - | = (6/100) /
365.

FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

11.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adogao do critério de julgamento pelo MENOR
PRECO.

11.2. O regime de execucao do contrato sera por empreitada por prego unitario.

11.3. Serd dado direito de preferéncia previsto na Lei Complementar n.2 123/2006 a licitante
microempresa ou empresa de pequeno porte que tenha declarado seu enquadramento como tal.

11.4. A andlise técnica das propostas, sera realizada pelos integrantes da equipe responsavel pelo
planejamento da contratacdo (integrante da drea demandante e/ou integrante técnico) e visa a
verificacdo da conformidade dos servicos ofertados pelas licitantes com as especificacbes
indicadas neste Termo de Referéncia.

11.5. Para fins de habilitacao, deverd o licitante comprovar os seguintes requisitos:

a. CERTIDAO CONJUNTA NEGATIVA DE DEBITOS RELATIVOS A TRIBUTOS FEDERAIS E A DiVIDA
ATIVA DA UNIAO, administrados pela Secretaria da Receita Federal, devidamente valida,
constando expressa a abrangéncia das contribuicdes sociais previstas nas alineas “a” a “d”
do pardgrafo Unico do art. 11 da Lei n© 8.212 de 24 de julho de 1991;

b. CERTIDAO DE REGULARIDADE DO FGTS (CRF), devidamente vélida, emitida pela Caixa
Econdmica Federal, que comprove inexisténcia de débito perante o FGTS;

c. CERTIDAO NEGATIVA DE DEBITOS TRABALHISTAS (CNDT), devidamente vélida, emitida
pela Justica do Trabalho nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho;

d. Declaracao de que a empresa nao utiliza menores de 18 (dezoito) anos para trabalho
noturno, perigoso ou insalubre; nem menores de 16 (dezesseis) anos para qualquer trabalho,
salvo na condicao de aprendiz, a partir de 14 anos, em conformidade ao disposto no inciso
XXXIIl, do artigo 72 da Constituicdo Federal, em campo préprio do sistema.

e. CERTIDAO DE FALENCIA - CERTIDAO NEGATIVA DE FEITOS SOBRE FALENCIA,RECUPERACAO
JUDICIAL E RECUPERACAO EXTRAJUDICIAL, expedida peloDistribuidor da sede da Pessoa
Juridica;

e.l. A apresentacao de certidao positiva de feitos sobre recuperacdao judicial e
extrajudicialndo ensejard a imediata inabilitacdo do licitante. A empresa que se
encontrar em recuperacdo judicial/extrajudicial deverd apresentar, juntamente com a
certiddao positiva, a comprovacao de que seu plano de recuperacao foi aprovado e
homologado judicialmente, com a recuperacao ja deferida.

e.2. A certiddo em que nao constar prazo de validade, serd atribuida validade de
90(noventa) dias, contados da data de emissao.

ESTIMATIVAS DO VALOR DA CONTRATACAO

12.1. O custo estimado da contratacdo é deR$ 384.490,50 (Trezentos e oitenta e quatro mil,
quatrocentos e noventa Reais e cinquenta centavos), para 36 (trinta e seis) meses, conforme
custos unitarios apostos no mapa comparativo de precos.

12.2. A estimativa de custo levou em consideracao o risco envolvido na contratacao e sua
alocacao entre CONTRATANTE e CONTRATADA, conforme especificado na matriz de risco.

ADEQUACAO ORCAMENTARIA

13.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orcamento Geral da Uniao.

13.2. A contratacdo serda atendida pela seguinte dotacao:
a) Gestao/Unidade: 14112 - TRE-MS;

b) Fonte de Recursos: : 21EE - Gestao da Politica de Seguranca da Informacao e Cibernética
na Justica Eleitoral;

c) Programa de Trabalho: 02.122.0033.21EE.0001;



d) Elemento de Despesa: 3390.40.07- PLANO INTERNO TIC MANSOF

13.3. A dotacao relativa aos exercicios financeiros subsequentes serd indicada apés aprovacao da
Lei Orcamentaria respectiva e liberacao dos créditos correspondentes, mediante apostilamento.

16. DAS SANCOES ADMINISTRATIVAS

16.1. As disposicdes quanto as infracdes e sancbes administrativas estao previstas no Anexo Il -
Termo de Contrato Administrativo.

ANTONIO MENDES BARATA SEGUNDO
Integrante Demandante

MARCELO SILVA DE NOVAES
Integrante Técnico

GRAZIELA GONCALVES SILVA JURADO
Integrante Administrativa

Documento assinado eletronicamente por GRAZIELA GONCALVES SILVA JURADO, Chefe de Secao, em
22/11/2023, as 12:40, conforme art. 19, lll, "b", da Lei 11.419/2006.
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