TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO DO SUL

ESTUDO PRELIMINAR - CONTRATAGOES DE TIC

1. ESTUDO TECNICO PRELIMINAR - SOLUCAO DE TECNOLOGIA DA INFORMACAO E

COMUNICACAO
ANEXO l.a

1.1 SOLUCAO DE
TI A CONTRATAR



Este estudo Vvisa
atender a
Estratégia de
Ciberseguranca da
Justica Eleitoral
com a contratacao
de ferramenta de
Gestao de Ativos
de Tecnologia da
Informacao e
Patches

de Seguranca, de
acordo com a

definicao dos
requisitos deste
EP, incluindo
servicos

de implantacdo da
solucao,
customizacao,
repasse de

conhecimento,
atualizacbées das
licencas e suporte
por 60 (sessenta)
meses.

Patches
(‘remendos’, em
livre traducao do
inglés) consistem
em pequenas
atualizacbes dos
softwares por seus
fornecedores/
desenvolvedores
para correcdes de
erros e falhas do
sistema,
garantindo o seu
melhor
funcionamento. O
patch, portanto,
além de assegurar

a usabilidade,
auxilia no combate
as

vulnerabilidades

dos programas, de
modo que exerce
funcdo de suma

importancia na
protecao e
seguranca de
dados.

1.2 EQUIPE DE PLANEJAMENTO DA CONTRATACAO
A equipe responsavel pelo planejamento da contratacao é composta pelos seguintes membros:



Tipo Nome Lotacao E-mail

Demandante Antonio Mendes Barata Segundo STI/GABSTI antqnlo.barata@tre-
ms.jus.br

Técnico Marcelo Silva de Novaes STI/CITIS mar.celo.novaes@tre-
ms.jus.br

Administrativo | Sonia Aparecida Granja Anelli SAF/CRM/SLC frc]):;agagflll@tre-

1.3 DEFINICAO E ESPECIFICAGAO DOS REQUISITOS E DA NECESSIDADE DA CONTRATAGCAO

Conforme estimativas levantadas nos relatérios de seguranca em diversas empresas de gestdo de
seguranca da informacao, temos 60% (sessenta por cento) das brechas de seguranca ocasionadas por
vulnerabilidade de patch disponivel para atualizacdo, mas que nao fora aplicado no ambiente; 1/3 (um
terco) das vulnerabilidades detectadas permanecem sem tratamento depois de um ano; apenas 10% (dez
por cento) das organizacdes tratam as vulnerabilidades no prazo maximo de um ano apés a descoberta
da falta da atualizacao.

Assim, como referido, tendo em vista que atualmente a atualizacdo dos patches é realizada manualmente
(procedimento que é lento e passivel de erros), ocasionando riscos a seguranca dos dados dos sistemas
deste Tribunal, a ferramenta de gestao de patches mitigara tais riscos, haja vista que todo o processo de
atualizacdo serd feito automaticamente e de maneira muito mais precisa e célere.

1.3.1 IDENTIFICACAO DAS NECESSIDADES DE NEGOCIO

A busca constante de solucbes que mitiguem ao maximo possiveis invasdes por hackers ao ambiente
computacional do TRE-MS, visando manter a imagem da Justica Eleitoral.

1.3.2 IDENTIFICAGAO DAS NECESSIDADES TECNOLOGICAS

Manter o ambiente computacional do TRE-MS atualizado de forma automatizada, com a menor
intervencao possivel.

1.3.3 DEMAIS REQUISITOS

1. Servico de solucdo de gerenciamento de ativos de TIC e patches, em nuvem (Cloud Computing), com
suporte por 60 meses.

2. Licencas de Software como Servico (SaaS): Apés o término do contrato, se o Tribunal nao fizer a
renovacao, nao tera mais direito de utilizar a solucao.

3. Ativos a serem gerenciados:

3.1 Microcomputador e notebooks (estacdes e servidores localizados nas Secretarias dos Tribunais,
Cartoérios Eleitorais, em teletrabalho e trabalho remoto com acesso por VPN);

3.2. Usuérios (contas);
3.3. Impressoras;
3.4. Switches e Access Point Wireless; e,

3.5. Qualquer outro software e equipamento (ou Iltens de Configuracdo - ICs) de Tl possivel ser
conectado a rede de dados e acessado via protocolo SNMP, SSH ou IPMI, homologados pelo fabricante
da solucao.

4. Versbes minimas de Sistemas Operacionais a serem inventariados e gerenciados pela Solucao de
Gestao de Ativos:

4.1 Windows 7, Windows 8.1, Windows 10, Windows 11, Windows Server 2008, Windows Server 2012,
Windows Server 2016, Windows Server 2019, Windows Server 2022, Windows Embedded
Standard/Enterprise 7, Windows Embedded POSReady 7, Windows Embedded 8.1, Windows 10 loT
Enterprise y Mac OS X 10.15.x, 11.0.1, 11+ M1 CPU ,12.0.1, LINUX SuSE, Red Hat, Centos, Ubuntu,
Solaris 10, Solaris 11, OracleLinux, Raspbian 10 e versdes superiores de todos os listados.

5. Versdes minimas de Sistemas Operacionais gerenciados pela Solucdo de Gestdo de Patch:

5.1 Sistemas operacionais Desktop: Windows 10 e 11; Servidor Windows Server 2008, 2008 R2, 2012,
2012 R2, 2016, 2019.

6. Deve oferecer suporte a aplicacdo de patches em pelo menos trés das distribuicbes Linux, a seguir:




Ubuntu, Debian, Cent OS, Red Hat, Suse Linux, Oracle Linux e Amazon Linux
7. Requisitos Gerais - para todas as Solucbes (Gestao de Ativos e Patches):
7.1. O licenciamento dos softwares deverd ser por equipamento gerenciado;

7.2. Deverd estar de acordo com as boas praticas, funcdes e processos definidos no framework
(estrutura de processos) do ITIL Versao 3 (ITIL v3) para gerenciamento de Servicos de TI.

7.3. Seguranga:

7.3.1. O acesso a console de gerenciamento das solucdes, por todos os usuarios, deverd ocorrer
por duplo fator de autenticacao (2FA), com o registro de acessos para fins de auditoria.

7.3.2. As solugOes deverao seguir as melhores praticas de desenvolvimento seguro de aplicacdes
do mercado.

7.3.3. Toda e qualgquer informacao coletada ou trafegada nas solucbes nao poderao ser
fornecidas a agentes externos e/ou divulgadas na internet, sem o consentimento do Tribunal.

7.3.4. Caso possua agente instalado nos ativos de Tl, nao pode utilizar o compartilhamento
administrativo do Windows (C$, D$, etc).

7.3.5. Devera ter a capacidade de atribuir diferentes niveis de privilégios aos usuarios, ou grupo
de usudrios, para acesso as funcdes e recursos das solucdes.

7.3.6. Deve permitir um controle de acesso diferenciado para os usudrios, incluindo: visdes,
acessos, privilégios e permissdes, além de permitir a configuracao do perfil dos usudarios, como
administrador e operador.

7.3.7. Deverd permitir a integracdo com o Active Directory do Tribunal.

7.3.8. A comunicacao do agente (se houver), deve ocorrer por meio de protocolos seguros como
HTTPS, SSH ou equivalentes.

7.4. As solucbes, caso desenvolvidas para plataforma web, devem possuir compatibilidade com
navegadores de mercado, incluindo Chrome e Firefox.

7.5. As solucdes devem ser distribuidas em portugués e/ou inglés (inclusive manuais e help on-line).

7.6. Devera ofertar documentacao do software que inclua detalhamento do processo de instalacao,
manual de usudrio, ajuda online integrada, tutoriais, etc.

8. Solucao de Gerenciamento de Ativos e Patches - requisitos especificos:

8.1. Além dos requisitos gerais, listados acima, os requisitos especificos minimos que a solucdo de
Gestdo de Ativos e Patches deverd atender sdo:

Requisito Descricao
A solucao deve inventariar os ativos de Hardware, coletando
informacdes sobre computadores e seus componentes,
1 Realizar inventario de | impressoras e demais equipamentos. Exemplo de informacdes que
Hardware devem constar no inventario: fabricante, nome do modelo, nimero
de série, processador, placa-mae, disco rigido, placa de video, de
rede, memodria RAM, etc.
. . ‘s A solucao deve inventariar os softwares instalados em dispositivos
Realizar inventario de ; . - .
2 Windows e Linux da rede, possibilitando seu registro e controle de
Software . .
licenciamento.
. - A solucao deve realizar a medicao do uso do software, informando
Realizar medicao de uso do . ~ .
3 a quantidade e duracao de uso de um determinado software por
Software - ~
um usuario e/ou estacao de trabalho.
A solucao deve permitir o registro das licencas existentes para
cada software, a data de expiracao das mesmas e o controle de
4 Controlar as licencas de | quantas licencas estao sendo utilizadas e quantas estdo ociosas.
Software Deve identificar quais sao os computadores que estao utilizando
cada licenca, gerar avisos quando ha mais licencas do software em
uso do que o numero de licencas disponiveis.




Deve ser possivel, através da solucdo, distribuir e reinstalar
softwares e aplicativos para um ativo especifico, assim como para

Realizar a distribuicdo de . .
5 o um grupo ou para a totalidade de equipamentos da rede
softwares e aplicativos . , ; R
corporativa. Deve ser possivel agendar (dia/semana/més) a
instalacao ou mesmo fazé-la em tempo real.
A solucao deve implementar a funcionalidade de realizar a
. . N desinstalacao de softwares e aplicativos em um equipamento
Realizar a desinstalacao de P . ;
6 . especifico, assim como para um grupo ou para a totalidade de
softwares e aplicativos ; . .
equipamentos da rede corporativa. Deve ser possivel agendar a
desinstalacao ou mesmo fazé-la em tempo real.
A solucdo deve permitir, através de sua interface administrativa,
Permitir a realizacdo de | que os técnicos acessem remotamente computadores em
7 configuracao/ manutencdo | manutencao para realizar tarefas como: iniciar ou parar um
remota dos ativos. servico, alterar o registro, apagar ou criar um arquivo e/ou pasta,
renomear um computador ou parar um processo em execugao.
Identificar ativos de
8 diferentes Sistemas | Visa ampliar a portabilidade da solucao, permitindo reconhecer e
Operacionais (Windows e | coletar informacdes de dispositivos Windows e Linux.
Linux).
A solucdo deve permitir que o acesso as suas funcionalidades seja
9 Interface Web . L N
realizado via interface web, com autenticacao de duplo fator.
A solucao deve permitir ativar e desativar o Bitlocker em estacdes
10 Gerenciamento de Bitlocker de trabalho, assim como armazenar a chave de recuperacao de
cada disco criptografado.
11 Implantacao de  Sistema | A solucdo deve permitir a captura e implantacao de imagens de
Operacional sistema operacional remotamente.
Possibilitar ~ I Lo .
. A solucao deve possibilitar que o wusuario instale/desinstale
12 autogerenciamento de - . T . .
2 - aplicativos pré-definidos através de um portal de autoatendimento.
aplicativos pelos usuarios
A solucdo deve realizar o gerenciamento de patches de Sistema
Operacional e de aplicativos de terceiros. A solucao deve permitir a
automatizacdo na implantacao de patches de seguranca e de
. melhoria. Gerenciamento de atch deve controlar multi-
13 | Gerenciamento de Patches Al P PR
dependéncias de patches, ou seja, se ha multiplos pacotes sendo
instalados, requerendo multiplos reboots, o agente suprime os
reboots até que tudo esteja completo. Deve apontar todas as
versodes da aplicacao que sao afetadas e precisam de correcao.
. ~ O campo deve permitir incluir as informacdes: N2 do contrato,
Recurso para inclusao de . o .
. ! objeto do contrato, fiscais do contrato, tipo, marca/modelo, valor,
campos adicionais no Y .
14 . fornecedor, responsaveis pelos equipamentos (demandante,
cadastro de ativos para |, . . L . g o
técnico e administrativo), garantia, status (ativo/inativo),
hardware e software o - e ! e
classificacao de criticidade e identificador.
Deve permitir o registro de . . .
. per 9 Controle de licenca dos bancos de dados utilizados nos servidores
15 informacdes dos bancos de .
. corporativos.
dados corporativos
Centralizado para armazenamento automatico das informacdes
referentes aos ativos e itens de configuracao, estar de acordo com
o definido no ITIL v3. Devera fazer integracdo entre os ativos, seus
atributos e a relacdo entre eles, de forma automética.
16 | Banco de Dados Possuir banco de dados de patches de correcao que seja

atualizado de forma continua, a partir do site dos fabricantes. O
catdlogo de patches a serem aplicados deve filtrar de forma
simples quais sao os patches que precisam ser instalados e exibir
somente as Ultimas versdes disponiveis de cada um deles,
considerando a obsolescéncia de versdes antigas.




17

Integragao

As solucbes de gestao de Ativos e Patches deverao estar
integradas entre si, através de uma base de dados, fazendo parte
de uma mesma solucdo, podendo ser ofertadas por mddulos. A
solucao deve prover integracao com o LDAP ou Microsoft Active
Directory.

18

Consultas,
dashboards

relatérios e

Consultas e relatérios acessiveis pela console Web, com pesquisas
parametrizaveis, permitindo exibicdo por graficos e exportacao
para varios formatos de arquivos do mercado, como por exemplo,
.csv e .pdf. O status individual de cada tarefa de patch deve
mostrar quais patches foram instalados com sucesso, quais
falharam e quais ndo foram instalados por ndo serem necessarios.

19

Politicas

solucdo deve permitir politicas impositivas de aplicacdes nos
endpoints.

20

Realizar a distribuicdo dos
patches e agentes

A solugcdo deve prover a instalagdo remota, automatica e
silenciosa do agente, quando houver. Deve permitir o download de
patches antes do inicio da tarefa, de forma a otimizar o processo
de instalacao.

21

Administracao

Baseada em regras, permitindo segmentar niveis de acesso por
perfis de wusuarios, como por exemplo, administradores,
operadores.

22

Monitoramento

Escanear os endpoints em busca de informacdes sobre os patches
ndo instalados e confronta-los contra o banco de dados de patches
disponiveis.

23

Sincronizacao

Possuir recurso para configuracao da periodicidade de
sincronizacao do banco de dados de patches. Possuir recurso para
testar e aprovar os patches antes do processo de deploy.

24

Selecao

A solucdo deve conter a inteligéncia de filtrar automaticamente,
sem intervencao, quais ativos receberao os patches selecionados
na tarefa de patch considerando a arquitetura do sistema
operacional e também a pré-existéncia de determinada aplicacdo,
evitando assim instalacdes indesejadas.

10.

11.

12.

A solucao devera prover também:

10.1. Capacitacao da equipe técnica nas ferramentas e configuracbes dos processos implantados;

10.2. O direito de atualizacao das licencas e ao suporte técnico pelo periodo de 60 (sessenta) meses,
contados do aceite da fase em producao;

10.3. Garantir todas as configuracdes necessdérias para o pleno funcionamento da solucao.

Servico de implantacao e configuracao:

11.1. Instalacao e configuracao dos clientes, caso existam, nos ativos de cada Tribunal.

11.2. Diagndstico e proposta para solucao de problema de desempenho das solugdes.

Servicos de Manutencgao e Suporte por 60 meses:

12.1. O servico de Suporte Técnico, incluso na contratacdo, deverd ser prestado sem 6nus adicional a
contratante, pelo periodo de 60 (sessenta) meses, contados do aceite definitivo da solucao e devera

atender aos requisitos:

12.1.1. Atendimento telefénico ou via e-mail.

12.1.2. Prazo maximo para solucdao de problemas, de 96 (noventa e seis) horas corridas,
contadas a partir da abertura do chamado.

12.1.3. Atendimento on-site, se o problema ndo for resolvido dentro do prazo maximo de
solucdo, quando o problema for recorrente no periodo de até 30 (trinta) dias ou quando
verificada necessidade pela contratada.

12.1.4. Atendimento remoto de 4 (quatro) horas corridas e contadas apds a abertura do
chamado, para solucao de problemas ou aplicagdao de solugcao de contorno no caso da solugao
ficar inoperante (situacao critica).




12.1.5. Apéds a aplicacao da solugdo de contorno, atendimento em até 20 (vinte) dias corridos,
contados a partir da abertura do chamado, para solucao definitiva para situacbes em que se
exija desenvolvimento de correcao no aplicativo. A contratada deverd prover o Tribunal do
servico de suporte de segundo nivel em administracao e configuracdo de todas as ferramentas
que compdem a solucdo, por profissional(is) dotado(s) de uma das seguintes capacidades:

12.1.5.1. Ter certificacao oficial do fabricante em pelo menos uma das ferramentas que
compde a Solucdo. Para esta exigéncia ndo serdo aceitos certificados de treinamento. Caso
algum fabricante nao possua certificacao oficial para pelo menos uma das ferramentas que
compde a Solucdo, a certificacdo poderd ser substituida por declaracdao emitida pelo
fabricante.

12.1.5.2. Experiéncia minima de 1 (um) ano na Solucdo ou participacao durante todo o
periodo de implementacao da Solucdo.

2. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS, COM JUSTIFICATIVA PARA A
QUANTIDADE

Quantidade é igual a prevista no DOD?
()Sim

( X ) Ndo. Justifique: No DOD a quantidade informada é de licenciamento para 700 usudarios, mas no
estudo preliminar verificou-se a necessidade de dividir a contratacdo em outros itens, como
licenciamento para ativos de T, incluindo-se os usuarios. Ficando da seguinte forma distribuidos:

L]

L]

L]

750 licengas da Solugao de gerenciamento de ativos e patches, em nuvem (Cloud Computing), com
suporte por 60 meses - estacoes;

150 licencas da Solucdo de gerenciamento de ativos e patches, em nuvem (Cloud Computing), com
suporte por 60 meses - servidores;

01 Servico de implantacao e configuracao; e,
01 Servico de repasse de conhecimento com minimo de 20 horas, para 10 servidores.

() Nado se aplica

3. ANALISE DE SOLUCOES POSSIVEIS

3.1 IDENTIFICACAO DAS DIFERENTES SOLUCOES DE TIC

Id Descricao da solucao (ou cenario)

1 Solucao de software livre (Cacic, GLPI, OPSI, Cistsmart e SpiceWorks)
2 Solugao de licenciamento pago na nuvem

3 Solucao de licenciamento pago on premise




3.2 ANALISE COMPARATIVA DE SOLUCOES

Requisito Solucao Sim Nao Na¢_> se
aplica
Solucao 1 X
A Solugao encontra-se implantada em outro 6rgao ou Solucio 2 X
entidade da Administracdo Publica? s
Solucao 3 X
Solucao 1 X
A Solucao estd disponivel no Portal do Software Pudblico Solucso 2 X
Brasileiro? (quando se tratar de software) s
Solucao 3 X
Solucao 1 X
A Solucdo é composta por software livre ou software Solucso 2 X
publico? (quando se tratar de software) s
Solucao 3 X
Solucao 1 X
A Solucdao ¢é aderente as politicas, premissas e
especificacdes técnicas definidas pelos Padrdées de governo || Solucao 2 X
ePing, eMag, ePWG?
Solucao 3 X
Solucao 1 X
A Solucdo é aderente as regulamentacées da ICP- Solucio 2 X
Brasil (quando houver necessidade de certificacao digital) S
Solucao 3 X
~ . . . n . Solugao 1 X
A Solugcdo ¢é aderente as orientacdes, premissas e ue
especificacdbes técnicas e funcionais do e-ARQ Solucio 2 X
Brasil (quando o objetivo da solucao abranger documentos ¢
Vist] -
arquivisticos) Solucio 3 X
Solucao 1 X
A solucdo apresenta observancia ao Modelo Nacional de || Solucdo 2 X
Interoperabilidade?
Solucao 3 X
Solucao 1 X
A solucdo apresenta observancia ao Modelo de Requisitos
para sistemas informatizados de Gestdao de Processos e || Solucao 2 X
Documentos do Poder Judicidrio (Moreg-Jus)?
Solucao 3 X




3.3 PESQUISA DE PRECOS DE MERCADO

Id Descricao da solucao (ou cenario)

1 Solucao de software livre (Cacic, GLPI, OPSI, Cistsmart e SpiceWorks)
2 Solucao de licenciamento pago na nuvem
3 Solucao de licenciamento pago on premise

Solugdo 2 - Solugao de licenciamento pago na nuvem
UASG: 070018 - TRIBUNAL REGIONAL ELEITORAL DE SAO PAULO - Pregao 109/2022 - Grupo 4 - ltens 13 a
16 - R$ 593.718,00 (apenas Gestdo de Patches para 24 meses)

UASG: 200247 - ARQUIVO NACIONAL - Pregao n? 18/2022 - ltem 3,5 e 7 - R$ 433.180,00 (Gestao de
Patches - Saas, por 36 meses)

Proposta DFTI TECNOLOGIA DA INFORMACAO (1497951) - Proposta enviada durante a pesquisa de precos
em 2022 para a construgao do ETP pelo TRE-SP.

4. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS
Solucao 1 - As solucoes de software livre (Cacic, GLPi, OPSI, SpiceWorks e Citsmart)
Nao atendem a todos os requisitos solicitados. Assim, ndo é possivel adotd-las.

Solucao 3 - Solucao de licenciamento pago on premise

Atendem a todos os requisitos, mas a infraestrutura do TRE-MS ja esta no limite para acomodar essa
solucdo. Dessa forma, ndo é possivel adota-la também.

5. ANALISE E COMPARACAO ENTRE OS CUSTOS TOTAIS DAS STICs

5.1 CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Média

I . Valor Total
Grupo | ltem Descricao Unidade | Qtde | Preco 1 Preco 2 Preco 3 Uv_alf)r: (60 meses)
nitario
Servico de
solucao de
gerenciamento
de patches,
em nuvem o R$
1 (Cloud Estacdoes |750 |R$ 5,29 R$ 5,53 R$ 5,08 R$ 5,30 238.500,00
Computing),

com suporte
por 60 meses -
estacoes

Servico de
solucao de
gerenciamento
de patches,
em nuvem
(Cloud
Computing),
com suporte
por 60 meses -
Servidores

Servidores|150 |R$5,66 |R$5,53 |R$5,08 |R$5.42 48.780,00




Servico de
solucao de
gerenciamento
de ativos de
TIC, em nuvem
(Cloud
Computing),
com suporte
por 60 meses -
Estacdes

R$

Estacbes |750 |R$0,00 |R$0,00 |R$2,58 |R$2,58 116.100,00

Servico de
solucao de
gerenciamento
de ativos de
TIC, em nuvem
(Cloud
Computing),
com suporte
por 60 meses -
Servidores

. R$
Servidores|150 | R$0,00 |R$0,00 |R$2,58 |R$2,58 23.220,00

Servico de
implantacao e
5 configuracao Unidade |1 R$ RS R$ R$ R$

na 13.860,00 | 24-726,606/14.000,00/13.930,00(13.930,00
infraestrutura
do Tribunal

Servico de
repasse de
conhecimento
6 |com minimo Pessoas 1
de 20 horas,
para até 10
pessoas

R$ R$ R$ R$ R$
1.089,00 |1.717,00 |6-566;66 |1.403,00 |14.030,00

R$
TOTAL GERAL 454.560,00

Preco 1 -O preco 1 foi obtido através de consulta ao Painel de Precos
(https://paineldeprecos.planejamento.gov.br/) e é referente a contratacao do grupo 4 - itens 13 a 16, do
Pregao n? 109/2022, do TRIBUNAL REGIONAL ELEITORAL DE SAO PAULO - R$ 593.718,00 (apenas Gestao
de Patches para 24 meses).

Preco 2 -O preco 2 foi obtido através de consulta ao Painel de Precos
(https://paineldeprecos.planejamento.gov.br/) e é referente a contratacao dos itens 3, 5 e 7, do Pregdo n?®
18/2022, do ARQUIVO NACIONAL - R$ 433.180,00 (Gestao de Patches - SaaS, por 36 meses)

Preco 3 - Proposta DFTI TECNOLOGIA DA INFORMACAO (1497951) - Proposta enviada durante a pesquisa
de precos em 2022 para a construcdo do ETP pelo TRE-SP. O valor do item 4 foi descartado porque esta
muito acima dos valores apresentados pelas outras empreas no Pregao n? 109/2022 do TRE-SP.

OBS: Nao conseguimos localizar contratacbes similares em outros érgdos publicos somente de gestdo de
ativos e/ou gestao de ativos e patches juntas. Dessa forma, utilizamos apenas a proposta da empresa
DFTI para o célculo.

5.2 MAPA COMPARATIVO DOS CUSTOS TOTAIS DE PROPRIEDADE

Como apenas uma solucao para cada item atende a necessidade da contratacao, ndo hd como comparar
custos entre solucdes.

6. DA ESCOLHA E JUSTIFICATIVA DA STIC ESCOLHIDA




6.1 DESCRICAO DA SOLUCAO de TIC A SER CONTRATADA

O CNJ tem orientado os Tribunais a utilizacdo de servicos em nuvem. A equipe técnica corrobora com
essa orientacdo para aquilo que nao é sensivel para o Tribunal. Dessa forma, optamos por essa
contratacao ser em nuvem e consultamos o mercado para a formacao dos precos da contratacdo. Ha
uma gama razoavel de fornecedores para atender a demanda.

6.2 ALINHAMENTO DA SOLUCAO

A solucdo escolhida atende as necessidades de negécio quando contribui no alcance do objetivo
estratégico "Fortalecimento da Estratégia Nacional de TIC e de Protecdo de Dados”, constante do PEI do
TRE-MS. E, atende as necessidades de Tl quando contribui para melhorar os objetivos estratégicos
"Promover a Transformacao Digital" e "Aprimorar a Seguranca da Informacao e a Gestao de Dados" e os
indicadores “KR1- 2.2 - indice de Servicos Disponibilizados em Nuvem" e "KR-7.1 - Numero
de vulnerabilidades criticas e altas", constantes do PDTIC do TRE-MS.

6.3 BENEFICIOS ESPERADOS

e Mitigar riscos de seguranca.
e Manter softwares atualizados.
e Obter informacdes atualizadas em tempo real sobre os ativos de TI.

e Disponibilizar softwares para os usuarios de forma rapida sem que seja necessario deslocar-se até o
local de trabalho dos mesmos.

e Centralizar a administracdao dos Endpoints.

e Implantar configuracoes especificas para usuarios em tempo real.

e Economia na aquisicao de softwares, podendo realizar a gestao das licencas
e Facilitar o processo de auditorias dos ativos de TI;

e Um Unico console de administracdo centralizado para facilitar o gerenciamento de ativos, ajudando a
manter a conformidade e a seguranca;

e Conhecer todos os ativos de Tl que acessam a rede do Tribunal, possibilitando o bloqueio remoto de
ativos nao permitidos.

6.4 RELACAO ENTRE A DEMANDA PREVISTA E A SER CONTRATADA

No DOD a quantidade informada é de licenciamento para 700 usudrios, mas no estudo preliminar
verificou-se a necessidade de dividir a contratacdao em outros itens, como licenciamento para ativos de TI,
incluindo-se os usuarios. Ficando da seguinte forma distribuidos:

e 750 licencas da Solucao de gerenciamento de ativos e patches, em nuvem (Cloud Computing), com
suporte por 60 meses - estacoes;

e 150 licencas da Solucao de gerenciamento de ativos e patches, em nuvem (Cloud Computing), com
suporte por 60 meses - servidores;

e 01 Servico de implantacao e configuracao; e,
e 05 Servico de repasse de conhecimento com minimo de 20 horas, para 10 servidores.

6.5 ADEQUACAO DO AMBIENTE

Nao serd necessdria nenhuma adequacao do ambiente. Apenas a distribuicdo de agentes para o
monitoramento dos ativos.



6.6 ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

O valor estimado da contratacao, para 60 (sessenta) meses é de R$ 457.614,04 (Quatrocentos e cinquenta
e sete mil, seiscentos e quatorze Reais e quatro centavos).

7. SUSTENTACAO DO CONTRATO

7.1 RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A EXECUCAO DO
CONTRATO

7.1.1 RECURSOS MATERIAIS

Todos os Recursos Materiais necessarios para a implantacao deverao ser fornecidos pela empresa
contratada

7.1.2 RECURSOS HUMANOS
Em relacao aos Recursos Humanos, serao necessarios:

o 02 (dois) servidores do quadro para atuarem como fiscais do contrato.

7.2 ESTRATEGIA DE CONTINUIDADE CONTRATUAL

- Encerramento repentino do contrato - Acdes de contingéncia:

a) Caso ocorra interrupcao contratual, serd realizada nova licitacdo, para contratacdo e atualizacdo da
solucao e suporte.

-_Atraso relevantes a prestacao dos servicos - Acdes de contingéncia:

a) Aplicacdao de sanclOes previstas em contrato e reunido com o representante para alinhamento das
cldusulas contratuais;

b) Verificar a viabilidade da continuidade do contrato.

7.3 TRANSICAO CONTRATUAL

As atividades de transicao contratual e de encerramento do contrato, inclusive de acordo com a Instrugao
Normativa GSIPR N2 5 DE 30/08/2021, consistem na eliminacdao de qualquer informacao referente aos
ativos de TIC do Orgéo dos servidores, inclusive de midias de backup da empresa. A empresa ndo poderd
permanecer com nenhuma informacdo pertencente ao Orgdo, apds o encerramento do contrato. A
empresa deverd informar ao Orgdo que procedeu a eliminacdo das informacdes, através de termo
assinado. Os logs deverao ser mantidos durante toda a vigéncia do contrato, devendo ser entregues
quando solicitados e no encerramento do contrato.

7.4 ESTRATEGIA DE INDEPENDENCIA TECNOLOGICA



7.4.1 TRANSFERENCIA DE CONHECIMENTO

Haverd necessidade de treinamento ou repasse tecnoldgico, presencial ou a distancia, no minimo de 20
(vinte) horas, visando capacitar os servidores da Secretaria de Tecnologia da Informacao no uso da
ferramenta.

Deverd ser fornecido certificado para cada participante, contendo a respectiva data, carga horaria e
assinatura do técnico responsavel/empresa fornecedora.

Além do repasse tecnolégico para as equipes técnicas, deverdo ser fornecidos documentos e tutoriais
(em portugués) necessarios a capacitacao dos usurarios finais da solugao a respeito das funcionalidades
gque compdem as solucdes.

O repasse de conhecimento podera ser realizado de forma virtual, por ferramenta de videoconferéncia.

7.4.2 DIREITOS DE PROPRIEDADE INTELECTUAL
Nao se aplica.

7.5 CRITERIOS DE SUSTENTABILIDADE
e Os documentos e/ou relatérios deverdo ser entregues, sempre que possivel, por via informatizada de
forma a nao utilizar papel ou outro insumo semelhante;

e (Caso a impressao seja necessaria, a empresa deve adotar praticas de impressao sustentaveis, como
a utilizacao de papel reciclado, impressao frente e verso e a minimizacao do uso de tintas
prejudiciais ao meio ambiente;

e Este TRE, quando da redacdo da cldusula que estipula os hordrios de realizacao dos servicos, deu
preferéncia por conciliar com horérios de funcionamento do érgdao onde a energia e demais insumos
ja sdo utilizados.

e As embalagens a serem utilizadas na realizacdo dos servicos, sempre que possivel, devera ser de
material de baixo impacto ecoldgico.

e A empresa contratada devera fornecer aos empregados os equipamentos de seguranca que se
fizerem necessarios, para a execucdo de servicos.

8. ESTRATEGIA PARA A CONTRATACAO

8.1 NATUREZA DO OBJETO

Trata-se de contratacdo de servicos Comuns de Tecnologia da Informacdo, se submetendo a resolucao
CN) 468/2022



8.2 PARCELAMENTO DO OBJETO

A presente contratacdo é composta de 4 itens agrupados (Grupo 1). A equipe de
planejamento optou formar grupo em virtude da necessidade dos servicos serem prestados apenas por
uma empresa. A contratacao em itens distintos pode acarretar a prestacao dos servicos em momentos
distintos da necessidade da Administracdo, além de facilitar a gestdo do contrato.

Vale ressaltar que a contratacdo em tela dar-se-4 mediante Sistema de Registro de Precos,
sendo que a totalidade dos quantitativos previstos nos itens agrupados serao contratados. Salienta-se
gue serd adotado o SRP em virtude da previsdao de participacao de outros érgaos publicos.

O TRE/MS serd o 6rgao gerenciador da presente contratacdo, pois serd o responsavel pela
conducao do conjunto de procedimentos para registro de precos e pelo gerenciamento da ata de registro
de precos dele decorrente.

Assim, entende-se que a agregacao em lotes de servicos de mesma natureza nao fere o
disposto na SUmula n? 247 do TCU porque ndo prejudica a competicdo por meio de uma agregacao
inadequada com restricdes indevidas, que possuem impacto na competicdao do processo. E ainda, tal
solucao se mostra técnica e operacionalmente mais adequada para a realidade de execucdo contratual
dos érgaos e entidades interessados na compra em tela.

No caso de aquisicao de itens isolados, serd aplicado o previsto no Art. 13 do Decreto
11.462/2023. Vale trazer aos presentes estudos os artigos 12 e 13 do decreto retro mencionado:

Art. 12. Poderd ser adotado o critério de julgamento de menor preco ou de maior
desconto por grupo de itens quando for demonstrada a inviabilidade de se promover a
adjudicacdo por item e for evidenciada a sua vantagem técnica e econémica.

Art. 13. Na hipétese prevista no art. 12:
| - o critério de aceitabilidade de precos unitdrios maximos sera indicado no edital; e

Il - a contratacao posterior de item especifico constante de grupo de itens exigira prévia
pesquisa de mercado e demonstracao de sua vantagem para o érgdo ou a entidade.

8.3 ADJUDICACAO DO OBJETO

A adjudicacado se dard a somente uma empresa, que apresente proposta que atenda a todos os requisitos
do Edital, especificacdes do objeto e esteja habilitada.



8.4 MODALIDADE E TIPO DE LICITACAO

A contratacdo dos servicos serd realizada mediante licitacdo na modalidade de PREGAO, em sua forma
eletrénica, do tipo menor preco, nos termos do inciso XLI, art 62 e art. 29 da da Lei 14.133/2021

art. 62 [...]

XLl - pregao: modalidade de licitacao obrigatdéria para aquisicdo de bens e servicos
comuns, cujo critério de julgamento poderd ser o de menor preco ou o de maior
desconto;

[...]

art. 29. A concorréncia e o pregdo seguem o rito procedimental comum a que se refere
o art. 17 desta Lei, adotando-se o0 pregdo sempre que 0 objeto possuir padrdes de
desempenho e qualidade que possam ser objetivamente definidos pelo edital, por meio
de especificacdes usuais de mercado. (grifo nosso)

Tendo em vista que se trata de uma contratacao centralizada, onde o TRE/MS serd o 6rgao gerenciador,
adotar-se-a o Sistema de Registro de Precos, com base no art. 39, inciso lll, Decreto .2 11.62/2023, o qual

traz os seguintes dizeres:

Art. 32 O SRP poderd ser adotado quando a Administracdo julgar pertinente, em
especial:

| - quando, pelas caracteristicas do objeto, houver necessidade de contratacbes
permanentes ou frequentes;

Il - quando for conveniente a aquisicao de bens com previsao de entregas parceladas
ou contratacao de servicos remunerados por unidade de medida, como quantidade de
horas de servico, postos de trabalho ou em regime de tarefa;

lll - quando for conveniente para atendimento a mais de um 6rgao ou a mais de uma
entidade, inclusive nas compras centralizadas;

IV - quando for atender a execucao descentralizada de programa ou projeto federal, por
meio de compra nacional ou da adesdo de que trata o § 22 do art. 32; ou

V - quando, pela natureza do objeto, nao for possivel definir previamente o quantitativo
a ser demandado pela Administracao.

Por se tratar de registro de precos, deverd ser realizado o procedimento publico de intencdo de registro
de precgos, conforme determina o art. 86 da Lei 14.133/2023, nos termos do regulamento do Decreto n?
11.462/2023, com a divulgacdo do Termo de Referéncia no sistema Comprasnet e PNCP, pelo prazo de 8
(oito) dias Uteis, que visa possibilitar a participacdo de outros 6rgaos e entidades da Administracao
Pdblica na Ata de Registro de Precos.

Decreto n? 11.462/2023

Art. 92 Para fins de registro de precos, o 6rgdao ou a entidade gerenciadora deverd, na
fase preparatéria do processo licitatério ou da contratacao direta, realizar procedimento
publico de IRP para possibilitar, pelo prazo minimo de oito dias Uteis, a participacdo de
outros dérgaos ou outras entidades da Administracdo Pudblica na ata de registro de
precos e determinar a estimativa total de quantidades da contratacao, observado, em
especial, o disposto nos incisos lll e IV do caput do art. 72 e nos incisos I, Ill e IV
do caput do art. 82,

8.5 CLASSIFICACAO E INDICACAO ORCAMENTARIA

As despesas decorrentes do objeto desta licitacao, serdao custeadas com recursos aprovados pela Lei
Orcamentdria da Unido n? 14,535 de 17/01/2023, que estima a receita e fixa a despesa da Unido para o
exercicio financeiro 2023 (LOA), Unidade 14112 - TRE-MS, Acao: 20GP - Julgamento de Causas e Gestao
Administrativa, Programa de Trabalho 02.122.0033.20GP.0054, Elementos de Despesa: 3390.40.13-
Servicos de Tecnologia da Informacao e Comunicagao - PJ.

As despesas que vierem a ocorrer nos exercicios futuros serdo custeadas com recursos previstos nas
respectivas Propostas Orcamentarias, e serao indicados oportunamente.

As informacobes acerca da disponibilidade orcamentaria podem ser alterados pela COPEG.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art17

8.6 VIGENCIA DA PRESTACAO DE SERVICO

O periodo de vigéncia desta contratacdo serd de 60 (sessenta) meses, contados da assinatura do
contrato, podendo ser prorrogado em conformidade com as disposicdes da Lei n.2 14.133/2022.

Art. 106. A Administracdo poderd celebrar contratos com prazo de até 5 (cinco) anos
nas hipéteses de servicos e fornecimentos continuos, observadas as seguintes
diretrizes:

| - a autoridade competente do 6rgdo ou entidade contratante deverd atestar a maior
vantagem econdmica vislumbrada em razdo da contratacao plurianual;

[...]

Art. 107. Os contratos de servicos e fornecimentos continuos poderao ser prorrogados
sucessivamente, respeitada a vigéncia maxima decenal, desde que haja previsdo em
edital e que a autoridade competente ateste que as condicbes e o0s pregos
permanecem vantajosos para a Administracao, permitida a negociacao com o
contratado ou a extincdo contratual sem énus para qualquer das partes.

Justificativa para o contrato de 60 meses:

Por se tratar de servico critico, de seguranca dos ativos de TIC, é mais vantajoso para o Orgdo ter um
contrato de 60 meses, ndo sendo necessario renovar a cada 12 meses, evitando-se o risco da nao
renovacdo. As consequéncias seriam:

e Perda do acesso a solucdo em nuvem e das informacdes dos ativos, impossibilitando a realizacdo da
Gestao dos ativos.

e Conforme verificado na tabela de custos da contratacao, o valor para 36 meses (preco 2) é um
pouco maior do que o valor contratado para 60 meses. E possivel verificar a diferenca entre os
Precos 1 e 2, conforme abaixo:

o Item1-R$ 3.967,50 (Preco 1) e R$ 4.147,50 (Preco 2)

o Item 2 -R$ 849,00 (Preco 1) e R$ 829,50 (Preco 2)

o Item 3-R$ 13.860,00 (Preco 1) e R$ 24.720,00 (Preco 2)
o Item 4 -R$ 1.089,00 (preco 1) e R$ 1.717,00 (Preco 2)

8.7 EQUIPE DE APOIO A CONTRATAGCAO (Art. 20 Resol. 468 CN))

A equipe que subsidiara a Area de Licitacbes em suas duvidas, respostas aos qu estionamentos, recursos
e impugnacdes, bem como na andlise e julgamento das propostas das licitantes pertence a Secretaria de
Tecnologia da Informacao e os servidores encontram-se lotados no Gabinete da STI, Antonio Mendes
Barata Segundo e Coordenadoria de Infraestrutura e Suporte/Secao de Gestao de Infraestrutura, Marcelo
Silva de Novaes e na SAF/Coordenadoria de Recursos Materiais/SLC, pela servidora Sbnia Aparecida
Granja Anelli.

8.8 EQUIPE DE GESTAO DA CONTRATACAO (Arts. 21e 24 Resol. 468 CN))

Gestor de contrato: Luciana J. Vieira de Aguiar

Fiscal demandante: Anténio Mendes Barata Segundo

Fiscal técnico: Marcelo Silva de Novaes

Fiscal administrativo: a ser indicado pela Secretaria de Administracao e Financas

8.9 OBRIGATORIEDADE DE EXIGENCIA DE CONTRATACAO DE EGRESSOS

Nao aplicavel.

Nao ha alocacdo de mdo de obra na presente contratacdo, conforme exige a Resolucdo CNJ 307/2019,
apo6s a ativacao dos links nao haverd necessidade de profissionais da contratada no local de prestacao
dos servicos.

8.10 ATESTADO DE CAPACIDADE TECNICA (quando aplicavel)

Seré realizada prova de conceito (POC) para teste e aceite da solucdo, a ser realizado no prazo maximo
de 7 dias Uteis, contados da solicitacao do pregoeiro, para a solucdo de Gestdo de Ativos e Patches.

Caso o produto ndao cumpra os requisitos minimos descritos neste tdpico, a proposta da licitante sera
desclassificada.

Recursos para a validacao:



Os Tribunais participantes da POC deverao fornecer 10 (dez) microcomputadores, dentre eles:

e estaclOes de trabalho e servidor, ambientes com e sem SIS, utilizados na rede do Tribunal (Secretaria
e cartoérios) e utilizados em trabalho remoto, 2 elementos de rede como, por exemplo, impressora,
appliances, switches.

A validacao correspondera a execucao das seguintes tarefas:

e Efetuar a instalacao e execucao do agente (se houver), em pelo menos 8 (oito) microcomputadores,
de forma “silenciosa”.

e Efetuar o inventério com a coleta dos seguintes atributos de hardware em, no minimo 8 (oito) dos 10
(dez) computadores disponibilizados: Endereco IP, Hosthame; tamanho da memdéria, processador,
MAC Adress e o campo “Asset Tag”, da BIOS.

e Efetuar o inventdrio com a coleta dos seguintes atributos de softwares em, no minimo 8 (oito) dos 10
(dez) computadores disponibilizados: “Nome Original do Arquivo”, “Nome do Software”,“Fabricante”
e “Versao”.

e Verificar se compartilhamento administrativo do Windows continua desativado: a solugcdao nao pode
utilizar esse recurso, por se tratar de uma brecha de seguranca.

e Acessar a console de gerenciamento e analisar se solicita a autenticacao por 2FA Identificar as
mudancas de hardware e/ou software que forem feitas em um dos computadores: proceder com
desinstalacao e instalacdao de softwares. Alterar algum item de hardware.

e Aplicar patches sugeridos pela solucao e acompanhar a instalacao e resultados da instalacao: se foi
com sucesso, se houve erros, sugestdes da ferramenta para corregdes.

e Gerar um pacote de um software e efetuar a distribuicdo, de forma silenciosa, em pelo menos 8
(oito) microcomputadores

e Emitir relatério de softwares e atributos inventariados nos microcomputadores
e Acessar uma das estacdes utilizando a funcao controle remoto
o Deverd ser configurada a funcao para que o usudrio autorize o acesso

ATESTADO DE CAPACIDADE TECNICA

A licitante deverd apresentar, como condicdo de habilitacao (qualificacdo técnico operacional), aptidao
para o fornecimento de bens similares de complexidade tecnoldégica e operacional equivalente ou
superior com o objeto desta contratacdo, ou com o item pertinente, por meio da apresentacdo de
certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s)
pelo conselho profissional competente, quando for o caso, de 50% do quantitativo para cada item da
contratacao.

A exigéncia de qualificacao técnica para a aludida contratacao, possui como finalidade comprovar que o
licitante possui aptiddo operacional necessdria para a realizacdao da atividade pertinente ao objeto da
licitacdo e, quando for o caso, o conhecimento técnico especializado e a capacitacdo operativa para
cumprir o objeto do contrato, tendo em vista a especificidade e complexidade do objeto. (Art. 67, da Lei
LEI N2 14.133/2021).

Destarte, pelos motivos supracitados, pode-se inferir que é primordial a experiéncia técnica das licitantes
para a contratacao em tela. Pensar de maneira diferente, permitindo que empresas e profissionais sem
nenhuma experiéncia anterior na elaboracao de projetos similares participem desse certame, significaria
prestigiar a imprudéncia e negligéncia do interesse publico. Logo, deverd ser exigida a qualificacao
técnica.

8.11. Consércio: Tendo em vista o valor da contratacdo, a baixa complexidade do objeto e o ramo de
mercado a atender a demanda, nado serd admitido a participacdo de consércio na presente contratacao.

8.12. Garantia: Para esta contratacdo havera exigéncia de garantia dos artigos 96 e seguintes da Lei n2
14.133, de 2021.

8.13. Amostra: A amostra serd realizada na forma de Prova de Conceito.

9. ANALISE DE RISCOS

O Mapa de Gerenciamento de Riscos foi produzido pela equipe de planejamento e esta registrado no
processo sob ID n? 1483015.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96

10. DECLARAGAO DA VIABILIDADE DA CONTRATACAO

A equipe de planejamento, diante dos dados expostos, entende que a contratacdo é vidvel e necessaria, para manter
a disponibilidade, seguranca e atualizacao dos desktopes e servidores do Datacenter do TRE-MS.

Anténio Mendes Barata Segundo
Integrante Demandante

Marcelo Silva de Novaes
Integrante Técnico

So6nia Aparecida Granja Anelli
Integrante Administrativo

JEII Lﬂ Documento assinado eletronicamente por SONIA APARECIDA GRANJA ANELLI, Técnico Judiciario, em
assinatura 14/09/2023, as 12:09, conforme art. 19, Ill, "b", da Lei 11.419/2006.

4 eletrénica

JEII fj Documento assinado eletronicamente por ANTONIO MENDES BARATA SEGUNDO, Técnico Judicidrio, em
assinatura 14/09/2023, as 13:34, conforme art. 19, Ill, "b", da Lei 11.419/2006.

4 eletronica

—

.)EII ij Documento assinado eletronicamente por MARCELO SILVA DE NOVAES, Coordenador(a), em 14/09/2023,
assinatura as 14:49, conforme art. 19, lll, "b", da Lei 11.419/2006.

4 eletrdnica
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