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TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO DO SUL

ESTUDO PRELIMINAR - CONTRATACOES DE TIC

ANEXO l.a
1. ESTUDO TNI'ECNICO PRELIMINAR - SOLUGCAO DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO

1.1 SOLUCAO DE TI
A CONTRATAR

O presente estudo
preliminar visa a

contratacao

do suporte das
licencas da
Ferramenta de
Gestao de
Vulnerabilidades
atualmente
implantada no
TRE-MS.

1.2 EQUIPE DE PLANEJAMENTO DA CONTRATACAO

A equipe responsdavel pelo planejamento da contratacdo é composta pelos seguintes
membros:

Tipo INome |Lotacéao |[E-mail
Demandante Antonio Mendes Barata STI/GABSTI antgnlo.barata@tre-
Segundo ms.jus.br
Técnico Marcelo Silva de Novaes STI/CITIS mar.celo.novaes@tre-
ms.jus.br
Administrativo Graziela Gongalves Silva SAF/CRM/SLC graglela.goncalves@tre-
Jurado ms.jus.br

1.3 DEFINICAO E ESPECIFICACAO DOS REQUISITOS E DA NECESSIDADE DA CONTRATACAO
1.3.1 IDENTIFICACAO DAS NECESSIDADES DE NEGOCIO

Manter a busca constante pela protecao do Tribunal contra invasdes externas, prezando pela
imagem do érgao.



1.3.2 IDENTIFICACAO DAS NECESSIDADES TECNOLOGICAS

Manter a identificacao das vulnerabilidades em sistemas e aplicacdes, bem como nos equipamentos
de infraestrutura de Tl (servidores, redes etc)

1.3.3 DEMAIS REQUISITOS

1. A solucao deve estar licenciada e inclusas todas as funcionalidades para realizar
varreduras (scans) de vulnerabilidades, avaliacao de configuracao e conformidade
(baseline e compliance), indicios e padrdes de cédigos maliciosos conhecidos (malware)
para no minimo 250 IPs;

2. A solucao deve possuir recurso de varredura ativa, onde o scanner comunica-se com 0s
alvos (ativos) através da rede;

3. A solucao de gestao de vulnerabilidades deve suportar varreduras de dispositivos de
loT;

4. Deve ser capaz de identificar no minimo 50.000 CVEs (Common Vulnerabilities and
Exposures);

5. A solucao deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira
automatica, manual e possibilitar o uso de regras com parametros especificos para
aplicacao das mesmas;

6. Deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score;

7. A solucao deve calcular a criticidade com base nos dados agregados e consolidados do
ativo, dados de seguranca, sistema e conformidade, bem como hierarquias e prioridades;

8. A solucao deve fornecer criptografia de ponta a ponta dos dados de vulnerabilidades;

9. A solucao deve possuir a capacidade de armazenar informacdes dos ativos descobertos
no ambiente;

10. Deve possuir um sistema de busca de informacdes de um determinado ativo com no
minimos as seguintes caracteristicas:

10.1. Por sistema operacional;

10.2. Por um determinado software instalado;

10.3. Por Ativos impactados por uma determinada vulnerabilidade.

11. A solucao deve possuir suporte para a adicao de deteccdes personalizadas usando o
OVAL (Open Vulnerability Assessment Language);

12. Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no
ambiente;

13. Possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual;
14. A solucao deve possuir um sistema de pontuacao e priorizacao das vulnerabilidades;

15. A solucao deve ser capaz de aplicar algoritmos de aprendizagem de méaquina
(machine learning) para analisar as caracteristicas relacionadas a vulnerabilidades;

16. O sistema de pontuacao e priorizacdao de vulnerabilidades deve avaliar no minimo as
sequintes caracteristicas:

16.1. CVSSv3 Impact Score;

16.2. Idade da Vulnerabilidade;

16.3. Se existe ameaca ou exploit que explore a vulnerabilidade;

16.4. Nimero de produtos afetados pela vulnerabilidade;

17. Deve ser capaz de fazer a correlacao em tempo real de ameacas ativas contra
vulnerabilidades encontradas, incluindo feeds de inteligéncia de ameacas ao vivo;

18. Deve possuir uma API para automacao de processos e integracao com aplicacdes
terceiras permitindo, no minimo, a extracao de dados para carga no SIEM;

19. Deve possuir uma APl para automacao de processos e integracao com aplicacdes



ITSM do 6rgao para as vulnerabilidades encontradas, permitindo o agrupamento no
chamado por acdes corretivas;

20. A solucao deve permitir a instalacao de agentes em estacdes de trabalho e
servidores, para varredura diretamente no sistema operacional;

21. A solucao deve possuir conectores para, no minimo, as seguintes plataformas:
a) Amazon Web Service (AWS);
b) Microsoft Azure;
¢) Google Clound Platform.

22. A solucao deve ser capaz de produzir relatérios nos seguintes formatos: PDF, CSV,
HTML e no formato de texto que poderd ser DOCX ou RTF;

23. A solucao deve possuir recurso de monitoria passiva do trafego de rede para
identificacao de anomalias, novos dispositivos e desvios de padrbdes observados;

24. A solucao deve ser licenciada para o uso ilimitado de sensores passivos de rede para
realizar o monitoramento em tempo real;

25. A solucao deve possuir sensores, no minimo, com as seguintes funcionalidades:

a) Execucao de verificacao completa do sistema (rede), adequada para qualquer host;

b) verificacao sem recomendacodes da rede, para que se possa personalizar
totalmente as configuracdes da verificacao;

c) Autenticacao de hosts e enumeracao de atualizacdes ausentes;

d) Execucao de varredura simples para descobrir hosts ativos e portas abertas;

e) Utilizacao de um scanner para verificar aplicativos da web;

f) Avaliacao de dispositivos moveis

g) Auditoria de configuracao de servicos em nuvem de terceiros;

h) Auditoria de configuracdo dos gerenciadores de dispositivos méveis;

i) Auditoria de configuracao dos dispositivos de rede;

j) Auditoria de configuracdes do sistema em relacao a uma linha de base conhecida;

k) Deteccao de desvio de seguranca Intel AMT,;

I) Verificacao de malware nos sistemas Windows e Unix;

26. Deve ser possivel determinar em tempo real quais portas de servicos (UDP/TCP) estao
abertas em determinado ativo;

27. A solucao deve ser capaz de realizar em tempo real a descoberta de novos ativos para
no minimo:

a) Bancos de dados;

b) Hypervisors (no mimino VMWare ESX/ESXi);

c) Dispositivos mdveis;

d) Dispositivos de rede;

e) Endpoints;

f) Aplicacoes;

28. A solucao deve ser capaz de em tempo real detectar logins e downloads de arquivos
em um compartilhamento de rede;
29. Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de rede;

30. A solucao deve possuir interface para integracao com as principais solucées de SIEM
de mercado, tais como IBM QRadar, Microfocus ArcSight e Splunk.

31. A solucao deve possibilitar a realizacdo de cépias de seguranca, funcionamento em
alta disponibilidade e criptografia de todos os dados armazenados, além de incluir todo o
software e licenciamento necessarios para o funcionamento completo de acordo com as
funcionalidades previstas neste Termo de Referéncia.

32. A atualizacao das ameacas deve ocorrer diariamente e sem interrupcao dos servicos.

33. Configuracao de seguranca e acesso a geréncia da solucao:
a) Todos os dados armazenados nos servidores da solucao devem ser criptografados
e possuir logs de acesso;



b) Os dados em transito devem usar ao menos o algoritimo TLS 1.2 de chave 2048
bits;

c) Os dados em transito devem ser criptografados ao menos com o algoritimo AES-
128 bits;

d) Os algoritimos de hash devem usar ao menos o algoritimo SHA-256;

e) Serda aceito como comprovacao critérios de criptografia publicacdo em site do
fabricante ou declaracao do préprio fabricante;

f) Os dados armazenados devem ser criptografados ao menos com o algoritimo AES-
256 bits;

g) Somente servidores da Contratante ou pessoa por ela autorizada poderao ter
acesso aos dados da solucao;

h) A solucdo deve permitir a criacao de, no minimo, 20 contas para geréncia e acesso
aos relatérios, sem custo adicional;

i) A empresa contratada nao devera ter acesso a rede interna da contratante e todo
trafego de dados deverd ser de saida e iniciado pelos scanners (on-premises).

34. Todas as licencas de uso de software devem ser registradas, na data da entrega, em
nome da Contratante no site do fabricante.

35. Dos Relatorios:

35.1. Deve ser capaz de executar relatérios periédicos de acordo com a frequéncia
estabelecida pelo administrador, bem como a geracao de relatérios sob demanda;

35.2. A solucao deve possibilitar a criacao de relatérios baseados na selecdo de
ativos, permitindo inclusive a selecao de todos os ativos existentes;

35.3. Deve suportar a criacao de relatérios criptografados (protegidos por senha
configuravel) ;

35.4. A solucao deve suportar o envio automatico de relatérios para destinatarios
especificos;

35.5. Deve ser possivel definir a frequéncia na geracao dos relatérios para no minimo:
Diario, Mensal, Semanal e Anual;

35.6. Permitir especificar niveis de permissao nos relatérios para usuarios e grupos
especificos;

35.7. A solucao deve fornecer relatérios do tipo “scorecard” para as partes
interessadas da empresa;

35.8. A solucao deve fornecer relatérios de correcdes aplicadas, classificados pelos
sequintes critérios: grupo de ativos, usuarios e vulnerabilidades;

36. A solucao deve permitir mecanismo de varredura baseado em inferéncia com técnicas
de varredura nao intrusivas;

37. A solucao deve possuir ou permitir a criacao de relatérios com as seguintes
informacades:

37.1. Hosts verificados sem credenciais;

37.2. Top 100 Vulnerabilidades mais criticas;

37.3. Top 10 Hosts infectados por Malwares;

37.4. Hosts exploréveis por Malwares;

37.5. Total de vulnerabilidades que podem ser exploradas pelo Metasploit;

37.6. Vulnerabilidades criticas e exploraveis;

37.7. Maquinas com vulnerabilidades que podem ser exploradas;
38. A solucao deve possuir dashboards customizdveis onde o administrador pode criar,
editar ou remover painéis de acordo com a necessidade;

39. A solucao deve ser capaz de inventariar todos os ativos da rede local e publicados na
Internet, sem limites de enderecos IPs.

40. A plataforma de software deve ser capaz de realizar varreduras (scans) de
vulnerabilidades para no minimo 250 IPs;

41. A plataforma de software deve ser licenciada para um nimero ilimitado de scanners
(prevendo redundancia);

42. Deve permitir a configuracao de varios painéis e widgets;



43. Deve ser capaz de medir e reportar ameacas;
44. Deve ser capaz de visualizar ameacas criticas ao ambiente monitorado;

45. A plataforma de software deve realizar varreduras em uma variedade de sistemas
operacionais, suportando pelo menos hosts baseados em Windows, Linux e Mac OS, bem
como appliances virtuais;

46. A plataforma de software deve suportar varios mecanismos de varredura distribuidos
em diferentes localidades e regides e gerenciar todos por uma console central,

47. A plataforma de software deve fornecer agentes instaldveis em sistemas operacionais,
pelo menos Windows, Linux e Mac OS, para o monitoramento continuo de configuracdes e
vulnerabilidades;

48. A plataforma de software deve permitir o monitoramento através de agentes
instalados, até o limite de licencas adquiridas, para varredura diretamente no sistema
operacional.

49. A plataforma de software deve permitir o monitoramento sem a necessidade de
agentes instalados, até o limite de licencas adquiridas, para varredura diretamente no
sistema operacional.

50. A plataforma de software deve incluir a capacidade de programar periodos de tempo
e data onde varreduras nao podem ser executadas, como por exemplo em determinados
dias do més ou determinados horarios do dia;

51. No caso onde uma atividade de varredura seja interrompida por invadir o periodo nao
permitido, 0 mesmo deve ser capaz de ser reiniciado de onde parou;

52. A plataforma de software deve ser configuravel para permitir a otimizacao das
parametrizacdes de varredura;

53. A plataforma de software deve permitir a entrada e o armazenamento seguro de
credenciais do usuario, incluindo contas locais, de dominio (LDAP e Active Directory) e
root para sistemas Linux;

54. A plataforma de software deve fornecer a capacidade de escalar privilégios nos
destinos, do acesso de usuario padrao até acesso de sistema ou administrativo;

55. A plataforma de software deve ser capaz de realizar pesquisas de dados confidenciais.

56. A solucao deve possuir médulo para realizar varreduras de vulnerabilidades para no
minimo 5 aplicacdes Web, cobrindo no minimo, mas nao limitando-se a base de ameacas
apontadas pelo OWASP Top 10, CWE e WASC;

56.1. A solucao de andlise deve realizar varreduras de vulnerabilidades em aplicacdes
Web, cobrindo no minimo, mas nao limitando-se a base de ameacas apontadas pelo
OWASP Top 10, CWE e WASC;

56.2. A solucao de andlise deve ser capaz de analisar, testar e reportar falhas de
seguranca em aplicacbes Web;

56.3. A solucao de andlise devera ser capaz de executar varreduras em sistemas Web
através de seus enderecos IP ou FQDN (DNS);

56.4. A solucao de andlise deve ser capaz de identificar vulnerabilidades de
divulgacao de dados, como vazamento de informacdes de identificacao pessoal;

56.5. Para varreduras do tipo extensas e detalhadas, deve varrer e auditar no minimo
0S seguintes elementos:

a) Cookies, Headers, Formulérios e Links;

b) Nomes e valores de parametros da aplicacao;
c) Elementos JSON e XML;

d) Elementos DOM;

56.6. Deverd também permitir a execucao da funcao crawler, que consiste na
navegacao para descoberta das URLs existentes na aplicagao;

56.7. A solucao de andlise deve suportar a integracao com o softwares de automacao
de testes para permitir sequéncias de autenticacao complexas;



56.8. A solucao de andlise deve ser capaz de realizar testes/varreduras em aplicacdes
separadas, simultaneamente limitadas ao nUmero de licencas;

56.9. Suporte a ferramentas para construcao de requisicoes e andlise de respostas de
aplicacdes WEB, API's e WebServices, tais como Postman Collections;

56.10. A solucdo de analise deve oferecer suporte a capacidade de testar novamente
a vulnerabilidade especifica que foi detectada anteriormente no aplicativo Web;

56.11. Deve ser capaz de utilizar scripts customizados de crawling com parametros
definidos pelo usuério;

56.12. Deve ser capaz de excluir determinadas URLs da varredura através de
expressdes regulares;

56.13. Deve ser capaz de excluir determinados tipos de arquivos através de suas
extensoes;

56.14. Deve ser capaz de instituir no minimo os seguintes limites:

a) Nimero maximo de URLs para crawling e navegacao;

b) Nimero maximo de diretérios para varreduras;

c) Nimero méximo de elementos DOM;

d) Tamanho méximo de respostas;

e) Tempo méaximo para a varredura;

f) NOdmero maximo de conexdes HTTP(S) ao servidor hospedando a aplicacao
Web;

g) NUmero maximo de requisicdées HTTP(S) por segundo;

56.15. Deve ser capaz de agendar a varredura e determinar sua frequéncia entre
uma Unica vez, didria, semanal, mensal e anual;

56.16. Deve suportar o envio de notificacdes por email;

56.17. Devera ser compativel com avaliacao de web services REST e SOAP;

56.18. A solucao de analise deve suportar os seguintes esquemas de autenticacao:

a) Autenticacao Basica (Digest);
b) NTLM;
c) Autenticacao de Cookies;

56.19. Deve ser capaz de importar scripts de autenticacao previamente configurados
pelo usuario;

56.20. A solucdo de analise deve ser capaz de exibir os resultados das varreduras de
forma temporal para acompanhamento de correcdes e introducao de novas
vulnerabilidades;

56.21. Os resultados devem ser apresentados agregados por vulnerabilidades ou por
aplicacoes;

56.22. Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias;

56.23. Cada vulnerabilidade encontrada deve conter também solucdes propostas
para mitigacao ou remediacao;

56.24. Servico de Deteccao de Malware:

a) A solucao de anadlise deve utilizar a plataforma de gerenciamento de
vulnerabilidades existente;

b) A solucdo de analise deve permitir visualizar o acompanhamento das
atividades de verificacao, paginas infectadas e tendéncias de infeccao por malware;

c) A solucao de andlise deve fornecer relatérios de resumo geral de todas as
aplicacdes web e resumo de uma aplicacao especifica, que serao exportados para os
formatos XML, HTML e PDF.

57. A solucao deve ser capaz de realizar varreduras nos seguintes
componentes/aplicagoes:

a) WordPress;

b) IS 6.x e 1IS 10.x;

c) ASP 6;

d) NET 2;

e) Apache HTTPD 2.2.x e 2.4.x;

f) Tomcat 6.x, 7.x, 8.x e superiores;

g) Jetty 8 e superiores;

h) Nginx;



i) PHP 5.3.x, 5.4.x, 5.6.x, 7.0.x e 7.1.x e superiores;
j)Java 1.5, 1.6, 1.7 e 1.8 e superiores;
k) Jboss 4.x e 7.x e superiores;

I) WildFly 8 e 10 e superiores;

m) Plone 2.5.x e 5.2.1.41.x e superiores;
n) Zope;

0) Python 2.4.4 e superiores;

p) J2EE;

q) Ansible;

r) Joomla;

s) Moodle;

t) Docker Conteiner;

u) Elk;

v) GIT;

w) Grafana; e

x) Redmine.

Requisitos de Seguranca

1. A empresa contratada devera respeitar as diretrizes constantes da Politica de
Seguranca da Informacao da Justica Eleitoral (Resolucao TSE N2 23.644/2021), obrigando-
se a manter sigilo a respeito de quaisquer informacodes, dados, processos, férmulas,
cbédigos, cadastros, fluxogramas, diagramas légicos, dispositivos, modelos ou outros
materiais de propriedade do Tribunal Regional Eleitoral do Mato Grosso do Sul aos quais
tiver acesso em decorréncia do objeto da presente contratacao, ficando terminantemente
proibida de fazer uso ou revelacao destes sob qualquer justificativa;

2. O Tribunal Regional Eleitoral do Mato Grosso do Sul terd propriedade sobre todos os
documentos e procedimentos operacionais produzidos no escopo da presente
contratacao;

3. Os documentos eventualmente produzidos deverao ser repassados ao Tribunal tanto
em formato nao editavel (PDF) como também em formato editavel (.DOCX).

2. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS, COM
JUSTIFICATIVA PARA A QUANTIDADE

Quantidade é igual a prevista no DOD?

(X)Sim

() Nao. Justifique:

() Nao se aplica

3. ANALISE DE SOLUCOES POSSIVEIS



3.1 IDENTIFICACAO DAS DIFERENTES SOLUCOES DE TIC

Id |Descrigdo da solugéo (ou cendrio)

| 1 [Solug&o utilizando Softwares livres

| 2 |Solucéo de gerenciamento e armazenamento na nuvem (on cloud)

| 3 [Solugdo de gerenciamento e armazenamento no Tribunal (on premise)

3.2 ANALISE COMPARATIVA DE SOLUCOES

Requisito Solucao |Sim |Nao ::ﬁcsae
y _ oL Solugao 1 X
A Solucao encontra-se implantada em outro 6rgao ou
entidade da Administragao Publica? Solucao 2 | x | H |
Solucdo3 | X | H |
U . [solucdol | | x | |
A Solucao esta disponivel no Portal do Software Publico \Solugéo > H H X H ‘
Brasileiro? (quando se tratar de software) Solucho 3 -
olucao
Solugdo1 | X | | |
A Solucao é composta por software livre ou software Solucao 2 ‘ ‘ X ‘ ‘
publico? (quando se tratar de software) Solucho 3 "
olugao
. . | Soluggol | | | X
A Solucao é aderente as politicas, premissas e \Solugéo > ‘ ‘ | X
especificacOes técnicas definidas pelos Padrdes de
governo ePing, eMag, ePWG? Solucéo 3 X
. \ ) Soluggol | | | X |
A Solucao é aderente as regulamentacdes da ICP- \Solugéo > H H H X ‘
Brasil (quando houver necessidade de certificacao digital) SolucBo 3 "
olugcao
Solugdo 1 | | [ X
A Solucao é aderente as orientacdes, premissas e \Soluc_;éo > ‘ ‘ | X
especificacdes técnicas e funcionais do e-ARQ
Brasil (quando o objetivo da solucao abranger .
documentos arquivisticos) Solugao 3 X
Solucao 1 X
A solugao apresenta observancia ao Modelo Nacional de Solucdo 2 | [ [ x
Interoperabilidade? \Solugéo 3 ‘ ‘ | X
Solugdo 1 | | [ X
A solugao apresenta observancia ao Modelo de Requisitos Solucao 2 | | X
para sistemas informatizados de Gestao de Processos e
Documentos do Poder Judiciario (Moreq-Jus)? Soluc&o 3 X




3.3 PESQUISA DE PRECOS DE MERCADO

Id |Descrigdo da solugéo (ou cendrio) |
| 1 |Soluc&o utilizando Softwares livres |
| 2 |[Solucéo de gerenciamento e armazenamento na nuvem (on cloud) |
| 3 |[Solucéo de gerenciamento e armazenamento no Tribunal (on premise) |

UASG: 806030 - SERPRO - SEDE BRASILIA - Pregao n? 255/2023 - Item 01 - R$ 64.900,00

Contrato TRE/MS n? 45/2020 - 103.928,83 (Valor de aquisicao. Conforme informado
informalmente pelo fornecedor, o valor de renovacgao gira em torno de 60% do valor de
aquisicao - R$ 62.357,30)

Proposta da empresa SERVIX: R$ 103.437,00 (36 meses - aproximadamente R$ 2.873,25)

Proposta da empresa SERVIX: R$ 169.165.40 (60 meses - aproximadamente R$ 2.819,42)

4. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

Solucao 1 - Baseada em Software Livre atende apenas parte da necessidade, pois a
utilizacao desse cenario implica em nao contar com suporte técnico especializado, além
disso a atualizacao da base de vulnerabilidades e falhas ndo possui a mesma frequéncia de
cenarios com softwares pagos. Outro ponto desfavoravel ao uso do Software Livre é que os
relatérios fornecidos pela ferramenta ndao apresentam rastreabilidade das atividades ja
realizadas nos ativos e sistemas.

Solucao 2 - Baseada em nuvem (cloud computing) apresenta facilidade de gerenciamento,
valor de aquisicao adequado e facilidade nas atualizacdes da solucao que serao todas feitas
pelo fabricante. Tods os requisitos de funcionalidades do projeto sao atendidos por esse
cenario. As solucdes analisadas Tenable (Tenable.io e médulo WAS) e Rapid7 (IVM e médulo
IAS ) conseguem fazer o gerenciamento de vulnerabilidades em ativos de tecnologia da
informacao além de testes em aplicacdes Web. Porém, como os dados armazenados pela
ferramenta (vulnerabilidades dos ativos de TIC) sao muito sensiveis nao é recomendavel
estarem armazenados em nuvem publica.

5. ANALISE E COMPARAGAO ENTRE OS CUSTOS TOTAIS DAS STICs



5.1 CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

O TRE-MS ja possui implantado a solucao de Gestao de Vulnerabilidades do fabricante Tenable.
Para resguardar o conhecimento sedimentado na equipe de seguranca cibernética, optamos por
buscar a renovacao do licenciamento da mesma solucao. Sendo assim, o custo total da solucao foi
baseado nessa ferramenta.

ltem

Descricao

CATSER

Qtde

Preco 1

Preco 2

Preco 3

Valor
Médio

Valor Total

01

Renovacao
de
Subscricao
Tenable
(TSCCV-P
e TSCCV-
M) pelo
periodo de
36 (trinta
e seis)
meses

15741

05

R$
64.900,00

R$
62.357,30

103.437,00

R$
76.898,10

R$
384.490,50

TOTAL

R$
384.490,50

Preco 1 - O preco 1 foi obtido através de consulta ao Painel de Precos
(https://paineldeprecos.planejamento.gov.br/) e é referente a contratacao dos itens 1, do
Pregao n® 255/2023, do SERPRO - SEDE BRASILIA - R$ 64.900,00.

Preco 2 - O preco 2 foi obtido através do contrato atual do TRE-MS, com atualizacao do
valor - R$ 62.357,30.

Preco 3 - O preco 3 foi obtido através de proposta enviada pela empresa SERVIX - R$
103.437,000 (36 meses).

5.2 MAPA COMPARATIVO DOS CUSTOS TOTAIS DE PROPRIEDADE

Como apenas uma solucao atende a necessidade da contratacao, nao ha como comparar
custos entre solucdes.

6. DA ESCOLHA E JUSTIFICATIVA DA STIC ESCOLHIDA

6.1 DESCRICAO DA SOLUCAO de TIC A SER CONTRATADA

Renovacdo das licencas da Ferramenta de Gestdao de Vulnerabilidades (Tenable.sc) atualmente
implantada no TRE-MS.




6.2 ALINHAMENTO DA SOLUCAO

A solucao escolhida atende as necessidades de negdécio quando contribui no alcance do
objetivo estratégico "Fortalecimento da Estratégia Nacional de TIC e de Protecao de Dados”,
constante do PElI do TRE-MS. E, atende as necessidades de Tl quando contribui para
melhorar o objetivo estratégico "Aprimorar a Seguranca da Informacao e a Gestao de
Dados" e o indicador “KR1- 7.1 - NUmero de vulnerabilidades criticas e altas", constantes do
PDTIC do TRE-MS.

6.3 BENEFICIOS ESPERADOS

e Gerenciamento de vulnerabilidades, mitigando riscos de ataques cibernéticos e
protegendo os sistemas de tecnologia da informacao da Justica Eleitoral e
Conformidade com normas de gestao de seguranca da informacao.

6.4 RELACAO ENTRE A DEMANDA PREVISTA E A SER CONTRATADA

A demanda prevista é a renovacao de 05 (cinco) Licencas da plataforma de gestao de
vulnerabilidades e auditoria de configuracdes de ativos de rede, contemplando no
minimo 250 enderecos IP, por 36 meses de uso e suporte pelo fabricante e de 02
(duas) Licencas para solucao de analise dinamica em aplicacdes Web, pacote para no
minimo 5 dominios (FQDN), por 36 meses de uso e suporte pelo fabricante, conforme
previsto no DOD e de acordo com a licitacao realizada em 2020. Mas, o licenciamento
fornecido pela empresa contratada pelo TRE-MS contempla em 05 (cinco) Licengas as
licencas inicialmente pretendidas.

Durante a elaboracao do Estudo Preliminar, a equipe de planejamento da contratacao
identificou essa situacao de 2020 e optou apenas por 01 (um) item com as 05 (cinco)
unidades contratadas em 2020.

6.5 ADEQUACAO DO AMBIENTE

Nao serad necessaria nenhuma adequacao do ambiente.

6.6 ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

Como a Unica solucdo verificada foi a contratacdo de uma empresa para renovacdo das licencas da
solucdo de analise de vulnerabilidade j& existente no TRE-MS (Tenable.sc), foi encontrada a média dos
valores e o valor total da contratacao ficou em R$ 384.490,50 (Trezentos e oitenta e quatro mil,
quatrocentos e noventa Reais e cinquenta centavos).

7. SUSTENTACAO DO CONTRATO

7.1 RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A
EXECUCAO DO CONTRATO



7.1.1 RECURSOS MATERIAIS

Todos os Recursos Materiais necessarios deverao ser fornecidos pela empresa contratada.

7.1.2 RECURSOS HUMANOS

Serao necessarios 2 (dois) servidores do quadro para atuarem como fiscais do contrato.

7.2 ESTRATEGIA DE CONTINUIDADE CONTRATUAL

O servico é de apenas uma execucao, nao hd continuidade do servico. Dessa forma, héa
somente entrega ou nao do servico contratado.

7.3 TRANSICAO CONTRATUAL

Nao se aplica porque nao se trata de um servico continuado.

7.4 ESTRATEGIA DE INDEPENDENCIA TECNOLOGICA

7.4.1 TRANSFERENCIA DE CONHECIMENTO

O uso da ferramenta ja é de dominio dos servidores do TRE-MS, ndo havendo necessidade
de transferéncia de conhecimento.

7.4.2 DIREITOS DE PROPRIEDADE INTELECTUAL

N&o se aplica porque ndo se trata de um servico continuado. E apenas o fornecimento de
licencas de uso de software, prestacao de servico sob demanda.

7.5 CRITERIOS DE SUSTENTABILIDADE

e Os documentos e/ou relatdérios deverao ser entregues, sempre gue possivel, por via
informatizada de forma a nao utilizar papel ou outro insumo semelhante;

e Caso a impressao seja necessaria, a empresa deve adotar praticas de impressao
sustentdveis, como a utilizacao de papel reciclado, impressao frente e verso e a
minimizacao do uso de tintas prejudiciais ao meio ambiente;

e Este TRE, quando da redacdo da clausula que estipula os horéarios de realizacdo dos
servicos, deu preferéncia por conciliar com horarios de funcionamento do érgao onde a
energia e demais insumos ja sao utilizados.

8. ESTRATEGIA PARA A CONTRATACAO



8.1 NATUREZA DO OBJETO

Trata-se de contratacao de servicos Comuns de Tecnologia da Informacao, se submetendo a
resolucao CNJ 468/2022.

8.2 PARCELAMENTO DO OBJETO

Nao é viavel o parcelamento do objeto por se tratar de renovacao das licencas da solucao
de analise de vulnerabilidades.

8.3 ADJUDICACAO DO OBJETO

O objeto da contratacao serd adjudicado por uma Unica empresa.

8.4 MODALIDADE E TIPO DE LICITACAO

A contratacao da renovacao das licengas sera realizada mediante licitagao na modalidade
de PREGAO, em sua forma eletrénica, no do tipo menor preco, nos termos do inciso XLI,
art 62 e art. 29 da da Lei 14.133/2021

art. 62 [...]

XLl - pregdo: modalidade de licitacdo obrigatéria para aquisicdao de
bens e servicos comuns, cujo critério de julgamento poderd ser o de
menor preco ou o de maior desconto;

[...]

art. 29. A concorréncia e o pregdao seguem o rito procedimental
comum a que se refere oart. 17 desta Lei, adotando-se o pregao
sempre que o objeto possuir padrdes de desempenho e qualidade que
possam ser objetivamente definidos pelo edital, por meio de
especificacdes usuais de mercado. (grifo nosso)

No presente caso, nao sera adotado Sistema de Registro de Precos.

8.5 CLASSIFICACAO E INDICACAO ORCAMENTARIA

As despesas decorrentes do objeto desta licitacao, serao custeadas com recursos aprovados
pela Lei Orcamentaria da Unido n? 14.535 de 17/01/2023, que estima a receita e fixa a
despesa da Unido para o exercicio financeiro 2023 (LOA), Unidade 14112 - TRE-MS, Acao:
20GP - Julgamento de Causas e Gestao Administrativa, Programa de Trabalho
02.122.0033.20GP.0054, Elementos de Despesa: 3390.40.07 - Manutencao
Corretiva/Adaptativa e Sustentacao de Software.

As despesas que vierem a ocorrer nos exercicios futuros serao custeadas com recursos
previstos nas respectivas Propostas Orcamentarias, e serao indicados oportunamente.

As informacdes acerca da disponibilidade orcamentaria podem ser alterados pela COPEG.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art17

8.6 VIGENCIA DA PRESTACAO DE SERVICO

O periodo de vigéncia desta contratacao sera de 36 (trinta e seis) meses. O prazo para
inicio da execucao sera ap6s o vencimento da validade das licencas, qual seja 23/12/2023.

O periodo de 36 (trinta e seis) meses se deve ao periodo de validade das licencas. O
contrato sendo de um tempo maior, o preco tende a diminuir, conforme proposta
apresentada pela empresa SERVIX para 36 meses e 60 meses. Para 36 meses, o valor
mensal da solugao fica R$ 2.873,25 e para 60 meses o valor diminui para R$ 2.819,42. Uma
reducao de R$ 53,83/més/licencas, R$ 269,15/més e R$ 3.229,80/ano.

8.7 EQUIPE DE APOIO A CONTRATACAO (Art. 20 Resol. 468 CNJ)

A equipe que subsidiard a Area de Licitacbes em suas duavidas, respostas aos
guestionamentos, recursos e impugnacdes, bem como na analise e julgamento das
propostas das licitantes pertence a Secretaria de Tecnologia da Informacao e os
servidores encontram-se lotados no Gabinete da STI, Anténio Mendes Barata Segundo, na
Coordenadoria de Infraestrutura de Tecnologia da Informacao e Suporte, Marcelo Silva de
Novaes e na SAF/Coordenadoria de Recursos Materiais/SLC, pela servidora Edismar
Martins da Silva Lima.

8.8 EQUIPE DE GESTAO DA CONTRATACAO (Arts. 21e 24 Resol. 468 CN))

Gestor da contratacao: Luciana J. V. de Aguiar

Fiscal demandante: Anténio Mendes Barata Segundo

Fiscal técnico: Ulysses Pereira de Almeida Neto

Fiscal administrativo: a ser indicado pela Secretaria de Administracao e Financas

8.9 OBRIGATORIEDADE DE EXIGENCIA DE CONTRATACAO DE EGRESSOS
Nao aplicavel.

Nao hdé alocacdo de mao de obra na presente contratacdo, conforme exige a Resolucao
CNJ 307/2019, nao havera necessidade de profissionais da contratada no local de
prestacao dos servicos.

8.10 ATESTADO DE CAPACIDADE TECNICA (quando aplicavel)

Nao se aplica.

8.11. Consorcio: Tendo em vista o valor da contratacao, a baixa complexidade do objeto e o
ramo de mercado a atender a demanda, nao serd admitido a participacao de consércio na
presente contratacao.

8.12. Garantia: Nao havera exigéncia de garantia dosartigos 96 e seguintes da Lei n?
14.133, de 2021.

8.13. Amostra: Nao havera exigéncia de apresentacao de amostra.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96

9. ANALISE DE RISCOS

O Mapa de Gerenciamento de Riscos foi produzido pela equipe de planejamento e esta
registrado no processo sob ID n2 1507378.

10. DECLARAGCAO DA VIABILIDADE DA CONTRATACAO

A equipe de planejamento, diante dos dados expostos, entende que a contratacdo é vidvel e
necessdria, para manutencao da gestao de vulnerabilidades das aplicacdes e infraestrutura de Tl do
TRE-MS.

ANTONIO MENDES BARATA SEGUNDO
Integrante Demandante

MARCELO SILVA DE NOVAES
Integrante Técnico

GRAZIELA GONCALVES SILVA JURADO
Integrante Administrativa
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