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metwork Comprovagao Técnica

Contratante: TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO DO SUL - TRE / MS

Processo Administrativo n.° 0007345-36.2020.6.12.8000

Pregéo Eletronico n.° 29/2021

DECLARACAO DE ATENDIMENTO

A Ata Comércio e Servigos de Informatica, inscrita no CNPJ 09.571.988/0001-13, declara que através das Solugdes ArcSight do fabricante Microfocus, que atende a todos os itens exigidos no Termo
de Referéncia. Os documentos comprobatorios se encontram anexo nos documentos de habilitagdo e também no site do fabricante com enderego de hyperlink.

DOCUMENTACAO TECNICA - REFERENCIA

Documentagio técnica esta contida em 7 pastas, todos os arquivos sdo no formato "pdf", mas podem ser acessados também em "HTML" através de link informado. Os arquivos estdo dividos
nas pastas conforme estrutura de topicos abaixo:

1.Getting Started (Pasta)

1.1.Release Notes for ArcSight ESM 7.5

1.2.ArcSight Platform 21.1 Release Notes

1.3.Quick Start Guide to Reporting EPS Usage
1.4.Technical Requirements for ESM 7.5

1.5.Technical Requirements for ArcSight Platform 21.1
1.6.ESM 101

1.7.Release Notes for ArcSight ESM Threat Detector 2.10

2.Deployment and Configuration (Pasta)

2.1.Administrator's Guide for ESM 7.5

2.2.Administrator's Guide to ArcSight Platform 21.1

2.3.Installation Guide for ESM 7.5

2.4.Upgrade Guide for ESM 7.5

2.5.ArcSight Forwarding Connector Configuration Guide for ESM 7.5

2.6.Actor Model Import Connector for Microsoft Active Directory Configuration Guide for ESM 7.5
2.7.ESM Best Practices for ESM 7.5_Multitenancy and Managed Security Service Providers
2.8.Best Practices for ESM 7.5_Trends

2.9.ArcSight Administration and ArcSight System Standard Content Guide for ESM 7.5
2.10 - Micro Focus Security ArcSight Logger.pdf

3.Interacting with ESM (Pasta)

3.1.ArcSight Command Center User's Guide for ESM 7.5

3.2.ArcSight Console User's Guide for ESM 7.5

3.3.Active-Passive High Availability Module User's Guide for ESM 7.5
3.4.Solutions Guide for ArcSight ESM Threat Detector 2.10

4.Development (Pasta)

4.1.API Reference for ESM 7.5 Vol. 1: Core-Client Services

4.2.API Reference for ESM 7.5 Vol. 2: Manager-Client Services (1.1)
4.3.Asset Model Import FlexConnector Developer's Guide for ESM 7.5
4.4.Service Layer (Web Services) Developer's Guide for ESM 7.5

5.Technical Notes (Pasta)
5.1.Backup and Recovery Tech Note for Compact and Distributed Mode for ESM 7.5

6.Datasheets (Pasta)

6.1 -Security ArcSight Compliance Insight Package for IT Governance.pdf
6.2 - ArcSight Enterprise Security Manager datasheet.pdf

6.3 - ArcSight Connector Supported Products.pdf

6.4 - ArcSight Connectors.pdf

6.5 - ArcSight Data Platform.pdf

7. ArcSight SmartConnectors 8.2.0 (Pasta)
7.1 A-Z-Config-Guides (subpasta)
7.2 Overview of SmartConnectors

https://www.microfocus.com/documentation/arcsight/arcsight-esm-7.5/#gsc.tab=0

Além do arquivo compactado (.zip) contendo os documentos off-line nas
5 pastas conforme supracitado, neste link todos estdo disponiveis pelo
Fabricante Microfocus.

https://community.microfocus.com/cyberres/productdocs/w/logger/38737/logger-documentation-
list

https://www.microfocus.com/documentation/arcsight/arcsight-smartconnectors/#gsc.tab=0
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DO OBJETO

1. O presente Termo de Referéncia tem por objeto determinar as condigdes que disciplinardo a contratagdo de uma solugdo

6.2 - ArcSight Enterprise Security

em sua forma eletronica, do tipo menor prego.

de software para gerenciamento de eventos e logs de seguranga da informagdo (SIEM - Security Information and Event Sim la4d
o Manager datasheet.pdf
Management) com suporte e atualizaggo.
2. Aplicam-se a prestag@o dos servigos a serem contratados as condigdes indicadas neste Termo de Referéncia e na Minuta Sim Servigo técnico da BlackBull Network, que ira respeitas
do Contrato, sendo estas complementadas, de forma subsidiaria, pelas demais normas aplicadas ao objeto da contratagéo. exigéncias do TR.
3. A contratagdo dos servigos objeto deste Termo de Referéncia sera realizada mediante licitagdo, na modalidade de Pregio, . I .
Sim Comprovagdo ndo se aplica.

ESPECIFICACAO TECNICA DA SOLUCAO OFERTADA

1.4 - Technical Requirements for ESM

6e7
1. Todos os componentes da solugdo devem permitir sua instalagdo em ambiente virtual, servidores fisicos de propdsito Sim 7.5.pdf
genérico ou em appliance virtual especializado. 1.5 - Technical Requirements for a0
ArcSight Platform 21.1.pdf
2. Devera permitir o controle de acesso dos usudrios a solu¢do por meio de autenticagdo em servigo de diretorio como . 2.1 - Administrator's Guide for ESM
. . X Sim 146
Microsoft Active Directory ou LDAP. 7.5.pdf
3. A solugdo de\fera estar llcencmd? fie fqma a mariter o processamentf) em ‘tempo real ou reallzar o buffer dos eventos, Sim 7.2 Overview of SmartConnectors. pdf 14
mesmo que o trafego de eventos atinja rajadas de trés vezes o volume licenciado nas horas de pico.
4. A comunicagdo entre os componentes da solugdo deve ser feita através de criptografia, garantindo a autenticidade, . 2.1 - Administrator's Guide for ESM
) L . . o Sim 95a99
confidencialidade e integridade dos dados, utilizando o protocolo TCP/IP. 7.5.pdf
. N < . Lo Base de
5. Juntamente com a subscri¢do de atualizagdo dos componentes da solugdo pelo periodo do contrato de suporte, a https://www.microfocus.com/en- . N
. o . | . - - informagdo e
contratada devera prover acesso a biblioteca de casos de uso do fabricante, que contenha contetido para download que Sim us/support/ArcSight%20Enterprise%20 R
. - . . . N . comunidades do
inclua pacotes especializados de dashboards e coletores desenvolvidos pelo fabricante. Security%20Manager%20(ESM) fabricante
6. A solugdo devera implementar compressdo dos eventos em cada fase do ciclo de vida do evento: transmissao 2
: ¢ | [mpleme P : J Sim 1.6 - ESM 101.pdf 28¢29
armazenamento online e offline dos eventos.
’ 30a32
7. O coletor da solugdo devera ser capaz de coletar, aplicar parsing , normalizar e categorizar os eventos dos dispositivos . 17e18
R L. . Sim 1.6 - ESM 101.pdf
monitorados em tempo proximo ao real (near-real-time). 28¢29
8. Rotular eventos por zonas diferentes mesmo que estejam em redes com mesma faixa enderecamento IP. Sim 1.6 - ESM 101.pdf 132a134
7.4 Overview of SmartConnectors.pdf la3l
9. Sera considerada nesse Edital a seguinte definigdo para conector: software desenvolvido e suportado pelo fabricante da
solugdo que tem como fungéo basica fazer a interface com o dispositivo monitorado, recebendo ou buscando eventos . X i
40 4 5 - 6 ~ X 5P ~ . Sim 7.1 A-Z-Config-Guides (pasta) PDF por parsmg
relevantes que serdo inseridos na solugéo, contendo obrigatoriamente documentagéo de todos coletores nativos com de Fabricante.
informagdes detalhadas de configuragdes de cada ativo suportado.
6.3 - ArcSight Connector Supported
l1a8
Products.pdf
10. Ajustar o horario dos eventos, com base em limites de diferenga de hora entre os eventos originais e a hora correta . 2.2 - Administrator's Guide to ArcSight
. . A . N X . . Sim 639
obtida pelo sistema através de sincronizagdo de NTP (Network Time Protocol ) com os servidores locais. Platform 21.1.pdf
2.1 - Administrator's Guide for ESM 22e23
7.5.pdf
2.2 - Administrator's Guide to ArcSight 619
11. Ofuscar os campos sensiveis dos eventos (como senhas, identidade funcional, nimeros de cartdes de crédito e outros Sim Platform 21.1.pdf
similares).
2.9 - ArcSight Administration and
ArcSight System Standard Content 11e12
Guide for ESM 7.5.pdf
12. Ser capaz de coletar, no minimo, os logs dos sistemas e ativos listado abaixo: Sim Comprovagdo apresentada nos subitens.
Sim 7.1 A-Z-Config-Guides / checkpoint- 12276
syslog-config.pdf
1. Firewalls: Checkpoint R80.x, VMWare NSX, PfSense;
Sim 6.3 - ArcSight Connector Supported 2.4.¢6
Products.pdf
Sim 6.3 - ArcSight Connector Supported 3es
Products.pdf
7 Switchee: HPE o Aritha
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7.1 A-Z-Config-Guides /

Sim HPEArubaSyslogConfig.pdf lal2
3. Plataformas de Virtualizagdo: VMware ESX, HyperV, Acropolis’/KVM e Oracle VM; Sim 6.3 - ArcSight Connector Supported 2as
Products.pdf
4. Sistemas Operacionais: Linux (Debian, RedHat, Ubuntu, CentOs, Oracle Linux), Windows Server (2008, 2012, Sim 6.3 - ArcSight Connector Supported las
2016) e FreeBSD; 5. Antivirus: TrendMicro, Clamav; Products.pdf a
6. Servidores de E-mail: Zimbra e Microsoft Exchange; 6.3 - ArcSight Connector Supported 3e5
Products.pdf
Sim ] .
7.1 A-Z-Config-Guides / Microsoft- 1220
7. Servidores de Aplicagdo e Web: Apache2, Squid, Nginx, HAProxy, Apache Tomcat, Jboss € MicroSoft IIS 7 (ou 1ISSyslog.pdf
superior); . 6.3 - ArcSight Connector Supported
Sim 2,4,6
Products.pdf
8. VPN: OpenVPN; Sim 6.3 - ArcSight Connector Supported 4
Products.pdf
13. Para coleta de logs deve suportar, no minimo, os seguintes métodos: Sim Comprovagio apresentada nos subitens.
7.2 Overview of SmartConnectors.pdf 18
1. Syslog (UDP, TCP e TLS); Sim
1.6 - ESM 101.pdf 20, 25, 30
. . 3.1 - ArcSight Command Center User's
2. CIFS; Sim Guide for ESM 7.5 pdf 161,178,e 179
. . 2.10 - Micro Focus Security ArcSight | 27.,353,354 ¢
3. FTP; Sim Logger.pdf 362
4. MySQL; Sim 7.2 Overview of SmartConnectors.pdf 13
5. MS SQL; Sim 7.2 Overview of SmartConnectors.pdf 13
6. Oracle; Sim 7.2 Overview of SmartConnectors.pdf 13
7. API; Sim 7.2 Overview of SmartConnectors.pdf 14
6.2 - ArcSight Enterprise Security 1
Manager datasheet.pdf
8. JSON; Sim
2.2 - Administrator's Guide to ArcSight
Platform 21.1.pdf 4342439
9. CEF; Sim 7.2 Overview of SmartConnectors.pdf 25e26
14. Suportar~a coleta de (?adf)s'de no minimo 259 (duzentos e cinquenta) tipo de ativos geradores de eventos distintos, com Sim 6.4 - ArcSight Connectors.pdf le2
documentacdo completa individual por tecnologia.
6.3 - ArcSight Connector Supported
1
Products.pdf
15. A solugdo deve permitir coletar dados de feeds externos. Sim - - -
2.10 - Micro Focus Security ArcSight 25 ¢ 680
Logger.pdf
2.2 - Administrator's Guide to ArcSight
. Platform 21.1.pdf 6622664
16. Suportar o modo de criptografia em todos os conectores. Sim
7.2 Overview of SmartConnectors.pdf 8e9
2.2 - Administrator's Guide to ArcSight 477
17. Controlar a utilizagdo da banda utilizada diretamente do conector sem a necessidade de usar recursos do sistema Sim Platform 21.1.pdf
operacional.
7.2 Overview of SmartConnectors.pdf 7
18. A solugdo deve ser capaz de marcar (através de fag, label ou similar) os eventos com base em unidade organizacional: 33¢34
departamento, setor, secretaria ou similar. Essa marcagdo pode ser feita por atributos da propria mensagem, da origem do Sim 1.6 - ESM 101.pdf 114a 118
log, ou do enderego de origem do evento. 156
. . . . . 31a3s
19. A solugdo deve ser capaz de normalizar e categorizar os eventos em um padrdo unico. Sim 1.6 - ESM 101.pdf 75 ¢ 76
1.6 - ESM 101.pdf 38
20. O coletor da solugdo devera ser capaz de armazenar os dados localmente (cache ) em caso de indisponibilidade da Sim . . .
comunicagdo com os destinos dos eventos. 29- ArcSlght Administration and
ArcSight System Standard Content 33e34
Guide for ESM 7.5.pdf
1.6 - ESM 101.pdf 38
1. O envio dos dados em cache deve ocorrer imediatamente ap6s a disponibiliza¢do do destino do evento. Sim 2.9 - ArcSight Administration and
ArcSight System Standard Content 33¢34
Guide for ESM 7.5.pdf
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2.10 - Micro Focus Security ArcSight

Logger.pdf %
22. Devera ter a capacidade de guardar eventos normalizados/tratados e brutos em forma comprimida. Sim 2.2 - Administrator's Guide to ArcSight 432 e 433
Platform 21.1.pdf
2.1 - Administrator's Guide for ESM 4
7.5.pdf
2.10 - Micro Focus Security ArcSight 242 2 245
Logger.pdf
N o i . . 2.2 - Administrator's Guide to ArcSight 5312536
23. A solugdo deve ser capaz de inserir nos eventos normalizados metadados sobre georreferéncia dos mesmos. Sim Platform 21.1.pdf a
81
1.6 - ESM 101.pdf 87a90
145 E 149
1.6 - ESM 101.pdf 341 32
24. Tanto os eventos de seguranga quanto os de conformidade devem ser normalizados para um tnico padrdo de eventos Sim 74277
utilizado pela solugdio. 2.10 - Micro Focus Security ArcSight
25e26
Logger.pdf
25. A solugdo deve permitir multiplos perfis de configuragdo. Sim 1.6 - ESM 101.pdf 48
. . . . . . 1.6 - ESM 101.pdf 77a80
26. A solugdo devera enviar os eventos coletados para o correlacionador e permitir enviar para mais de um destino ao .
mesmo tem Sim 2.1 - Administrator's Guide for ESM
po. 59¢e61
7.5.pdf
7.2 Overview of SmartConnectors.pdf 16
6.2 - ArcSight Enterprise Security 1
27. Devera implementar a coleta, processamento e correlagdo de informagdes de fluxo de rede Netflow v9/ SFlow. Sim Manager datasheet.pdf
6.3 - ArcSight Connector Supported 3
Products.pdf
1.6 - ESM 101.pdf 3637
28. A solugdo devera realizar no conector a agregagdo de eventos semelhantes que ocorram dentro de um limite de tempo e Sim
quantidade de eventos especificos, devendo permitir agregar os eventos cuja tnica diferencga seja o horario de ocorréncia.
7.2 Overview of SmartConnectors.pdf 10
29. Possiﬂr a funcionalidade de atualizagdo, gerenciamento e configuragdo centralizados de todos os conectores distribuidos Sim 1.6 - ESM 101.pdf 18220
da solug@o.
30: Permitir a cate‘gorlzacavo manu?l de eventos (ja normalizados) que ndo se encaixem em nenhuma categoria existente, Sim 1.6 - ESM 101.pdf 14236
cuja nova categoria podera ser aplicada nos eventos futuros de mesma caracteristica.
31. No caso de a solugdo ofertada utilizar arquitetura distribuida, de forma a evitar a perda de eventos por sobrecarga ou . - .
o e . N S - . Sim Comprovagio apresentada nos subitens.
indisponibilidade de correlacionadores, devera fornecer fungio, interna ou externa, de balanceamento de cargas de servigo:
. . 2.10 - Micro F Security ArcSight
1. O balanceamento de carga devera implementar os métodos Weighted Round Robin ou Round Robin ; Sim Logger pl(jl:;‘) ocus secunty Areslg 506 e 507
2. Prover um IP virtual ou definir nos agentes todos os servidores que fazem fungdo de correlacionador como destino . 2.10 - Micro Focus Security ArcSight
Sim 505 ¢ 506
das fontes geradoras de eventos. Logger.pdf
3. Ao receber um evento, a solugdo devera buscar um conector com capacidade de processamento disponivel, de Sim 2.10 - Micro Focus Security ArcSight 505 2 507
forma a garantir que néo havera perda de eventos por sobrecarga de conectores. Logger.pdf
32. l%)evera{armazé@r no 4m1'nim0 0s §eg\finte's dados: ?vemos, alenas: e toda informag@o pertinente a solugdo, tais como Sim 1.6 - ESM 101.pdf 7677
configuragdo, usuarios, trilhas de auditoria e informagdes de depuragao.
1.6 - ESM 101.pdf 111e112
33. Ser capaz de armazenar logs por tempo determinado e personalizado, conforme necessidade do 6rgio. Sim
2.10 - Micro Focus Security ArcSight 92 294
Logger.pdf
34. T54r a capac1da(;le de def}nlr pOllllCa.S diferentes de retenqe{o dqs dados on-line por}ecnologla, conect‘ores, dispositivos e . 2.10 - Micro Focus Security ArcSight
compliance , ou seja, poderdo ser definidos tempos de reteng@o diferentes para cada tipo de dados mantidos no banco de Sim Logaer ndf 26
dados da solug@o, disponiveis para consulta imediata. sECr-p
2.10 - Micro Focus Security ArcSight 524 ¢ 525
35. De forma a permitir seu uso em auditorias e processos forenses, nio devera ser possivel, sob nenhuma hipétese, a Sim Logger.pdf
selecdo, alteragdo e exclusdo de eventos individuais. 17¢18
1.6 - ESM 101.pdf 76677
1. Peve ser possivel apenas o expurgo de ?ventos conforme a politica de reteng:ao,‘ ou seja, todos 0s eventos mais Sim 1.6 - ESM 101.pdf lall3
antigos que extrapolem o tempo de reten¢do ou o tamanho do armazenamento definido para esse tipo de registros.
36. Permitir o expurgo dos dados de forma automatica de acordo com a personalizagdo do prazo de reten¢do que precede o Sim 1.6 - ESM 101.pdf Hlall3
expurgo.
Tabela de comprovacgdo - Ponto a Ponto.pdf Pagina4d |9
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37. Devera permitir a utilizagdo de volumes de armazenamento locais e externos. Devera permitir a segregagio de tipos de
eventos diferentes em grupos logicos de armazenamento diferentes, com politicas de retengdo diferentes, de forma a Sim 1.6 - ESM 101.pdf 77 a 80
permitir a otimizagdo de performance.
2.10 - Micro Focus Security ArcSight
29
Logger.pdf
38. Devera permitir exportar eventos para formato pdf e csv. Sim 2.10 - Micro Focus Security ArcSight
Logger.pdf 213e214
1.6 - ESM 101.pdf 93
. . . . ~ . 2.10 - Micro F Security ArcSight
1. Devera permitir que o usuario defina quais campos do evento serdo exportados. Sim 1670 Focus Security Aresig 29a3l
Logger.pdf
39. Devera implementar funcionalidade de ajuda (helper) para facilitar a criagdo de queries. Sim 1.6 - ESM 101.pdf 103 a 105
40. Devera implementar assistente grafico para criagdo de queries. Sim 1.6 - ESM 101.pdf 103 a 105
41. Devera implementar indexagao baseada em campo e palavra-chave para acelerar buscas. Sim 1.6 - ESM 101.pdf 93¢9%4
1.6 - ESM 101.pdf 49
42. Devera implementar alertas por syslog, SNMP e e-mail. Sim 2.10 - Micro Focus Security ArcSight 394 ¢395
Logger.pdf
2.10 - Micro Focus Security ArcSight 403 a 405
Logger.pdf
43. Devera permitir visualizagdo em tempo real de eventos que atendam ao critério de sele¢do definido pelo usudrio. Sim i'olgg_ei\;[al:i:;o Focus Security ArcSight 165 e 169
44. Possuir relatorios pré-configurados (templates) separados em categorias. Sim 1.6 - ESM 101.pdf 103 a 109
. . . . 2.10 - Micro F Security ArcSight
45. Devera suportar pelo menos 03 dos seguintes formatos de relatorios: html, pdf, csv, doc, xls, xml e zip. Sim Logger pl(;:;‘) ocus secunty Aresig 213 e214
46. Permitir o agendamento de geragdo de relatorios e o envio dos mesmos por e-mail. Sim 2.10 - Micro Focus Security ArcSight 217e218
Logger.pdf
47. Possuir ferramenta ou interface grafica para desenho de modelos de relatorios ou dashboards personalizados. Sim 1.6 - ESM 101.pdf 85a92
48. Apresentar painéis de controles graﬁc?s (dashboards ) que mostrem (? status do ambiente, dos logs de eventos, além de Sim 1.6 - ESM 101.pdf 36292
apresentar resultados de consultas tempestivas, quando se fizerem necessarias.
49. Devera implementar tecnologia de pesquisa distribuida nos multiplos elementos (componentes) da solugao. Sim 1.6 - ESM 101.pdf 93
50. Apresentar relatorios de eventos, alertas e incidentes em nivel técnico (analitico, drill down ) e gerencial (sintético / Sim 1.6 - ESM 101.pdf 2223
dashboards).
51. Permitir pesquisa nos eventos, e a partir de um dado evento ou conjunto de eventos, mostrar de forma grafica seus
relacionamentos e permitir o drill-down (detalhamento) até o nivel dos dados brutos (raw), para efetiva investigagdo de Sim 1.6 - ESM 101.pdf 22e23
incidentes, identificagdo de causa raiz e analise forense.
52. Possuir conformidade com as normas ISO 27001 e LGPD. Sim 6 1A—Secur1ty ArcSight Compliance le2
Insight Package for IT Governance.pdf
53. Peve utilizar algor}tmos para verificagdo de integridade e autenticidade dos eventos armazenados para fins de auditoria Sim 1.6 - ESM 101.pdf 112
devidamente reconhecidos como seguros.
54. Armazenar os eventos e os alertas, inclusive os normalizados, de forma indexada. Sim 1.6 - ESM 101.pdf 75¢77
55. D?vera pen:mtlr que os~campos de logs de dlSp?SlllVOS diferentes estejam presentes no mesmo resultado, bem como Sim 1.6 - ESM 101.pdf 98 2109
devera ser possivel a sele¢do dos campos que estardo presentes no resultado.
56. Devera permitir acrescentar campos de uma fonte em outra fonte. Sim 1.6 - ESM 101.pdf 99 a 109
57. Devera ser fornecido com solug@o de gerenciamento central com as seguintes caracteristicas minimas: Sim Comprovagdo apresentada nos subitens.
1. Dej/era 1mplem§ntaf, de forma centralizada, a configuragdo de politicas e a monitoragdo de todos os conectores e da Sim 1.6 - ESM 101.pdf 15227
solugdo de centralizagdo de eventos;
2. Devera permitir a 1mplement§(;ao de atualizagdo e distribui¢do de novas politicas de seguranga pelos Sim 1.6 - ESM 101.pdf 15227
elementos/componentes gerenciados;
3. Devera possuir regras de monitoragao pré-configuradas, as quais podem ser editadas ou apagadas; Sim 1.6 - ESM 101.pdf 15a27
4. De'verz’i interagir diretameme com a biblioteca de casos de uso do fabricante da solu¢do para download e Sim 1.6 - ESM 101.pdf 15227
atualizagdes de conteudo;
5. Devera possuir interface WEB acessivel por HTTPS e CLI por SSH, com suporte ao padrdo UTF-8; Sim 1.6 - ESM 101.pdf 15a27
6. Devera possuir tela de monitoragdo com as seguintes caracteristicas: Sim 1.6 - ESM 101.pdf 15a27
1. Tabela com percentuais e grafico de pizza do status dos elementos/componentes monitorados agregados . 15a27
. . . . Sim 1.6 - ESM 101.pdf
por tipo, mostrando o nimero de elementos em cada estado, bem como o niimero total de nos; 85
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2. Listagem de todos os elementos/componentes que estéo reportando problemas; Sim 1.6 - ESM 101.pdf 15a27
3. Permitir a visualizagdo do sumario de monitoragdo por tipo de produto; Sim 1.6 - ESM 101.pdf 15a27
58. Devera possuir tela de gerencnamemf} de conﬁguraca? para gerenciar e ctiar configuragdes, sincronizar a configuragao Sim 1.6 - ESM 101.pdf 23227
entre componentes/elementos e automatizar a configuragdo inicial dos mesmos.
. L ~ ~ < . . ; ~ 5.1 - Backup and Recovery Tech Note
15131;;:3\/:;3 pen:l(tiler lolsﬁzfi/::p e arestauragdo da configuragdo da solugdo de gerenciamento, assim como a configuragio de Sim for Compact and Distributed Mode for lal6
rp : ESM 7.5.pdf
60. Devera ser possivel visualizar o consumo de licencas da solugéo. Sim IIEIES_ 8;:;55;“ Guide to Reporting 5e6
61. Devera permitir a visualizagdo das taxas em eventos por segundo (EPS), flows por minuto (FPM) ou volume de dados . 1.3 - Quick Start Guide to Reporting
- e ~ . Sim lall
diario (conforme a métrica adotada pela solu¢do) de entrada e de saida de cada conector. EPS Usage.pdf
62. Devera permitir a visualizagdo dos dispositivos gerenciados por localizagdo, host e tipo. Sim 1.6 - ESM 101.pdf 85a92
63. Permitir adi¢@o, visualizagdo, edi¢do e exclusdo da localizagdo de dispositivos. Sim 1.6 - ESM 101.pdf 85a92
64. Permitir a adi¢@o de atributos de um dispositivo, a importagdo de dispositivos a partir de um arquivo CSV, visualiza¢do
e remocao de dispositivos, visualiza¢do de todos os dispositivos de uma localidade e varredura (scan ) de dispositivos para Sim 1.6 - ESM 101.pdf 2227
detec¢do de novos conectores.
65. Devera permitir a apresentagdo de arvore hierarquica de dispositivos. Sim 1.6 - ESM 101.pdf 85a92
66. Devera apresz?ntar lpjara cada dispo'sitivoz n(){ne ou enderego IP, versdo do agente (se aplicavel), status de problemas Sim 1.6 - ESM 101.pdf 1142125
encontrados no dispositivo, modelo, tipo e versao.
67. Devera implementar as seguintes agdes nos elementos/componentes de centralizagao de logs: reboot, shutdown , Sim 2.10 - Micro Focus Security ArcSight 4673
upgrade remoto, editar ou remover a configuracdo, configurar um ou multiplos elementos/componentes. Logger.pdf
68. Devera implementar o gerenciamento de conectores: adi¢do, edi¢do de conectores, atualiza¢do de parametros, gerenciar 1.6 - ESM 101.pdf 15227
os destinos e failover de logs de multiplos conectores, gerenciamento de configuragdes em lote, envio de comandos, Sim
visualizagdo interativa de diagnostico, edi¢do de conectores customizados, compartilhamento de conectores, download e . .
upload de conectores 3.1 - ArcSight Command Center User's 149 2 195
P : Guide for ESM 7.5.pdf
69. Devera ser fornecido com os seguintes modelos para o desenvolvimento de conectores customizados: arquivo, banco de .. , . .
o - . - . . 2.2 - Administrator's Guide to ArcSight
dados por ID, multiplos bancos de dados, expressdo regular para arquivo, expressao regular para pasta de arquivos, SNMP, Sim Platform 21.1 pdf 600 a 604
banco de dados por tempo e arquivo xml. P
.. . . . 2.2 - Administrator's Guide to ArcSight
70. Devera permitir o gerenciamento dos eventos arquivados. Sim TOIStrator's Luide o Aresig 450 a461
Platform 21.1.pdf
71. Devera permitir o gerenciamento de peers de centralizadores de logs. Sim 1.6 - ESM 101.pdf 21, 93;’ 1166;" 165
.72A Devera permitir que a cor?ﬁgura(;a(? dos ele@elntos/componentes seja.crlada diretamente na soluc¢do de gerenciamento, Sim 1.6 - ESM 101.pdf 15227
importada de um elemento ativo e enviada a multiplos elementos gerenciados.
73. Devera permitir a comparagio de duas configuragdes e a checagem de configuragdes ativas com a configuragdo definida Sim 1.6 - ESM 101.pdf 15227
como base para aquele elemento/componente.
74. Devera possuir o conceito de subscri¢do de configuragdes, em que elementos subscritos recebem em conjunto as Sim 2.1 - Administrator's Guide for ESM 205 a 208
configuragdes atualizadas ou novas diretamente da solug@o de gerenciamento. 7.5.pdf
75: l.)c'ev'eré perm.itilr a conﬁgura(géf) de usua’\r'ios e grupos~ de usuéri.os, seus dispositivos associados e os respectivos Sim 1.6 - ESM 101.pdf 10e14
privilégios (administrador, relatorios, pesquisas, opera¢do, gerenciamento).
76. Devera implementar dashboards com funcionalidade de drill down para visualizagdo do status dos dispositivos
monitorados, incluindo informagdes de uso de CPU, fluxo de eventos, e estatisticas de utiliza¢do de disco, consumo do Sim 1.6 - ESM 101.pdf 85a97
licenciamento.
1.3 - Quick Start Guide to Reporting 547
EPS Usage.pdf
77. Devera implementar visdo de topologia que apresente graficamente, a relagdo entre os dispositivos de origem dos . .
. Lo . . o . . . . . 2.1 - Administrator's Guide for ESM
eventos, os conectores e os destinos, com a visualizag¢do do status, tipo de dispositivo, nimero de dispositivos de cada tipo, Sim N 49,52,e231
i . . L . 7.5.pdf
ispositivos ativos e inativos, trafego em EPS/volume de dados.
2.9 - ArcSight Administration and 29
ArcSight System Standard Content 73274
Guide for ESM 7.5.pdf
78. O correlacionador deve ser capaz de receber eventos dos agentes, coletores e de outros correlacionadores. Sim 1.6 - ESM 101.pdf 77 a 80
. - . s . 77 a 80
79. O correlacionador deve efetuar a analise dos eventos em near real-time (tempo préximo ao real). Sim 1.6 - ESM 101.pdf 90293
. L - s . . 23a27
80. Deve permitir ao administrador a criagdo de novas regras e a edigdo das existentes. Sim 1.6 - ESM 101.pdf 67 ¢ 70
81. O correlacionador deve identificar anomalias baseadas em eventos e analise de dados historicos conforme periodo a ser Sim 1.6 - ESM 101.pdf 23a27
definido. 67¢70
82. O correlacionador deve possuir a capacidade de detectar automaticamente padrdes de ataques especializados que . 24227
S . . Sim 1.6 - ESM 101.pdf
acontecem ao longo do tempo e que néo foram previstos ou observados anteriormente. 67¢70
83. O ﬁ:orrelac'ionado'r d?ve permitir z? correlagdo de e\fent(is e alena's com dados existentes em listas (watchlist). Deve Sim 1.6 - ESM 101.pdf 77293
permitir também a criagdo de novas listas e a personalizagdo das existentes.
8{ O correlaciOflador deve permitir a execu(,;io 4das regrya45 agenda'das contra eventos passados para analise historica de Sim 1.6 - ESM 101.pdf 78293
atividades suspeitas, que executam em frequéncia e horario especifico.
85. O correlacionador deve ter a capacidade de fazer a correlagdo entre eventos oriundos de: Sim Comprovagdo apresentada nos subitens.
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1.6 - ESM 101.pdf 345""937
1. Agentes (ou solugdo similar) ou coletores de outros correlacionadores; Sim 69 & 70
e
- ArcSight Connector Supported las
Products.pdf 2
T
1.6 - ESM 101.pdf 34a37
2. Diferentes ativos do mesmo tipo (por exemplo, Firewall A e Firewall B); Sim - =
- ArcSight Connector Supported las
Products.pdf a
T
1.6 - ESM 101.pdf 34a37
3. Ativos de diferentes tipos (por exemplo, Firewall A e IPS B e Proxy C); Sim - =
- ArcSight Connector Supported las
Products.pdf a
T
1.6 - ESM 101.pdf 34a37
4. Ativos e Banco de Dados (por exemplo, catraca e consultas (queries) a banco de dados); Sim - =2
- ArcSight Connector Supported las
Products.pdf
86. O correlacionador deve ser capaz de inserir os alertas gerados no proprio fluxo de correlagdo ou no fluxo de eventos.
Deve permitir a correlagdo de tais alertas/eventos, derivados de alertas, com novos eventos e/ou regras, no intuito de Sim 1.6 - ESM 101.pdf 78293
detectar padrdes mais complexos de ameagas ou violagdes de conformidade.
87. O correlacionador deve priorizar os eventos e alertas com base, pelo menos, nos seguintes critérios: Sim Comprovagdo apresentada nos subitens.
1. Severidade do evento; Sim 1.6 - ESM 101.pdf 32
2. Criticidade do ativo; Sim 1.6 - ESM 101.pdf 40,41, 84
3. Existéncia de vulnerabilidade no ativo; Sim 1.6 - ESM 101.pdf 84,148
88. Possuir a funcionalidade de geragdo de incidentes em modulos de tratamento interno. Sim 1.6 - ESM 101.pdf 98 a 108
89. Possuir a funcionalidade de defini¢do de prioridade para os eventos, alertas e incidentes. Sim 1.6 - ESM 101.pdf 148 a 152
90. Como resultado da aplicagdo de regras, o correlacionador deve ser capaz de executar agdes automaticas como: enviar e- 23226
mail, enviar mensagem para o usuario conectado ao console, executar comandos e abrir caso na ferramenta de incidentes Sim 1.6 - ESM 101.pdf 107 2 109
interna.
91. O correlacionador deve armazenar os eventos, alertas e incidentes na base de dados da solugéo. Sim 1.6 - ESM 101.pdf 112113
9‘2. A solugdo deve possuir um mecanismo de correlagdo avangada para processar e comparar informagdes de logs de Sim 1.6 - ESM 101.pdf 98 2 108
diferentes fontes e fluxos de rede.
93. A solugdo deve incluir regras pré-programadas (out-of-the-box) tanto para normalizagdo de logs quanto para correlagéo .
b L. K Sim 1.6 - ESM 101.pdf 15
de eventos, bem como permitir que se escrevam / definam regras proprias / personalizadas.
94. Fom~ecer a funcionalidade de gerag@o de alertas (sonoros e/ou visuais) para incidentes de alta criticidade detectados na Sim 1.6 - ESM 101.pdf 15e16
correlagdo de eventos. 49a51
3.2 - ArcSight Console User's Guide 59
95. A solugdo deve notificar e associar comportamentos andmalos baseados em multiplos eventos que ocorrerem em um Sim for ESM 7.5.pdf
determinado periodo de tempo.
1.6 - ESM 101.pdf 53280
96. A c0~rrela<;a0 de eventos deve possuir uma linha de base (baseline ) comportamental da rede, definido por suas regras de Sim 1.6 - ESM 101.pdf 90293
correlagdes, fornecendo alertas sempre que ocorrer algum evento fora do comportamento normal.
97. A solugdo deve possuir a capacidade de prover contextualizagdo de dados de alertas de fontes diversas (ativos de rede 49252
e/ou seguranga, servidores, aplicagdes, etc.) em um unico console, otimizando com isso a capacidade e prazos de analise no Sim 1.6 - ESM 101.pdf 98 a 108
processo de resposta a incidentes de seguranga.
9? A splucaﬂ deve 13.0§51b111tar o envio de notificagdes ou alertas baseados no fator de importancia e criticidade do Sim 1.6 - ESM 101.pdf 40,41, ¢ 84
ativo/dispositivo definidos pela contratada.
99. Permitir a instalagdo de certificado digital para prover o acesso seguro, e configurar o repositorio de certificados Sim 2.1 - Administrator's Guide for ESM 95 2 99
confiaveis. 7.5.pdf a
100. Manter seu proprio log de auditoria. Sim 1.6 - ESM 101.pdf 76¢77
101. Ter a funcionalidade de visualizagéo de eventos e alertas de seguranga em tempo real; Sim 7.2 Overview of SmartConnectors.pdf 14
102. Permitir te~star as regras com evemf)s reais capturados anteriormente e mantidos na base de dados da solugdo, sem Sim 1.6 - ESM 101.pdf 15e16
afetar a execugdo das regras em produgéo. 49a51
103. Permitir a inser¢do manual de anotagdes em alertas. Sim 1.6 - ESM 101.pdf 44 a46
104. A solu‘g‘ao deve ser capaz de notificar os administradores, ou usuarios cadastrados, caso algum dispositivo monitorado Sim 1.6 - ESM 101.pdf 49a51
pare de enviar eventos. 53280
1.6 - ESM 101.pdf 76e77
105. Deve permitir a visualizagdo de eventos e alertas de seguranga em tempo proximo ao real, sem necessidade de refazer
consultas no banco de dados e/ou storage para atualizagdo das visualizagdes (atualizagio da visualizagdo de eventos e Sim
alertas de seguranga em contexto de memoria). 3.1 - ArcSight Command Center User's 17230
Guide for ESM 7.5.pdf
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3.1 - ArcSight Command Center User's

satisfeitas as condigdes abaixo:

. 35e36
Guide for ESM 7.5.pdf ¢
106. Devera se integrar com a ferramenta de incidentes externos, permitindo que o SIEM abra casos na ferramenta externa Sim
diretamente e automaticamente. Deve permitir o registro de a¢des tomadas e planejadas.
https://community.microfocus.com/cyberres/b/sws-
22/posts/arcsight-esm-participates-in-mitre-engenuity-att-
ck-evaluations
DA INSTALACAO DA SOLUCAO
1. A solugdo, devera ser instalada no prédio-sede do TRE/MS, sito na Rua Desembargador Ledo Neto do Carmo, n.° 23, Sim Servigo técnico da BlackBull Network, que ira respeitas
Parque dos Poderes, Campo Grande-MS, das 12:00h as 18h. exigéncias do TR.
1. A empresa devera agendar previamente o dia, horario e local instalagdo da solucas imei . L. ..

P v . s . prev . al para a‘lns alagao da sofugdo que, nop r} meiro . . Servigo técnico da licitante BlackBull Network,
momento se tratara dos subitens 1.1, 1.3 e 1.5, no horario das 12:00h as 18:00h, de segunda a sexta-feira, através do Sim comprovando através de Atestados técnicos
telefone (67) 2107- 7123 (Ulysses Almeida Neto ou Gustavo Pinho). P ’

2. O treinamento previsto no subitem 1.6 também devera ser agendado previamente, apos a instalagéo dos subitens Sim Servigo técnico da licitante BlackBull Network,
1.1,1.3el.5. comprovando através de Atestados técnicos.
3. Os subitens 1.2 e 1.4 serdo exeutados sob demanda, ou seja, apenas se verificado a insuficiéncia dos demais itens da Sim Servigo técnico da licitante BlackBull Network,
solug@o. comprovando através de Atestados técnicos.
2. Nos termos do inciso III, art. 3° do Decreto n® 7.174/2010, para os produtos i rtad 4 exigido, to d: . L. ..
N . L para 0§ procutos impo ~a 0§ serd exigido, no momento ¢a . Servigo técnico da licitante BlackBull Network,
entrega, a comprovacio de origem dos mesmos e a quitagdo dos tributos de importacio a eles referentes, sob pena de Sim X -
I comprovando através de Atestados técnicos.
rescisdo contratual e multa.
3.0 PRAZO MAXIMO DA INSTALAGCAO E TREINAMENTO DA SOLUCAO (SUBITENS 1.1, 1.3, 1.5 e 1.6) sera de, . L ..
L. . . L N N ) ) R Servigo técnico da licitante BlackBull Network,
no maximo, 15 (quinze) dias, contados do dia util subsequente & mensagem eletronica responsavel pelo encaminhamento da Sim X -
L . comprovando através de Atestados técnicos.
nota de empenho e/ou da Requisi¢ao de fornecimento.
1. Caso a Nota de Empenho e/ou Requisi¢do de fornecimento seja encaminhado através d i tal, fe t T ..
L . P U Requisig . , ) ~ aminha ,0 a rave; ¢ servncq postal, fax ou oufro . Servigo técnico da licitante BlackBull Network,
meio disponivel, a contagem do prazo se dara através da comprovagio do efetivo recebimento do instrumento por Sim X -
. comprovando através de Atestados técnicos.
parte do licitante.
2. Fica a licitante vencedora obrigada a enviar aviso de recebimento das mensagens eletronicas que lhes sdo enviadas. Sim Servigo técnico da licitante BlackBull Network,
Caso néo o faga, considerar-se-a ciente do seu contelido, no 1° dia util seguinte ao seu envio. comprovando através de Atestados técnicos.
4. Caso a empresa verifique a impossibilidade de cumprir com o prazo de entrega estabelecido, d a inh: T ..
P 'V u p\ ! ump P N sa estabeiect OL evera encaminiiar a0 . Servigo técnico da licitante BlackBull Network,
TRE/MS solicitagdo de prorrogagdo de prazo de entrega, da qual deverdo constar: motivo do ndo cumprimento do prazo, Sim X -
N N comprovando através de Atestados técnicos.
devidamente comprovado, e 0 novo prazo previsto para entrega.
1. A comprovagdo de que trata esta clausula devera ser promovida ndo apenas pela al dod tratad T ..
provag a4 usuta dev P N v P . pela alegacdo da empresa contratada, . Servigo técnico da licitante BlackBull Network,
mas por meio de documento que relate e justifique a ocorréncia que ensejara o descumprimento de prazo, tais como: Sim X -
. . . R . . . comprovando através de Atestados técnicos.
carta do fabricante/fornecedor, laudo técnico de terceiros, Boletim de Ocorréncia de Sinistro, ou outro equivalente.
5. A solicitagdo de prorrogagéo de prazo sera analisada pelo TRE/MS na forma da lei e de acordo com os principios de Sim Servigo técnico da licitante BlackBull Network,
razoabilidade e proporcionalidade, informando-se a empresa da decisdo proferida. comprovando através de Atestados técnicos.
6. Em caso de denegagéo da prorrogacdo do prazo de entrega, e caso ndo cumpra o prazo inicial, o fornecedor ficara sujeito Sim Servigo técnico da licitante BlackBull Network,
as penalidades previstas para atraso na entrega. comprovando através de Atestados técnicos.
7. O recebimento provisorio e definitivo dos materiais sera de responsabilidade da Equipe de Apoio & contratagao, Sim Servigo técnico da licitante BlackBull Network,
designada nos estudos preliminares desta contratagdo, conforme descrito a seguir: comprovando através de Atestados técnicos.
1. apresentagdo do documento fiscal, com identificagdo do fornecedor e do comprador (TRE/MS), descri¢do do Sim Servigo técnico da licitante BlackBull Network,
equipamento entregue, quantidade, pregos unitéario e total; e comprovando através de Atestados técnicos.
2. compatibilidade do equipamento entregue com as especificagdes exigidas neste Termo de Referéncia e constantes Sim Servigo técnico da licitante BlackBull Network,
da proposta da empresa fornecedora. comprovando através de Atestados técnicos.
8. Atendidas as condigdes indicadas na clausula 7 acima, sera registrado o recebimento provisorio mediante atestado no Sim Servigo técnico da licitante BlackBull Network,
verso da Nota Fiscal, ou, em termo proprio. comprovando através de Atestados técnicos.
1. O atestado de recebimento registrado em canhoto de nota fiscal, ou documento similar, ndo configura o Sim Servigo técnico da licitante BlackBull Network,
recebimento definitivo do material. comprovando através de Atestados técnicos.
9. O recebimento definitivo devera ser efetuado em até 10 (dez) dias tteis, contados da data do recebimento provisorio, Sim Servigo técnico da licitante BlackBull Network,

comprovando através de Atestados técnicos.
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Servigo técnico da licitante BlackBull Network,

1. correspondéncia de nome da solugdo com os indicados na nota de empenho ou proposta da fornecedora; Sim X -
P 4 P U prop > comprovando através de Atestados técnicos.
2. compatibilidade dos subitens com as especificagdes exigidas neste Termo de Referéncia e constantes da proposta da Sim Servigo técnico da licitante BlackBull Network,
empresa fornecedora; comprovando através de Atestados técnicos.
L . . R . R Servigo técnico da licitante BlackBull Network,
3. realizagdo de testes, quando previstos no Termo de Referéncia ou caso a unidade recebedora entenda necessario; Sim ¢ X -
comprovando através de Atestados técnicos.
4. conformidade do documento fiscal quanto a identificagdo do comprador (TRE/MS), descri¢do da solugao, Sim Servigo técnico da licitante BlackBull Network,
quantidade, pregos unitario e total. comprovando através de Atestados técnicos.
10. Verificada alguma falha no fornecimento, sera feito o registro formal e informado a empresa fornecedora, para que Sim Servigo técnico da licitante BlackBull Network,
proceda a sua corre¢do no prazo de até 5 (cinco) dias uteis. comprovando através de Atestados técnicos.
. . . . . 3 . Servigo técnico da licitante BlackBull Network,
1. Ao prazo previsto neste item, aplica-se o disposto nos itens 4 a 6 deste Capitulo. Sim ¢

comprovando através de Atestados técnicos.
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