TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO DO SUL

R. Desembargador Ledo Neto do Carmo, 23 - Bairro Parque dos Poderes - CEP 79037-100 - Campo Grande - MS

TERMO DE REFERENCIA

ANEXO 1

CAPITULO 1. DO OBJETO

1. O presente Termo de Referéncia tem por objeto determinar as condigdes que disciplinardo a contratagdo de uma solugdo de software para
gerenciamento de eventos e logs de seguranga da informagéo (SIEM - Security Information and Event Management) com suporte e atualizago.

2. Aplicam-se a prestagdo dos servigos a serem contratados as condi¢des indicadas neste Termo de Referéncia e na Minuta do Contrato, sendo estas
complementadas, de forma subsidiaria, pelas demais normas aplicadas ao objeto da contratag@o.

3. A contratagdo dos servicos objeto deste Termo de Referéncia sera realizada mediante licitagdo, na modalidade de Pregéo, em sua forma
eletronica, do tipo menor prego.

CAPITULO IL. DO LOCAL DE INSTALACAO, PRECOS UNITARIOS E SOLICITACAO DE ATIVACAO DO SERVICO

1. A descri¢do resumida dos servigos, dos locais de instalagdo e pregos maximos unitarios e totais admitidos pelo TRE/MS constam indicados

abaixo:
ITEM 01 - FORMADO PELOS SUBITENS 1.1 A 1.6
VALOR MAXIMO VALOR MAXIMO
SUBITEM BEM OU SERVICO QTDE UNITARIO TOTAL

Software de gerenciamento de logs e eventos de seguranga (SIEM), com licenga

11 SUBSCRICAO, suporte ¢ atualizagiio para o primeiro ano de uso. 01 RS 396.414,20 RS 396.414,20
Pacote adicional para software de gerenciamento de logs e eventos de seguranga

1.2 (SIEM), com licenga SUBSCRICAO, suporte ¢ atualizagio para o primeiro ano 06 R$ 99.435,00 R$ 596.610,00
de uso.
Suporte anual para software de gerenciamento de logs e eventos de seguranga

1.3 (SIEM), para modulo principal, descrito no subitem 1.1, ndo incluindo o primeiro 02 R$ 73.833,50 R$ 147.667,00
ano de uso.
Suporte anual para software de gerenciamento de logs e eventos de seguranga

14 (SIEM), para pacote adicional, descrito no subitem 1.2, ndo incluindo o primeiro 15 RS 20.446,20 R$ 306.693,00
ano de uso.

1.5 Instalagdo e configuragdo da solugdo de SIEM, realizada de forma presencial. 01 R$ 213.549,20 RS 213.549,20

1.6 Treinamento técnico para solu¢ao de SIEM, com no minimo 16h, para até 01 RS 76.105.30 RS 76.105.30

8 pessoas.

VALOR TOTAL DO ITEM

RS 1.737.038,70

INTERVALO MINIMO ENTRE LANCES SOBRE O VALOR TOTAL

R$ 200,00

2. O local de instalag@o e suporte devera ocorrer no enderego Av. Des. Leéio Neto do Carmo, 23 — Parque dos Poderes, Campo Grande - MS.

2.1. Caso haja alteragdo no enderego indicado acima, o suporte devera ser realizado no enderego indicado pelo fiscal da contratagdo, desde

que no mesmo municipio, sem majoragdo do prego inicialmente contratado.

3. O periodo de vigéncia da contratagdio sera de 36 (trinta e seis) meses, a partir do aceite definitivo da Nota Fiscal.

CAPITULO III - DA ANALISE DAS PROPOSTAS




1. A andlise técnica das propostas, sera realizada pelos integrantes da equipe responsavel pelo planejamento da contratagdo (integrante da area
demandante e/ou integrante técnico) e visa a verificagdo da conformidade dos produtos ofertados pelas licitantes com as especificagdes indicadas neste
Termo de Referéncia, assim como os valores dos subitens.

2. De modo a permitir a analise técnica, a licitante devera indicar em sua proposta o nome da solugdo, o tipo de licenciamento e as caracterisitcas do
produto ofertado.

2.1. A licitante podera indicar, também, sitio(s) na internet, preferencialmente do fabricante, onde possam ser obtidas informacdes sobre o produto
ofertado.

2.2. A auséncia e/ou insuficiéncia de informagdes sobre o produto ofertado podera importar a desclassificagdo ou recusa da proposta.

3. O resultado da analise das propostas sera informado as licitantes pelo Pregoeiro, através da ferramenta de conversag@o disponivel no sistema
COMPRASNET, em caso de desclassificagdo, sera convocado o segundo colocado na licitagdo para apresentar proposta.

CAPITULO IV. DAS ESPECIFICACOES DOS SERVICOS DISCRIMINADOS
1. CONSIDERACOES GERAIS SOBRE A SOLUCAO:

Subitem 1.1 - Software de gerenciamento de logs e eventos de seguranca (SIEM), com licenca SUBSCRICAO, suporte e atualizacio para o
primeiro ano de uso.

1. Solug@o completa de SIEM (Security Information and Event Management), que deve implementar todos os requisitos previstos neste Termo de
Referéncia.

2. A proposta devera contemplar todas as licengas de software, sistemas operacionais, bancos de dados, subscri¢des ou qualquer outro tipo de
licenciamento necessario para seu completo funcionamento, de acordo com as caracteristicas e prazos estipulados. A infraestrutura de virtualizagdo
sera fornecida pela contratante.

3. A solugdo ofertada podera ser composta por um ou mais softwares, desde que sejam do mesmo fabricante, totalmente interoperaveis entre si,
gerenciados através de uma interface unica e em niimero de licengas suficientes para atender aos volumes de dados e/ou quantidades de eventos
solicitados.

4. Devido aos modelos de licenciamento dos mais importantes fabricantes serem diferentes, a solugdo podera ser ofertada por ao menos uma das
formas de licenciamento citadas a seguir, ou combinagdo delas, devidamente descrito na proposta comercial, desde que atenda os volumes de dados
e eventos esperados:

1. Por volume de dados recebidos e tratados, partindo de 30 GBytes/dia e sem limite de ativos geradores de eventos.

2. Por quantidade de eventos recebidos e tratados por segundo em tempo real, partindo de 1100 EPS (Eventos por Segundo) medidos pela
quantidade instantanea (rajada) e 15000 FPM (Flows por minuto).

3. Por quantidade de eventos recebidos e tratados por segundo, partindo de 600 EPS (Eventos por segundo) medidos pela média diaria.

5. As licengas de software deverao ser registradas junto ao fabricante da solugdo em nome da contratante.

6. O primeiro ano de suporte devera estar incluso no valor deste item.

7. O tipo de licenciamento ¢ licenc¢a subscricao para instalacdo on-premises, com possibilidade de atualizagdo enquanto durar o contrato de suporte.

8. Devera ser ofertada a ultima versdo estavel de todos os softwares.

9. Poderio ser considerados servidores para armazenamento de logs e tratamento de eventos em separado.

Subitem 1.2 - Pacote adicional para software de gerenciamento de logs e eventos de seguranca (SIEM), com licenca subscri¢io, suporte e
atualizacdo para o primeiro ano de uso.

1. Pacotes de licenciamento de software para ampliagdo da capacidade da solugo de software ofertada no subitem 1.1.
2. Cada pacote adicional previsto no subitem 1.2 devem contemplar, no minimo, de acordo com o tipo de licenciamento proposto para o subitem
1.1:
1. Por volume de dados recebidos e tratados: 10 GBytes/dia de logs.
2. Por quantidade de eventos recebidos e tratados por segundo: 400 EPS (Eventos por segundo) medidos pelo maximo instantianeo (rajada)
ou 5000 FPM (Flows por minuto).
3. Por quantidade de eventos recebidos e tratados por segundo: 250 EPS (Eventos por segundo) medidos pela média diaria.
3. O primeiro ano de suporte devera estar incluso no valor deste item;
4. O tipo de licenciamento ¢ liceng¢a subscricio para instalagdo on-premises, com possibilidade de atualizagdo enquanto durar o contrato de suporte.
5. Devera ser ofertado a ultima versao estavel de todos os softwares;

Subitem 1.3 - Suporte anual para software de gerenciamento de logs e eventos de seguranca (SIEM), para médulo principal (descrito no item
01), ndo incluindo o primeiro ano de uso.

. Subscrigdo de suporte, oferecida pelo fabricante, suficientes para suportar todos os softwares que compuserem a solugdo ofertada;

. Devera contemplar todos os softwares oferecidos no subitem 1.1, em modulos anuais;

. Poder@o ser adquiridos pacotes para até 2 anos de suporte, subsequentes e ininterruptos, ndo incluido o primeiro ano de uso;

. Os servigos de suporte, com excecao das atividades realizadas até a homologagao do produto, poderao ser feitos por telefone, e-mail, Webex ou
outro meio tecnoldgico acordado entre as partes, sempre no idioma portugués.

. Devera permitir a atualizagdo do produto, seja para novas versdes, seja para instalagdo de patches de atualizagdes e seguranca;

6. A contratada devera atender aos chamados para suporte em, no maximo, 8h em dias uteis ou ndo, sendo que a solugdo definitiva ou de contorno

devera ocorrer em, no maximo, 72h.
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Subitem 1.4 - Suporte anual para software de gerenciamento de logs e eventos de seguranca (SIEM), para pacote adicional (descrito no
subitem 1.2), nio incluindo o primeiro ano de uso:

. Subscrigdo de suporte, oferecida pelo fabricante, suficientes para suportar todos os softwares que compuserem a solugdo ofertada;

. Devera contemplar todos os pacotes adicionais de softwares oferecidos no subitem 1.2, em médulos anuais;

. Poder@o ser adquiridos pacotes para até 2 anos de suporte, subsequentes e ininterruptos, ndo incluido o primeiro ano;

. Cada pacote de suporte sera relativo a 01 pacote adicional de software (por exemplo, se forem adquiridos 03 pacotes adicionais de software no
subitem 1.2, para um periodo de suporte de 02 anos serdo considerados 06 pacotes de suporte);

5. Os servigos de suporte, com excecdo das atividades realizadas até a homologacdo do produto, poderdo ser feitos por telefone, e-mail, Webex ou

outro meio tecnoldgico acordado entre as partes, sempre no idioma portugués.
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6. Devera permitir a atualizagdo do produto, seja para novas versdes, seja para instalagdo de patches de atualizagdes e seguranca;
7. A contratada devera atender aos chamados para suporte em, no maximo, 8h em dias uteis ou ndo, sendo que a solugio definitiva ou de contorno
devera ocorrer em, no maximo, 72h.

Subiem 1.5 - Instalagfo e configuraciao da soluciao de SIEM, realizada de forma presencial:

1. Instalar e configurar os sistemas operacionais, bancos de dados e softwares da solugdo, de forma presencial, na sede da contratante.

2. Configurar, no minimo 30 fontes de dados, incluindo seus coletores, a serem escolhidos pela contratada, dentro de sua base de ativos.

3. Repassar os conhecimentos basicos para incluir novas fontes de dados, configurar coletores, criar relatorios e modelos, criar filtros de pesquisa,
fazer backups, criar dashboards, gerenciar usuarios e utilizar os principais recursos da solugio,

4. A empresa tera o prazo de 15 dias uteis para instalagdo e configuragio da ferramenta no ambiente da Contratante, contados a partir da
acomunicacao da fiscalizacao.

Subitem 1.6 - Treinamento técnico para solucio de SIEM, com no minimo 16h:

—_

. Devera ser ministrado por técnico certificado pelo fabricante da solugdo;

2. O certificagdo devera ser apresentada antes da realizagdo do treinamento;

3. Devera ter, no minimo, 16h ou o equivalente ao curso oficial de administracao da solucdo, prevalecendo o que tiver maior nimero de horas, para
turma de até 8 profissionais do TRE-MS.

4. Devera contemplar a administragdo completa da ferramenta.

5. Podera ser realizado in company (na sede da contratante) ou em centro de treinamento homologado pelo fabricante, em qualquer unidade da
federagdo.

6. A contratada podera optar pela entrega de voucher para a participagdo em curso oficial. Neste caso, os vouchers terdo a validade minima de 365

dias corridos.

2. ESPECIFICACAO TECNICA DA SOLUCAO:

1. Todos os componentes da solugdo devem permitir sua instalagdo em ambiente virtual, servidores fisicos de proposito genérico ou
em appliance virtual especializado.

2. Devera permitir o controle de acesso dos usuarios a solug@o por meio de autenticagdo em servico de diretorio como Microsoft Active
Directory ou LDAP.

3. A solugdo devera estar licenciada de forma a manter o processamento em tempo real ou realizar o buffer dos eventos, mesmo que o trafego de
eventos atinja rajadas de trés vezes o volume licenciado nas horas de pico.

4. A comunicagdo entre os componentes da solucdo deve ser feita através de criptografia, garantindo a autenticidade, confidencialidade e integridade
dos dados, utilizando o protocolo TCP/IP.

5. Juntamente com a subscrigdo de atualizagdo dos componentes da solugdo pelo periodo do contrato de suporte, a contratada devera prover acesso a
biblioteca de casos de uso do fabricante, que contenha conteudo para download que inclua pacotes especializados de dashboards e coletores
desenvolvidos pelo fabricante.

6. A solugdo devera implementar compressao dos eventos em cada fase do ciclo de vida do evento: transmissdo, armazenamento online e offline dos
eventos.

7. O coletor da solugdo devera ser capaz de coletar, aplicar parsing, normalizar e categorizar os eventos dos dispositivos monitorados em tempo
proximo ao real (near-real-time).

8. Rotular eventos por zonas diferentes mesmo que estejam em redes com mesma faixa enderegamento IP.

9. Sera considerada nesse Edital a seguinte definigdo para conector: software desenvolvido e suportado pelo fabricante da solugdo que tem como
fung@o basica fazer a interface com o dispositivo monitorado, recebendo ou buscando eventos relevantes que serdo inseridos na solugdo, contendo
obrigatoriamente documentagdo de todos coletores nativos com informagdes detalhadas de configuragdes de cada ativo suportado.

10. Ajustar o horario dos eventos, com base em limites de diferenga de hora entre os eventos originais e a hora correta obtida pelo sistema através de
sincronizagdo de NTP (Network Time Protocol) com os servidores locais.

11. Ofuscar os campos sensiveis dos eventos (como senhas, identidade funcional, nimeros de cartdes de crédito e outros similares).

12. Ser capaz de coletar, no minimo, os logs dos sistemas e ativos listado abaixo:

. Firewalls: Checkpoint R80.x, VMWare NSX, PfSense;

. Switches: HPE e Aruba;

. Plataformas de Virtualizagdo: VMware ESX, HyperV, Acropolis/KVM e Oracle VM;

. Sistemas Operacionais: Linux (Debian, RedHat, Ubuntu, CentOs, Oracle Linux), Windows Server (2008, 2012, 2016) e FreeBSD;

. Antivirus: TrendMicro, Clamav;

. Servidores de E-mail: Zimbra e Microsoft Exchange;

. Servidores de Aplicagdo e Web: Apache2, Squid, Nginx, HAProxy, Apache Tomcat, Jboss e MicroSoft IIS7 (ou superior);

. VPN: OpenVPN;

13. Para coleta de logs deve suportar, no minimo, os seguintes métodos:

. Syslog (UDP, TCP e TLS);

CIFS;

FTP;

MySQL;

MS SQL;

Oracle;

API;

JSON;

CEF,;

14. Suportar a coleta de dados de no minimo 250 (duzentos e cinquenta) tipo de ativos geradores de eventos distintos, com documentagdo completa
individual por tecnologia.

15. A solugdo deve permitir coletar dados de feeds externos.

16. Suportar o modo de criptografia em todos os conectores.

17. Controlar a utilizacdo da banda utilizada diretamente do conector sem a necessidade de usar recursos do sistema operacional.

18. A solugdo deve ser capaz de marcar (através de tag, label ou similar) os eventos com base em unidade organizacional: departamento, setor,
secretaria ou similar. Essa marcagao pode ser feita por atributos da propria mensagem, da origem do log, ou do enderego de origem do evento.

19. A solugdo deve ser capaz de normalizar e categorizar os eventos em um padrao unico.
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62.
63.

. O coletor da solugdo devera ser capaz de armazenar os dados localmente (cache) em caso de indisponibilidade da comunicag@o com os destinos dos

eventos.
1. O envio dos dados em cache deve ocorrer imediatamente apods a disponibilizagao do destino do evento.

. A solugdo deve ser capaz de enviar o evento bruto (raw) para o armazenamento e consulta futura.

. Devera ter a capacidade de guardar eventos normalizados/tratados e brutos em forma comprimida.

. A solug@o deve ser capaz de inserir nos eventos normalizados metadados sobre georreferéncia dos mesmos.

. Tanto os eventos de seguranga quanto os de conformidade devem ser normalizados para um unico padrdo de eventos utilizado pela solugdo.

. A solugdo deve permitir multiplos perfis de configuragao.

. A solugdo devera enviar os eventos coletados para o correlacionador e permitir enviar para mais de um destino ao mesmo tempo.

. Devera implementar a coleta, processamento e correlagdo de informagdes de fluxo de rede Netflow v9/ SFlow.

. A solugdo devera realizar no conector a agregacdo de eventos semelhantes que ocorram dentro de um limite de tempo e quantidade de eventos

especificos, devendo permitir agregar os eventos cuja Unica diferenga seja o horario de ocorréncia.

. Possuir a funcionalidade de atualizagdo, gerenciamento e configuragio centralizados de todos os conectores distribuidos da solugéo.
. Permitir a categorizagdo manual de eventos (ja normalizados) que ndo se encaixem em nenhuma categoria existente, cuja nova categoria podera ser

aplicada nos eventos futuros de mesma caracteristica.

. No caso de a solugao ofertada utilizar arquitetura distribuida, de forma a evitar a perda de eventos por sobrecarga ou indisponibilidade de

correlacionadores, devera fornecer fungao, interna ou externa, de balanceamento de cargas de servigo:
1. O balanceamento de carga devera implementar os métodos Weighted Round Robin ou Round Robin;
2. Prover um IP virtual ou definir nos agentes todos os servidores que fazem fungo de correlacionador como destino das fontes geradoras de
eventos.
3. Ao receber um evento, a solugdo devera buscar um conector com capacidade de processamento disponivel, de forma a garantir que ndo
havera perda de eventos por sobrecarga de conectores.
Devera armazenar no minimo os seguintes dados: eventos, alertas, e toda informagao pertinente a solugdo, tais como configuragéo, usuarios, trilhas
de auditoria e informagdes de depuracao.
Ser capaz de armazenar logs por tempo determinado e personalizado, conforme necessidade do orgéo.
Ter a capacidade de definir politicas diferentes de retengdo dos dados on-line por tecnologia, conectores, dispositivos e compliance, ou seja,
poderdo ser definidos tempos de retengdo diferentes para cada tipo de dados mantidos no banco de dados da solugdo, disponiveis para consulta
imediata.
De forma a permitir seu uso em auditorias e processos forenses, ndo devera ser possivel, sob nenhuma hipétese, a selecdo, alteracio e exclusao de
eventos individuais.
1. Deve ser possivel apenas o expurgo de eventos conforme a politica de retencédo, ou seja, todos os eventos mais antigos que extrapolem o
tempo de retenc¢do ou o tamanho do armazenamento definido para esse tipo de registros.
Permitir o expurgo dos dados de forma automatica de acordo com a personalizagdo do prazo de retengdo que precede o expurgo.
Devera permitir a utilizagdo de volumes de armazenamento locais e externos. Devera permitir a segregagdo de tipos de eventos diferentes em
grupos logicos de armazenamento diferentes, com politicas de retencdo diferentes, de forma a permitir a otimizag@o de performance.
Devera permitir exportar eventos para formato pdf e csv.
1. Devera permitir que o usuario defina quais campos do evento serdo exportados.
Devera implementar funcionalidade de ajuda (helper) para facilitar a criagdo de queries.
Devera implementar assistente grafico para criagdo de queries.
Devera implementar indexagdo baseada em campo e palavra-chave para acelerar buscas.
Devera implementar alertas por syslog, SNMP e e-mail.

. Devera permitir visualizagdo em tempo real de eventos que atendam ao critério de seleg¢do definido pelo usuario.
44.
45.
46.
47.

Possuir relatérios pré-configurados (templates) separados em categorias.

Devera suportar pelo menos 03 dos seguintes formatos de relatorios: html, pdf, csv, doc, xlIs, xml e zip.
Permitir o agendamento de geracdo de relatorios e o envio dos mesmos por e-mail.

Possuir ferramenta ou interface grafica para desenho de modelos de relatorios ou dashboards personalizados.

. Apresentar painéis de controles graficos (dashboards) que mostrem o status do ambiente, dos logs de eventos, além de apresentar resultados de

consultas tempestivas, quando se fizerem necessarias.

Devera implementar tecnologia de pesquisa distribuida nos multiplos elementos (componentes) da solugao.

Apresentar relatorios de eventos, alertas e incidentes em nivel técnico (analitico, drill down) e gerencial (sintético / dashboards).

Permitir pesquisa nos eventos, e a partir de um dado evento ou conjunto de eventos, mostrar de forma grafica seus relacionamentos e permitir

o drill-down (detalhamento) até o nivel dos dados brutos (raw), para efetiva investiga¢ao de incidentes, identificagdo de causa raiz e analise
forense.

Possuir conformidade com as normas ISO 27001 e LGPD.

Deve utilizar algoritmos para verificacdo de integridade e autenticidade dos eventos armazenados para fins de auditoria devidamente reconhecidos
COmo Seguros.

. Armazenar os eventos e os alertas, inclusive os normalizados, de forma indexada.
55.

Devera permitir que os campos de logs de dispositivos diferentes estejam presentes no mesmo resultado, bem como devera ser possivel a selegdo
dos campos que estardo presentes no resultado.
Devera permitir acrescentar campos de uma fonte em outra fonte.
Devera ser fornecido com solugdo de gerenciamento central com as seguintes caracteristicas minimas:
1. Devera implementar, de forma centralizada, a configuragdo de politicas e a monitoragdo de todos os conectores e da solugdo de centralizagdo
de eventos;

. Devera permitir a implementagao de atualiza¢do e distribuicdo de novas politicas de segurancga pelos elementos/componentes gerenciados;
. Devera possuir regras de monitoragdo pré-configuradas, as quais podem ser editadas ou apagadas;
. Devera interagir diretamente com a biblioteca de casos de uso do fabricante da solugdo para download e atualizagdes de conteudo;
. Devera possuir interface WEB acessivel por HTTPS e CLI por SSH, com suporte ao padrdao UTF-§;
. Devera possuir tela de monitoragdo com as seguintes caracteristicas:

1. Tabela com percentuais e grafico de pizza do status dos elementos/componentes monitorados agregados por tipo, mostrando o niimero

de elementos em cada estado, bem como o ntimero total de nds;

2. Listagem de todos os elementos/componentes que estdo reportando problemas;

3. Permitir a visualizagdo do sumario de monitoragéo por tipo de produto;
Devera possuir tela de gerenciamento de configuragio para gerenciar e criar configuragdes, sincronizar a configuragio entre
componentes/elementos e automatizar a configuragao inicial dos mesmos.
Devera permitir o backup e a restauragdo da configuragio da solugdo de gerenciamento, assim como a configuragdo de usuarios e grupo de
usuarios.
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. Devera ser possivel visualizar o consumo de licengas da solugao.
61.

Devera permitir a visualizac@o das taxas em eventos por segundo (EPS), flows por minuto (FPM) ou volume de dados diario (conforme a métrica
adotada pela solug@o) de entrada e de saida de cada conector.

Devera permitir a visualiza¢do dos dispositivos gerenciados por localizagdo, host e tipo.

Permitir adi¢8o, visualizagdo, edi¢do e exclusdo da localizagdo de dispositivos.



64.

65.
. Devera apresentar para cada dispositivo: nome ou endereco IP, versdo do agente (se aplicavel), status de problemas encontrados no dispositivo,

67.

68.

69.

70.
. Devera permitir o gerenciamento de peers de centralizadores de logs.
72.

71

73.
74.
75.
76.
77.
78.
79.

. Deve permitir ao administrador a criagdo de novas regras e a edi¢do das existentes.
81.

82

83.

84.

85.

86.

87.

88.
89.

90

91.
92.
93.

94.
95.

96.

97.

98.

99

103

106.

Permitir a adigdo de atributos de um dispositivo, a importagdo de dispositivos a partir de um arquivo CSV, visualizagdo e remogao de dispositivos,
visualizag¢ao de todos os dispositivos de uma localidade e varredura (scan) de dispositivos para detecgdo de novos conectores.
Devera permitir a apresentacdo de arvore hierarquica de dispositivos.

modelo, tipo e versao.

Devera implementar as seguintes a¢des nos elementos/componentes de centralizagdo de logs: reboot, shutdown, upgrade remoto, editar ou remover
a configuragdo, configurar um ou multiplos elementos/componentes.

Devera implementar o gerenciamento de conectores: adi¢ao, edicdo de conectores, atualizagdo de parametros, gerenciar os destinos e failover de
logs de multiplos conectores, gerenciamento de configuragdes em lote, envio de comandos, visualizagdo interativa de diagndstico, edicdo de
conectores customizados, compartilhamento de conectores, download e upload de conectores.

Devera ser fornecido com os seguintes modelos para o desenvolvimento de conectores customizados: arquivo, banco de dados por ID, multiplos
bancos de dados, expressdo regular para arquivo, expressdo regular para pasta de arquivos, SNMP, banco de dados por tempo e arquivo xml.
Devera permitir o gerenciamento dos eventos arquivados.

Devera permitir que a configuracdo dos elementos/componentes seja criada diretamente na solu¢do de gerenciamento, importada de um elemento
ativo e enviada a multiplos elementos gerenciados.

Devera permitir a comparacdo de duas configuragdes e a checagem de configuragdes ativas com a configuragéo definida como base para aquele
elemento/componente.

Devera possuir o conceito de subscri¢ao de configuragdes, em que elementos subscritos recebem em conjunto as configuragdes atualizadas ou
novas diretamente da solugdo de gerenciamento.

Devera permitir a configurag@o de usuarios e grupos de usudrios, seus dispositivos associados e os respectivos privilégios (administrador, relatorios,
pesquisas, operagdo, gerenciamento).

Devera implementar dashboards com funcionalidade de drill down para visualizagao do status dos dispositivos monitorados, incluindo informagdes
de uso de CPU, fluxo de eventos, ¢ estatisticas de utilizagdo de disco, consumo do licenciamento.

Devera implementar visao de topologia que apresente graficamente, a relagdo entre os dispositivos de origem dos eventos, os conectores € 0s
destinos, com a visualizagdo do status, tipo de dispositivo, nimero de dispositivos de cada tipo, dispositivos ativos e inativos, traifego em
EPS/volume de dados.

O correlacionador deve ser capaz de receber eventos dos agentes, coletores e de outros correlacionadores.

O correlacionador deve efetuar a analise dos eventos em near real-time (tempo proximo ao real).

O correlacionador deve identificar anomalias baseadas em eventos e analise de dados historicos conforme periodo a ser definido.

. O correlacionador deve possuir a capacidade de detectar automaticamente padrdes de ataques especializados que acontecem ao longo do tempo e

que ndo foram previstos ou observados anteriormente.
O correlacionador deve permitir a correlagdo de eventos e alertas com dados existentes em listas (watchlist). Deve permitir também a criagdo de
novas listas e a personalizagdo das existentes.
O correlacionador deve permitir a execugdo das regras agendadas contra eventos passados para analise historica de atividades suspeitas, que
executam em frequéncia e horario especifico.
O correlacionador deve ter a capacidade de fazer a correlagdo entre eventos oriundos de:

1. Agentes (ou solugdo similar) ou coletores de outros correlacionadores;

2. Diferentes ativos do mesmo tipo (por exemplo, Firewall A e Firewall B);

3. Ativos de diferentes tipos (por exemplo, Firewall A e IPS B e Proxy C);

4. Ativos e Banco de Dados (por exemplo, catraca e consultas (queries) a banco de dados);
O correlacionador deve ser capaz de inserir os alertas gerados no proprio fluxo de correlag@o ou no fluxo de eventos. Deve permitir a correlagdo de
tais alertas/eventos, derivados de alertas, com novos eventos e/ou regras, no intuito de detectar padrdes mais complexos de ameagas ou violagdes de
conformidade.
O correlacionador deve priorizar os eventos e alertas com base, pelo menos, nos seguintes critérios:

1. Severidade do evento;

2. Criticidade do ativo;

3. Existéncia de vulnerabilidade no ativo;
Possuir a funcionalidade de gera¢ao de incidentes em modulos de tratamento interno.
Possuir a funcionalidade de defini¢do de prioridade para os eventos, alertas e incidentes.

. Como resultado da aplicagdo de regras, o correlacionador deve ser capaz de executar acdes automaticas como: enviar e-mail, enviar mensagem para

0 usuario conectado ao console, executar comandos e abrir caso na ferramenta de incidentes interna.

O correlacionador deve armazenar os eventos, alertas e incidentes na base de dados da solugéo.

A solug@o deve possuir um mecanismo de correlagdo avangada para processar e comparar informagoes de logs de diferentes fontes e fluxos de rede.
A solug@o deve incluir regras pré-programadas (out-of-the-box) tanto para normalizagdo de logs quanto para correlag@o de eventos, bem como
permitir que se escrevam / definam regras proprias / personalizadas.

Fornecer a funcionalidade de geragdo de alertas (sonoros e/ou visuais) para incidentes de alta criticidade detectados na correlagdo de eventos.

A solugdo deve notificar e associar comportamentos andmalos baseados em multiplos eventos que ocorrerem em um determinado periodo de
tempo.

A correlag@o de eventos deve possuir uma linha de base (baseline) comportamental da rede, definido por suas regras de correlagdes, fornecendo
alertas sempre que ocorrer algum evento fora do comportamento normal.

A solugdo deve possuir a capacidade de prover contextualizacdo de dados de alertas de fontes diversas (ativos de rede e/ou seguranga, servidores,
aplicagdes, etc.) em um unico console, otimizando com isso a capacidade e prazos de analise no processo de resposta a incidentes de seguranga.
A solugdo deve possibilitar o envio de notificagdes ou alertas baseados no fator de importéancia e criticidade do ativo/dispositivo definidos pela
contratada.

. Permitir a instalagdo de certificado digital para prover o acesso seguro, e configurar o repositorio de certificados confiaveis.
100.
101.
102.

Manter seu proprio log de auditoria.

Ter a funcionalidade de visualiza¢do de eventos e alertas de seguranga em tempo real;

Permitir testar as regras com eventos reais capturados anteriormente e mantidos na base de dados da solugdo, sem afetar a execugdo das regras em
produgdo.

. Permitir a inser¢do manual de anotagdes em alertas.
104.
105.

A solucdo deve ser capaz de notificar os administradores, ou usuarios cadastrados, caso algum dispositivo monitorado pare de enviar eventos.
Deve permitir a visualizag@o de eventos e alertas de seguranga em tempo proximo ao real, sem necessidade de refazer consultas no banco de dados
e/ou storage para atualizagdo das visualizagdes (atualizagdo da visualizagdo de eventos e alertas de seguranga em contexto de memoria).

Devera se integrar com a ferramenta de incidentes externos, permitindo que o SIEM abra casos na ferramenta externa diretamente e
automaticamente. Deve permitir o registro de agoes tomadas e planejadas.

CAPITULO V - DA INSTALACAO DA SOLUCAO



—_

. A solugdo, devera ser instalada no prédio-sede do TRE/MS, sito na Rua Desembargador Ledo Neto do Carmo, n.° 23, Parque dos Poderes, Campo

Grande-MS, das 12:00h as 18h.

1. A empresa devera agendar previamente o dia, horario e local para a instalagdo da solugdo que, no primeiro momento se tratara dos
subitens 1.1, 1.3 e 1.5, no horario das 12:00h as 18:00h, de segunda a sexta-feira, através do telefone (67) 2107- 7123 (Ulysses Almeida

Neto ou Gustavo Pinho).

2. O treinamento previsto no subitem 1.6 também devera ser agendado previamente, apds a instalag¢do dos subitens 1.1, 1.3 e 1.5.
3. Os subitens 1.2 e 1.4 serio exeutados sob demanda, ou seja, apenas se verificado a insuficiéncia dos demais itens da solucio.

2. Nos termos do inciso III, art. 3° do Decreto n® 7.174/2010, para os produtos importados sera exigido, no momento da entrega, a comprovagao de
origem dos mesmos ¢ a quitacdo dos tributos de importacéo a eles referentes, sob pena de rescisao contratual e multa.

3.0 PRAZO MAXIMO DA INSTALACAO E TREINAMENTO DA SOLUCAO (SUBITENS 1.1, 1.3, 1.5 e 1.6) ser4 de, no maximo, 15 (quinze)
dias, contados do dia util subsequente 4 mensagem eletronica responsavel pelo encaminhamento da nota de empenho e/ou da Requisi¢éo de
fornecimento.

1. Caso a Nota de Empenho e/ou Requisi¢do de fornecimento seja encaminhado através de servigo postal, fax ou outro meio disponivel, a
contagem do prazo se dara através da comprovacao do efetivo recebimento do instrumento por parte do licitante.

2. Fica a licitante vencedora obrigada a enviar aviso de recebimento das mensagens eletrénicas que lhes sdo enviadas. Caso ndo o faca,
considerar-se-a ciente do seu contetido, no 1° dia util seguinte ao seu envio.

4. Caso a empresa verifique a impossibilidade de cumprir com o prazo de entrega estabelecido, devera encaminhar ao TRE/MS solicitagéo de
prorrogagdo de prazo de entrega, da qual deverdo constar: motivo do ndo cumprimento do prazo, devidamente comprovado, € 0 novo prazo previsto
para entrega.

1. A comprovagdo de que trata esta clausula devera ser promovida ndo apenas pela alegagdo da empresa contratada, mas por meio de
documento que relate e justifique a ocorréncia que ensejara o descumprimento de prazo, tais como: carta do fabricante/fornecedor, laudo
técnico de terceiros, Boletim de Ocorréncia de Sinistro, ou outro equivalente.

5. A solicita¢do de prorrogagdo de prazo sera analisada pelo TRE/MS na forma da lei e de acordo com os principios de razoabilidade e
proporcionalidade, informando-se a empresa da decisdo proferida.

6. Em caso de denegagdo da prorrogagao do prazo de entrega, e caso ndo cumpra o prazo inicial, o fornecedor ficara sujeito as penalidades previstas
para atraso na entrega.

7. O recebimento provisorio e definitivo dos materiais sera de responsabilidade da Equipe de Apoio a contrata¢do, designada nos estudos
preliminares desta contratagdo, conforme descrito a seguir:

1. apresentagao do documento fiscal, com identifica¢@o do fornecedor e do comprador (TRE/MS), descri¢do do equipamento entregue,
quantidade, pregos unitario e total; e

2. compatibilidade do equipamento entregue com as especificagdes exigidas neste Termo de Referéncia e constantes da proposta da empresa
fornecedora.

8. Atendidas as condi¢Ges indicadas na clausula 7 acima, sera registrado o recebimento provisorio mediante atestado no verso da Nota Fiscal, ou, em
termo proprio.

1. O atestado de recebimento registrado em canhoto de nota fiscal, ou documento similar, ndo configura o recebimento definitivo do material.

9. O recebimento definitivo devera ser efetuado em até 10 (dez) dias uteis, contados da data do recebimento provisorio, satisfeitas as condi¢des
abaixo:

1. correspondéncia de nome da solugdo com os indicados na nota de empenho ou proposta da fornecedora;

2. compatibilidade dos subitens com as especificagdes exigidas neste Termo de Referéncia e constantes da proposta da empresa fornecedora;

3. realizag@o de testes, quando previstos no Termo de Referéncia ou caso a unidade recebedora entenda necessario;

4. conformidade do documento fiscal quanto a identificagdo do comprador (TRE/MS), descri¢ao da solucdo, quantidade, pregos unitario e total.

10. Verificada alguma falha no fornecimento, sera feito o registro formal e informado a empresa fornecedora, para que proceda a sua corre¢do no prazo
de até 5 (cinco) dias Uuteis.
1. Ao prazo previsto neste item, aplica-se o disposto nos itens 4 a 6 deste Capitulo.

CAPITULO IV - DA FISCALIZACAO

1. A fiscalizagdo, o acompanhamento ¢ a orientagdo relativos a solu¢@o contratada ficardo a cargo da Equipe de Apoio a contratagdo, indicada nos
estudos preliminares desta contratagdo, designada para esse fim.

2. O contato entre o Tribunal e a empresa contratada sera mantido, prioritariamente, por intermédio da Fiscaliza¢do.
3. Caberdo a fiscalizagdo as seguintes fungdes:
a) acompanhar e fiscalizar o fornecimento e instalagdo do software;
b) verificar a conformidade do fornecimento e atestar o recebimento definitivo;
¢) manter registro das ocorréncias relacionadas ao fornecimento, para fins de acompanhamento do desempenho da contratada;

d) comunicar a contratada as falhas detectadas, através de Ordem de Servigo (O.S.) numerada e, de preferéncia, em 2 (duas) vias, uma das quais sera
visada pela(s) empresa(s), s6 assim produzindo seus efeitos;

e) comunicar a Administracdo o cometimento de falhas pela contratada, que impliquem comprometimento no fornecimento e/ou aplicagio de
penalidades previstas;

g) conferir e atestar a Nota Fiscal/Fatura emitida pela empresa contratada, encaminhando-a para pagamento;

1) outras atribuigdes pertinentes a contratacdo ou que lhe forem conferidas pela Administragdo.

CAPITULO VII. DA NOTA FISCAL/FATURA

1. A Nota Fiscal/Fatura devera ser emitida, preferencialmente, em meio eletronico e conter a indicagdo do material/servigo, conforme a discriminagao
da Nota de Empenho, quantidade, e os precos unitario e total.

2. Para fins de atendimento da IN/RBF 1.234, de 11/01/2012 (alterada pela IN/RBF n° 1.244/2012), a empresa devera informar no documento fiscal os
valores detalhados das contribui¢des federais a serem retidos na operagdo, exceto se a empresa for OPTANTE PELO SIMPLES.



CAPITULO VIIL. DO PAGAMENTO

1. O pagamento sera efetuado, mediante deposito em conta-corrente registrada em nome da pessoa juridica vencedora do certame licitatorio, no prazo
de 7 (sete) dias tteis ap6s o recebimento definitivo pela fiscalizagdo e/ou do recebimento do documento fiscal.

1.1. O pagamento dos subitens 1.1, 1.3, 1.5 e 1.6 se dara apés o recebimento defitivo de toda a solucio, inclusive quanto ao treinamento
(subitem 1.6);

1.2. O pagamento dos subitens 1.2 e 1.4 se dara sob demanda.

2. O procedimento de pagamento da Nota Fiscal s se efetivara apos o Recebimento Definitivo e mediante a comprovagao da existéncia de conta
bancaria valida e ativa em nome da empresa, além da regularidade fiscal (INSS/FGTS) e trabalhista.

3. Sera retida na fonte, caso a empresa ndo seja OPTANTE PELO SIMPLES, sobre o valor da Nota Fiscal/Fatura, a aliquota dos seguintes impostos:

a) Imposto de Renda, Contribuigdo Social Sobre Lucro Liquido-CSLL, Cofins e Pis/Pasep, nos termos da Lei 9.430/96, salvo opgao da empresa
pelo SIMPLES - Sistema Integrado de Pagamento de Impostos e Contribuigdes das Microempresas e empresas de Pequeno Porte, hipotese em que o
fornecedor devera comprovar a Opgao;

b) Imposto Sobre Servigos de Qualquer Natureza — ISSQN, se este for devido.

4. Em caso de atraso no pagamento por parte do Tribunal, os valores a serem pagos serdo atualizados, desde a data final do periodo de adimplemento
de cada parcela até a data do efetivo pagamento, mediante a aplicagdo da seguinte formula: EM =1 x N x VP, onde: EM = Encargos Moratorios; N =
Ntmero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento; VP = Valor da parcela em atraso; I = Indice de compensagdo financeira
=0,00016438, assim apurado: i = taxa percentual anual do valor de 6%, I=1/365 — 1 =(6/100) / 365.

CAPITULO IX. DAS SANCOES ADMINISTRATIVAS

1. As sangdes administrativas relativas ao objeto desta contratagéo serdo disciplinadas no Termo de Contrato.

CAPITULO X. DOS DIREITOS E DEVERES DO TRE/MS
1. Sem prejuizo do que vier a ser disposto na minuta do Termo de Contrato, sdo direitos e deveres do TRE/MS:

1.1. Requisitar a prestagdo dos servicos objeto desta contratagdo, na forma prevista neste Termo de Referéncia e nas demais normas
aplicaveis.

1.2. Exigir da contratada o fiel cumprimento das obrigacdes decorrentes desta contratacéo.
1.3. Verificar a manutengdo pela contratada das condigdes de habilitagdo estabelecidas na licitagao.
1.4. Aplicar penalidades a contratada, por descumprimento contratual.

1.5. Efetuar o pagamento a contratada, de acordo com as condigdes de preco e prazo estabelecidos neste Termo de Referéncia.

CAPITULO XI. DAS OBRIGACOES DA(s) CONTRATADA(s)

1. Sem prejuizo do que vier a ser disposto na minuta do Termo de Contrato, sdo obrigagdes gerais a serem observadas por todas as empresas
contratadas:

1.1. Prestar ao TRE/MS os servigos objeto desta contratagdo, conforme estabelecido neste Termo de Referéncia, no Edital de Licitagdo, na
Minuta do Contrato e nos demais anexos, obedecendo a regulamentagao aplicavel.

1.2. Fornecer Servigo de Atendimento ao Cliente (SAC), 24 horas por dia, sete dias por semana, durante toda a vigéncia do CONTRATO,
por meio de chamada telefonica, sem nenhum 6nus ao TRE/MS, a fim de que seja possivel registrar reclamagdes sobre o funcionamento do
servico contratado, obter suporte técnico e esclarecimentos.

1.3. Assumir inteira responsabilidade técnica e administrativa sobre o objeto contratado, ndo podendo transferir a outras empresas a
responsabilidade por problemas de funcionamento do servico. A FISCALIZACAO ndo aceitara a transferéncia de qualquer
responsabilidade das Contratadas para terceiros, exceto no caso de transferéncia de Contratos de Concessdo ou de Permissdo, ou de Termo
de Autorizagao.

1.4. Responsabilizar-se pelas infragdes a regulamentagdo aplicavel ao objeto da contratagdo, que consistirdo em infragdes contratuais
quando comprometerem os servigos prestados ao TRE/MS.

1.5. Manter, durante todo o prazo de execucgdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢des de
habilitaggo e qualificacdo exigidas na fase de habilitacao da licitagdo.

1.6. Aceitar, nas mesmas condi¢des contratuais, 0s acréscimos nos servigos, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato, bem como as supressdes que se fizerem necessarias, qualquer que seja o percentual a ser suprimido,
implicando a simples participacio no certame na anuéncia da empresa quanto a essas condi¢des."

1.7. Receber os valores que lhe forem devidos pelo pela prestagdo dos servigos, na forma disposta neste Termo de Referéncia.

1.8. Abster-se de praticar atos ilicitos, em especial os descritos no art. 5° da Lei Federal n° 12.846, de 2013,bem como observar os
principios da legalidade, moralidade, probidade, lealdade, confidencialidade,transparéncia, eficiéncia e respeito aos valores preconizados no
Cédigo de Conduta Etica do TRE/MS(Resolugio 690/2020);
1.9. Dar plena ciéncia do disposto na Resolugdo 665/2019, a qual dispde sobre o procedimento de apuragdo deresponsabilidade e aplicacdo
de penalidades a pessoa fisica ou juridica decorrentes de descumprimento deregras licitatorias e/ou obrigagdes contratuais no ambito do
TRE/MS;
1.10. Dar conhecimento, aos funcionarios de seus respectivos quadros que participardo da execugdo contratual,sobre o Codigo de Conduta
Etica do TRE/MS para ciéncia e responsabilidade em sua observéncia.

1.10.1 O mesmo se aplica a subcontratada (se for o caso);
1.11. Proteger informagdes confidenciais e privilegiadas, conforme regulamento proprio.



CAPITULO XII. DEMAIS INFORMACOES ACERCA DA CONTRATACAO EXIGIDAS PELA RESOLUCAO N.° 182/2013 — CNJ (ART. 18,
§ 3°, INCISO II)

1. O presente Termo de Referéncia visa a melhoraria da Seguranga da Informagao na Justica Eleitoral de Mato Grosso do Sul.
A) MOTIVACAO DA CONTRATACAO:

O ambiente computacional do TRE-MS gera diversas informagdes de registro de atividades (logs). Atualmente essas informagdes ndo sdo tratadas
de forma centralizada e o armazenametno também néo sdo por longos periodos, o que inviabiliza a transformag@o dessa massa de dados em
inteligéncia operacional. Realizar essa transformagao ¢ absolutamente necessario para monitorar, pesquisar, analisar, visualizar e agir sobre os
grandes fluxos de dados gerados por sites, aplicativos, servidores, redes, dispositivos méveis e outros que alimentam o negécio do Orgio.

Dessa forma, buscamos implementar uma solugdo de software capaz de transformar esses dados de registro de atividades em inteligéncia
operacional em tempo real para que o TRE-MS possa preventivamente verificar possiveis grandes fluxos de dados oriundos de equipamentos com a
fun¢do de derrubar a infraestrutura do Tribunal ou mesmo visando a invasdo/coleta de informagdes do Tribunal.

B e C) OBJETIVOS E BENEFICIOS A SEREM ALCANGCADOS:

- Atender requisito da resolugdo CNJ n°® 396/2021 (Artigo 11, inciso IV - utilizar tecnologia que possibilite a analise consolidada dos registros de
auditorias coletados em diversas fontes de ativos de informagdo e de agdes de usuarios, permitindo automatizar agdes de seguranga e oferecer
inteligéncia a andlise de eventos de seguranga);

- Garantir a prote¢do dos dados pessoais dos usudrios através de: protecdo contra ataques cibernéticos, tais como malwares e ramsonwares em
servidores; inspegdo de logs e monitoramento de integridade de arquivos e de bibliotecas utilizadas no desenvolvimento de aplicagdes do TRE-MS,
conforme LGPD;

- Adquirir e implantar ferramenta de Analise de Logs até margo/2022, conforme previsto na Estratégia Nacional de Ciberseguranca da Justiga
Eleitoral aprovada em 2021; e

- Garantir maior prote¢do aos dados hospedados no Datacenter do TRE-MS, sobretudo aos dados dos usudrios.

D) ALINHAMENTO DA SOLUCAO:

A Solugio escolhida atende as necessidades do Orgiio quando contribui para atender as necessidades de TI, uma vez que melhora o KR 7.1:
“Numro de vulnerabilidades criticas e altas", constante do PDTIC do TRE-MS 2021-2026.

E) Os estudos preliminares que nortearam a presente contratagdo encontram-se no Processo SEI 0007345-36.2020.6.12.8000.
F) RELACAO ENTRE A DEMANDA PREVISTA E A SER CONTRATADA:

A demanda prevista ¢ a aquisi¢do de uma Ferramenta de Analise de Logs para 36 meses. A demanda a ser contratada ¢ igual a quantidade prevista,
e tem o intuito de ser a solugdo definitiva ao problema apresentado neste estudo e implanta-la em tempo habil.

G) SOLUCOES DISPONIVEIS NO MERCADO:
As ferramentas disponiveis no mercado trabalham por:
- volume de dados recebidos e tratados, sem limite de ativos geradores de eventos e ¢ medido pela total de Gbytes/dia

- quantidade de eventos recebidos e tratados por segundo em tempo real EPS (Eventos por Segundo) medidos pela quantidade instantanea (rajada)
e FPM (Flows por minuto).

- quantidade de eventos recebidos e tratados por segundo EPS (Eventos por segundo) medidos pela média diaria.
H) O objeto do certame enquadra-se como Locagao de Softwares 33.90.40.06, de natureza comum no mercado.

I) Para esta aquisi¢@o ndo havera parcelamento do objeto, pois o sucesso da implantagdo da Solug@o (uso integral de toda a potencialidade de
aumento da seguranca da Solu¢ao), depende de cada componente da Solugdo a ser adquirida, sejam eles componentes principais ou secundarios. Portanto,
faz-se necessario o agrupamento para garantir o uso por completo do que venha a ser adquirido, evitando assim, que componentes da Solu¢éo venham a
ser adquiridos e ndo utilizados.

J) A forma e o critério de selec@o do fornecedor ja se encontra indicada no Capitulo I (Pregdo/menor preco); sendo que na fase de habilitagdo sera
exigida a comprovagdo da regularidade perante a Fazenda Nacional, a Seguridade Social, o Fundo de Garantia do Tempo de Servigo — FGTS e Justi¢a do
Trabalho, além de Declarag@o de que a empresa ndo utiliza menores de 18 (dezoito) anos para trabalho noturno, perigoso ou insalubre; nem menores de
16 (dezesseis) anos para qualquer trabalho, salvo na condi¢do de aprendiz, a partir de 14 anos, em conformidade ao disposto no inciso XXXIII, do artigo
7° da Constitui¢ao Federal.

K) O TRE-MS ja possui equipamentos adequados para a instalagdo das solugdes ou ja as utiliza e apenas ira atualizar ou melhorar as
funcionalidades, ndo causando impacto ambiental.

L) A conformidade técnica e legal consta no capitulo Il e IV deste termo de referéncia.

M) As obrigagdes contratuais, os pap€is a serem desempenhados por cada envolvido na contratacdo e a dinamica do fornecimento estdo descritos
nos Capitulos V, VI, VII, VIII, IX, X e XI.

DA TRANSFERENCIA DE CONHECIMENTO E DEPENDENCIA TECNICA: O TRE-MS possuir4 independéncia tecnologica de
operacionalizacdo (havera documentagio de toda a solucdo e repasse de conhecimento).

Nao ha exigéncia especial de qualificagdo técnica ou formacéo profissional para os futuros envolvidos na execug@o do contrato objeto deste
procedimento administrativo.

Nesta contrata¢@o serdo adotados os modelos (templates) ja utilizados por este Tribunal, no presente caso citamos a minuta do modelo de
identificagdo complementar do licitante.
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