02/10/2019 SEI/TRE-MS - 0705956 - Termo de Referéncia

TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO DO SUL
R. Desembargador Ledo Neto do Carmo, 23 - Bairro Parque dos Poderes - CEP 79037-100 - Campo Grande - MS

TERMO DE REFERENCIA

CAPITULO I. DO OBJETO

1. O presente Termo de Referéncia tem por objeto determinar as condigdes que disciplinardo a contratacdo do servigo
de atualizagdo do banco de dados e das licencas de uso do Next Genereation Threat Prevention para os
equipamentos Checkpoint em funcionamento no TRE-MS.

2. Aplicam-se a prestagdo dos servigos a serem contratados as condigdes indicadas neste Termo de Referéncia e na
Minuta do Contrato, sendo estas complementadas, de forma subsidiaria, pelas demais normas aplicadas ao objeto
da contratagao.

3. A contratag@o dos servigos objeto deste Termo de Referéncia sera realizada mediante licitagdo, na modalidade de
Pregdo, em sua forma eletronica, do tipo menor prego, prevendo-se a execucdo indireta no regime de empreitada
por prego unitario (alinea ‘b’ do inciso VIII do art. 6° da Lei 8.666/93).

CAPITULO II - DOS SERVICOS, MATERIAIS, QUANTIDADES E PRECOS MAXIMOS

1. A especificagdo técnica dos itens a serem adquiridos, respectivas quantidades e preco maximo admitido pelo
TRE/MS, estao indicados abaixo.

ITEM 1

Servico de manutencio e suporte para os equipamentos checkpoint existentes no TRE-MS (2 anos) -
1. Suporte devera ser fornecido em horario comercial, na modalidade de 5 dias por semana, 8 horas por dia, por meio
de abertura de chamados técnicos;

2. Devera permitir atualizacdo da base de assinaturas dos servigos de: IPS, Application Control, URLFilter ¢ Anti-
Virus pelo periodo minimo de 24 meses para todos os equipamentos referentes ao Checkpoint account id
0006908871,

1. O periodo que esse item se refere ndo deve iniciar antes do dia 28/01/2020, data que vence a atual licenga e
garantia dos equipamentos e blades checkpoint existentes no TRE-MS.

3. Devera ser fornecido o servigo de substituicdo dos equipamentos, em no maximo 15 dias, pelo periodo minimo de
24 meses, em caso de defeito;

4. Em caso de troca do equipamento, tanto a retirada do equipamento defeituoso quanto a entrega do equipamento
substituto devem ocorrer na sede do TRE-MS sem custo adicional para o TRE-MS;

Acesso Expert a base de conhecimento do suporte online (Online Support Knowledgebase)

6. A empresa ofertante devera estar constando na lista de parceiras checkpoint
(http://partners.us.checkpoint.com/partnerlocator/) com especializagdo em Suporte (CCSP);

7. O servico devera cobrir todos os equipamentos e garantir o funcionamento das blades referentes ao
chekcepoint account id 0006908871,

1. Equipamentos existentes no TRE-MS
= Security Management Unlimited (virtualizado em infraestrutura vmware)
= 02 Checkpoint 4600 (trabalhando em cluster HA)
= 02 Checkpoint 4400 (trabalhando em cluster HA)
= 88 Checkpoint 1120
2. Blades existentes no TRE-MS:

= 04AV
= (02 APCL
= 04 1IPS
= (02MOB
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= 01 MNTR

= 05NPM

= 01 RPRT

= 01 EVNT

= 01 EPM

= 05LOGS

= Ol FW

= 91IA

= 91 ADNC

= 91 VPN
UNIDADE Quantidade Preco Unitario Maximo Preco Total Maximo
Unidade 1 RS 675.000,00 RS 675.000,00

1.1. Em caso de divergéncia entre a descri¢do dos materiais indicada no SIASG/COMPRASNET e a constante
deste Termo de Referéncia, prevalecera esta ltima.

2. No tocante ao item 01 ndo sera estabelecida cota de até 25% do objeto para a contratacdo de ME/EPP, de acordo
com o art. 48 da Lei complementar 123/2006, alterada pela Lei complementar 147/2014, tendo em vista que sera
adquirida apenas uma unidade do servigo.

CAPITULO III - DA FISCALIZACAO DOS SERVICOS
1. A fiscaliza¢do, o acompanhamento e a orientacdo relativos a solugdo contratada ficardo a cargo da Equipe de
Apoio a contratacdo, indicada nos estudos preliminares desta contratacao, designada para esse fim.
2. O contato entre o Tribunal e a empresa contratada serd mantido, prioritariamente, por intermédio da Fiscalizacao.
3. Caberdo a fiscalizagdo as seguintes fungoes:
a) acompanbhar e fiscalizar o fornecimento e instalagdo do equipamento;
b) verificar a conformidade do fornecimento ¢ atestar o recebimento definitivo;

¢) manter registro das ocorréncias relacionadas ao fornecimento, para fins de acompanhamento do desempenho da
contratada;

d) comunicar a contratada as falhas detectadas, através de Ordem de Servigo (O.S.) numerada e, de preferéncia, em
2 (duas) vias, uma das quais sera visada pela(s) empresa(s), s6 assim produzindo seus efeitos;

¢) comunicar & Administragdo o cometimento de falhas pela contratada, que impliquem comprometimento no
fornecimento e/ou aplicagdo de penalidades previstas;

g) conferir e atestar a Nota Fiscal/Fatura emitida pela empresa contratada, encaminhando-a para pagamento;

1) outras atribui¢des pertinentes a contratacdo ou que lhe forem conferidas pela Administracéo.
CAPITULO IV — DA NOTA FISCAL/FATURA E DOS DOCUMENTOS QUE DEVEM ACOMPANHA-LA

1. A Nota Fiscal/Fatura devera ser emitida, preferencialmente, em meio eletronico e conter a indica¢do do
material/servigo, conforme a discriminacdo da Nota de Empenho, quantidade, e os pregos unitario e total.

2. Para fins de atendimento da IN/RBF 1.234, de 11/01/2012 (alterada pela IN/RBF n°® 1.244/2012), a empresa devera
informar no documento fiscal os valores detalhados das contribui¢des federais a serem retidos na operagdo, exceto se a
empresa for OPTANTE PELO SIMPLES.

CAPITULO V - DO PAGAMENTO

1. O pagamento sera efetuado, mediante depdsito em conta-corrente registrada em nome da pessoa juridica vencedora
do certame licitatorio, no prazo de 7 (sete) dias uteis apds o recebimento definitivo pela fiscalizagdo e/ou do recebimento
do documento fiscal.

2. O procedimento de pagamento da Nota Fiscal so se efetivard apoés o Recebimento Definitivo e mediante a
comprovagdo da existéncia de conta bancaria valida e ativa em nome da empresa, além da regularidade fiscal
(INSS/FGTS) e trabalhista.
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3. Sera retida na fonte, caso a empresa ndo seja OPTANTE PELO SIMPLES, sobre o valor da Nota Fiscal/Fatura, a
aliquota dos seguintes impostos:

a) Imposto de Renda, Contribui¢do Social Sobre Lucro Liquido-CSLL, Cofins e Pis/Pasep, nos termos da Lei
9.430/96, salvo op¢ao da empresa pelo SIMPLES — Sistema Integrado de Pagamento de Impostos e Contribuigdes das
Microempresas e empresas de Pequeno Porte, hipotese em que o fornecedor devera comprovar a Opgao;

b) Imposto Sobre Servicos de Qualquer Natureza — ISSQN, se este for devido.

4. Em caso de atraso no pagamento por parte do Tribunal, os valores a serem pagos serdo atualizados, desde a data
final do periodo de adimplemento de cada parcela até¢ a data do efetivo pagamento, mediante a aplicagdo da seguinte
formula: EM =1 x N x VP, onde: EM = Encargos Moratorios; N = Numero de dias entre a data prevista para o
pagamento e a do efetivo pagamento; VP = Valor da parcela em atraso; I = Indice de compensagdo financeira =
0,00016438, assim apurado: i = taxa percentual anual do valor de 6%, [=1/365 — 1 =(6/100) / 365.

CAPITULO VI - DAS SANCOES ADMINISTRATIVAS
1. As sangdes administrativas estdo disciplinadas no Termo Contratual (minuta constante do Anexo II).
CAPITULO VII - DOS DIREITOS E DEVERES DO TRE/MS

1. Sem prejuizo do que vier a ser disposto na minuta do Termo de Contrato, sdo direitos e deveres do TRE/MS:

1.1. Requisitar o fornecimento e a prestacdo dos servigos objeto desta contratagdo, na forma prevista neste Termo
de Referéncia e nas demais normas aplicaveis.

1.2. Exigir da contratada o fiel cuamprimento das obrigacdes decorrentes desta contratagao.

1.3. Verificar a manutengdo pela contratada das condigdes de habilitagdo estabelecidas na licitacao.

1.4. Aplicar penalidades a contratada, por descumprimento contratual.

1.5. Efetuar o pagamento a contratada, de acordo com as condigdes de preco e prazo estabelecidos neste Termo de
Referéncia.

CAPITULO VIII - DOS DIREITOS E DAS OBRIGACOES DA CONTRATADA
1. Realizar o fornecimento e os servi¢os decorrentes desta contratagdo na forma e condigdes determinadas no Edital,

neste Termo de Referéncia e no Termo Contratual (Minuta — Anexo II).

2. Manter, durante o prazo de execucdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as
condi¢cdes de habilitacdo e qualificagdo exigidas na fase de habilitagdo da licitacao.

3. Assumir todos os encargos de possivel demanda trabalhista, civel ou penal relacionada ao fornecimento, sendo de
inteira responsabilidade do fornecedor a contratagdo de funcionarios necessarios a perfeita execu¢do do fornecimento.

4. O fornecedor fica, nos termos do § 1° do artigo 65 da Lei 8.666/93, obrigado a aceitar os acréscimos ou supressoes
de até 25 % (vinte e cinco por cento) que se fizerem necessarios.

5. Receber os valores que lhe forem devidos pelo fornecimento dos equipamentos e prestagdo dos servigos, na forma
disposta neste Termo de Referéncia.

CAPITULO IX. DEMAIS INFORMACOES ACERCA DA CONTRATACAO EXIGIDAS PELA RESOLUCAO N.° 182/2013 — CNJ (ART.
18, § 3°, INCISO II)

1. Objeto: trata-se da contratacdo do servigo de atualizacdo do banco de dados e das licengas de uso do Next
Genereation Threat Prevention para os equipamentos Checkpoint em funcionamento no TRE-MS para atender a
demanda do TRE-MS.

2. Fundamentagdo da contratacao;

2.1. A solugdo escolhida atende as necessidades de negbécio quando contribui para melhorar o resultado do
indicador "indice de disponibilidade de sistemas da Justica Eleitoral" porque auxiliard no alcance do objetivo estratégico
"Melhoria da infraestrutura e governanga de TI", constante do PEI 2016-2021. E, atende as necessidades de TI quando
contribui para melhorar o indicador “Numero de incidentes de seguranga causando prejuizos financeiros, interrup¢ao do
negbdcio ou constrangimento publico” porque auxiliard no alcance do objetivo estratégico de TI “Seguranca da
informagdo, infraestrutura de processamento e aplicativos”, constante do PETI 2016-2021.

3. Os estudos preliminares que nortearam a presente contratacdo encontram-se no Processo SEI 0001518-
78.2019.6.12.8000

4. A quantidade (de cada item) a ser contratada sera a mesma prevista na demanda levantada nos estudos preliminares,
cujos quantitativos estdo indicados no Capitulo II deste Termo de Referéncia.

5. Seguem informagdes quanto as solugdes disponiveis no mercado e justificativa para a escolha da solucao:
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Firewall/VPN Checkpoint
Firewall/VPN Palo Alto Networks
Firewall/VPN SonicWall

A escolha pela solugdo Checkpoint deve-se ao fato do TRE-MS ja possuir equipamentos deste fabricante para
sustentar toda sua infraestrutura de backbone secundario, podendo apenas renovar licengas de uso de sistemas e garantia
dos equipamentos enquanto a ado¢do de uma outra solucdo seria necessaria aquisicao de toda a infraestrutura novamente
bem como de treinamento para a equipe que ird operar a solu¢do. A aquisicdo dos novos equipamentos também devem
ser Checkpoint para garantir a compatibilidade com o restante da solugdo, principalmente com o sistema de
gerenciamento centralizado.

6. O objeto enquadra-se como equipamentos permanentes (44.90.52) e outros servigos de terceiros (3390.39.27),
cujas caracteristicas sdo comuns e usuais no mercado, com padrdes de desempenho e¢ de qualidade objetivamente
definidos.

7. Os equipamentos e servigos serdo inseridos em itens especificos no Termo de Referéncia, permitindo a contratacio
de diferentes fornecedores por item.

8. No que tange a escolha do tipo de licitagdo, por se tratar de equipamentos e servigos comuns, padronizados e
facilmente encontrados no mercado, nao resta outra opgao a ndo ser o Pregdo, do tipo MENOR PRECO.

9. Devido ao fato desta contratagdo ndo gerar residuos sélidos bem como ndo prever servico de obra de grande vulto,
nao se aplica o estudo de impacto ambiental.

10. A conformidade técnica e legal consta no capitulo II deste termo de referéncia.
11. As obrigacdes contratuais estdo descritas nos Capitulos II, VII e VIII deste Termo de Referéncia.
12. As especificagdes técnicas detalhadas do objeto encontram-se no capitulo I deste Termo de Referéncia.

12.1. Cabe ressaltar que a empresa contratada ird fornecer os equipamentos, se for o caso, e software de
gerenciamento, porém, havera obrigacao de prestagdo de garantia por 02 anos.

12.2 Da dindmica da execucdo com a defini¢do de etapas, logistica de implantacdo, cronogramas, entre outros
pertinentes: ndo havera etapas na execucdo, trata-se de aquisicdo imediata dos equipamentos, contudo, como ja
informado a contratada devera prestar garantia de 02 anos. A garantia sera acionada quando ocorrer defeito/falha nos
equipamentos, portanto, ndo ha cronograma estabelecido.

12.3 A solicitagdo de entrega dos equipamentos, se for o caso, sera feita mediante oficio, apos a emissdo da nota de
empenho. Havendo necessidade de acionar a garantia, a fiscalizacdo podera fazer mediante oficio e/ou e-mail, ou outro
meio que julgar conveniente, registrando nos autos as ocorréncias.

12.4. Deve ser possivel acompanhar a entrega e procedimentos de manutengdo de equipamentos defeituosos, dentro
do prazo da garantia, através de telefone, e-mail ou site da empresa fornecedora.

12.5. A forma de contato com a empresa esta disciplinada no Capitulo III do Termo de Referéncia.
12.6. A forma de pagamento esta disciplinada no Capitulo V deste Termo de Referéncia.

12.7. Devido a caracteristica dos itens do contrato (aquisi¢do de materiais) ndo ha dependéncia técnica de
conhecimento com as futuras empresas a serem contratadas para o fornecimento dos materiais.

12.8. A descrigdo de direitos de propriedade intelectual e autorais ndo se aplica a contratacdo objeto deste
procedimento administrativo.

13. Nao ha exigéncia especial de qualificagdo técnica ou formagdo profissional para os futuros envolvidos na
execucdo do contrato objeto desde procedimento administrativo.

14. As sangdes administrativas estdo previstas no Anexo II - Minuta do Contrato.
15. Os requisitos técnicos estdao disciplinados no Capitulo II deste Termo de Referéncia.

16. Durante a contratagdo sera usado o seguinte modelo para gerar o documento de aceite dos equipamentos e
prestacdo da garantia:

16.1

Modelo do termo de aceite definitivo - licenca/servicos
Processo SEI:

Pregéo eletronico:
Item: 1 (Servico de manutencio e suporte para os equipamentos checkpoint existentes no TRE-MS (3 anos))

Declaramos que as licengas e contratos de suporte fornecidos pela empresa , CNPJ

, correspondem as especificagdes contidas no termo de referéncia do edital do pregdo eletrnico em
epigrafe e encontram-se listados no portal usercenter.checkpoint.com para o account id 0006908871, sendo
considerados, portanto, aceitos em definitivo.

Ou
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Declaramos que os equipamentos entregues pela empresa , CNPJ ,
ndo correspondem as especificagdes contidas no termo de referéncia do edital do pregdo eletronico em epigrafe,
conforme detalhado abaixo, sendo considerados) portanto, reprovado(s).

16.2

Modelo do termo de aceite definitivo - equipamentos
Processo SEI:

Pregao eletronico:
Itens: 02 e 03 (Appliances Firewall/Gateway VPN3)

Declaramos que os equipamentos entregues pela empresa , CNPJ
correspondem as especificagdes contidas no termo de referéncia do edital do pregio eletronlco em epigrafe, sendo
considerados, portanto, aceitos em definitivo.

Ou

Declaramos que os equipamentos entregues pela empresa , CNPJ ,
ndo correspondem as especificagdes contidas no termo de referéncia do edital do pregdo eletronico em epigrafe,
conforme detalhado abaixo, sendo considerados) portanto, reprovado(s).

—

JEI' L.:l’ Documento assinado eletronicamente por FABIO AFFONSO JACOB DOS SANTOS, Chefe de Sec¢do, em 22/08/2019, as
13:55, conforme art. 1°, I1I, "b", da Lei 11.419/2006.

assinatura

eletrénica

-

JEII L.:[’ Documento assinado eletronicamente por MARCIO SADAYOSHI NAKA, Técnico Judiciario, em 22/08/2019, as 14:29,
a[sm.num conforme art. 1°, III, "b", da Lei 11.419/2006.
eletronica
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