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TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO DO SUL
R. Desembargador Ledo Neto do Carmo, 23 - Bairro Parque dos Poderes - CEP 79037-100 - Campo Grande - MS

RELATORIO FINAL DE AUDITORIA

AUDITORIA INTEGRADA NO PROCESSO DE GESTAO DE SEGURANCA DA INFORMACAO

PREAMBULO

PROCESSO SEI: 0003545-29.2022.6.12.8000.
CLIENTE(S): Secretaria da Tecnologia da Informagao — STIL.

ATO ORIGINARIO: Plano Anual de Auditoria — PAA, referente ao exercicio 2022 (ID 1125778), aprovado pelo Pleno
(ID 1129880), em 8 de dezembro de 2021, conforme processo SEI n° 0006715-43.2021.6.12.8000, bem como Plano de Auditoria de
Longo Prazo das Auditorias Integradas — PALP, do Tribunal Superior Eleitoral — TSE, exercicio 2022-2025, aprovado pela Portaria TSE n°
761/2021.

OBJETIVO: Avaliar o processo de Gestdo de Seguranca da Informacdo, com enfoque no processo de gerenciamento de
provedores de servigo e seus respectivos contratos, ¢ no processo de gestdo de identidade e de controle de acessos aos ativos da
organizag¢do, de modo que seja verificado o tratamento dos riscos que impactem o alcance dos objetivos.

PERIODO DE ANALISE: junho/2020 a junho/2022.
PERIODO DE REALIZACAO DA AUDITORIA: abril a agosto/2022.

EQUIPE: Alessandra Falcdo Gutierres de Souza (supervisora da auditoria), Nivaldo Azevedo dos Santos (lider de
equipe), Flavio Alexandre Martins Nichikuma e Manuela Baptista Velasquez Shoji (auditores).

ATO DE DESIGNACAO: Portaria Presidéncia n® 169/2022 TRE/PRE/GABPRE (ID 1207134), publicada no DJEMS
n° 85, de 09 de maio de 2022, pagina 2.

RESUMO

@ Porque a auditoria foi realizada?

A AUDIN realizou a presente auditoria no Processo de Gestdo de Seguranga da Informag@o em cumprimento ao Plano
Anual de Auditoria — Exercicio 2022 e ao Plano de Auditoria de Longo Prazo das Auditorias Integradas (PALP TSE) 2022-2025, aprovado
pela Portaria-TSE n° 761/2021 e conforme Resolugdo TSE n° 23.500/2016. O objetivo foi avaliar a existéncia e a qualidade dos controles
internos instituidos no processo de Gestdo de Provedores de Servigo, Gestdo de Contas e Gestdo de Controle de Acesso aos ativos de
informagao do TRE/MS. A metodologia adotada foi a ABR (Auditoria Baseada em Riscos) e, nas analises, foram aplicados, como critérios
de auditoria, os controles 5, 6 e 15 do framework CIS Controls v.8 e normativos do CNJ, TSE e TRE/MS afetos especificamente a
seguranga cibernética. Os trabalhos de auditoria foram realizados no periodo de 26/04/2022 a 17/08/2022, de forma conjunta e
concomitante pelas unidades de Auditoria do TSE e dos TREs, sob a coordenagdo, supervisdo e orientagdo da Secretaria de Auditoria
(SAU/TSE). O Relatério de Auditoria sera encaminhado as unidades interessadas do TRE/MS, para ciéncia e adogdo das providéncias
pertinentes, bem como & Secretaria de Auditoria do TSE, para a consolida¢do dos principais achados e a elaboragdo do Relatorio
Consolidado da Auditoria Integrada.

@ O que foi encontrado?

Como resultado da comparagdo entre a situacdo encontrada e os critérios estabelecidos, foram descobertos 9 (nove)
achados, devidamente comprovados por evidéncias e documentados em papéis de trabalho. Entretanto, também se identificou que o
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Tribunal executa de forma satisfatoria diversas agdes de seguranga cibernética e, em grande parte, aplica controles adequados para
protecdo de seus ativos de informagdo. Ademais, constatou-se o comprometimento no cumprimento da Estratégia Nacional de
Cibersegurancga da Justica Eleitoral (2021 a 2024) e na observancia dos prazos nela estabelecidos. Ocorre que, ndo obstante a existéncia de
expressivos avancos em SI ja em execugdo ou em vias de implantagdo, ha ainda grande margem para aperfeicoamento das agdes de
cibersegurangca no TRE/MS, quanto a provedores de servigos, contas de usuarios e controle de acesso. Assim, dentro de um observatorio
amplo, a auditoria detectou o seguinte cenario: (I) inexisténcia de uma cultura de Seguranga da Informacdo (SI) no ambito do TRE/MS
(unidades/agentes); (II) auséncia de unidade especifica, na STI, formalizada regimentalmente e especializada em SI, com competéncia
voltada a implementagdo e fomento de medidas para proteger os ativos de informagdo do TRE/MS (Prazo: Até 2021 — ENCiber-TSE); (IIT)
inexisténcia de Gestor de Seguranga da Informagdo junto a PRE ou DG (Prazo: Até 2023 — ENCiber-TSE); (IV) inexisténcia de
alinhamento de conhecimento quanto a SI; (V) Politica de Seguranca da Informacdo ainda incipiente; (VI) normativos internos
incompletos ou desatualizados.

© O que foi proposto?

Com o proposito de agregar valor e melhorar os processos organizacionais de seguranga cibernética, para cada achado
foram feitas sugestdes de recomendagdes com a finalidade de eliminar as causas, mitigar suas consequéncias ou até mesmo incorporar uma
boa pratica, dentre as quais destacamos: (1) proporcionar que todos os agentes publicos e colaboradores do TRE/MS sejam
conscientizados, capacitados e treinados em seguranga da informacgéo; (2) implementar modelos de ETP/TR/PB/minuta contratual com
elementos minimos acerca da SI, de forma a padronizar os documentos de planejamento da contratacdo de TIC; (3) excluir do Active
Directory (AD) as contas ativas de usuarios que ndo possuem mais vinculo com o TRE/MS, estabelecer uma regra para exclusdo ou
desabilitacdo de contas com alongado tempo de inatividade e instituir, na unidade competente da STI (SGI), rotina para a efetiva realizagao
de revisdes periodicas nas contas de usuarios do AD, preferencialmente de forma automatizada; (4) propor a atualizacdo/adequacdo dos
normativos internos reguladores de SI e fomentar a cultura de seguranca da informagéo, de forma a promover a aplicagdo efetiva dos
normativos correspondentes, tais como Resolugdes CNJ 396/2021 e Resolugdo TSE n° 23.644/2021; (5) incluir nas licitagdes/contratagdes
a obrigatoriedade de observancia dos normativos relativos a SI; (6) realizar a classificagdo e o inventario de provedores de servigos e
instituir a respectiva Politica de Gestdo; (7) implementar o Multiplo Fator de Autenticagdo (MFA) nos acessos remotos a rede e nos
sistemas criticos.

O Quais os beneficios esperados?

Com o cumprimento das sugestdes de recomendages apontadas nesta auditoria, espera-se alcangar os seguintes
beneficios: a) aperfeicoamento da Governanga (Adm./TIC), com o aprimoramento dos controles e a mitigacdo dos riscos de ataques
cibernéticos; b) corpo técnico qualificado nas atividades de seguranca da informagdo; c) ganho de qualidade e eficiéncia nos processos
internos que envolvam seguranga cibernética (Ex. licitagdes/contratos); d) cumprimento da EN Ciberseguranca da JE (2021/2024) e; e)
alinhamento com as boas praticas internacionais de combate a ataques cibernéticos.

LISTA DE SIGLAS
AD Active Directory
AUDIN | Auditoria Interna
CIS Center for Internet Security
CITIS Coordenadoria de Infraestrutura de Tecnologia da Informagdo e Suporte
CNJ Conselho Nacional de Justica
CODESC | Coordenadoria de Desenvolvimento de Solugdes Corporativas
DG Diretoria-Geral
EN Estratégia Nacional
GABPRE | Gabinete da Presidéncia
GTA Grupo de Trabalho de Auditoria Integrada
JE Justi¢a Eleitoral
MFA Autenticagdo Multifator
NSI Nucleo de Seguranca Institucional
PAA Plano Anual de Auditoria
PRE Presidéncia
PSI Politica de Seguranca da Informagao
RDIM Requisicdo Documentos, Informacdes e Manifestagdes
SAF Secretaria de Administra¢do e Finangas
SEAUT | Secdo de Auditoria de Tecnologia da Informagao
SEI Sistema Eletronico de Informagdes
SGD/ME |Secretaria de Governo Digital do Ministério da Economia
SI Seguranca da Informagio
TCU Tribunal de Contas da Unido
TIC Tecnologia da Informagdo e Comunicagdo
TRE/MS | Tribunal Regional Eleitoral de Mato Grosso do Sul
TSE Tribunal Superior Eleitoral

I- INTRODUCAO

A area de gestdo de seguranca da informag@o foi prevista para ser auditada no Plano de Auditoria de Longo Prazo das
Auditorias Integradas — PALP, exercicio 2022-2025, do TSE, aprovado pela Portaria TSE n® 761/2021, e no Plano Anual de Auditoria —
PAA do TRE/MS (ID 1125778), referente ao exercicio 2022, aprovado pelo Pleno (ID 1129880), em 8 de dezembro de 2021, conforme
processo SEI n® 0006715-43.2021.6.12.8000. Desse modo, é parte integrante do conjunto de auditorias realizadas simultaneamente em
todos os Tribunais Eleitorais do pais, na sistematica de auditoria integrada, em conformidade com a Resolucdo TSE n° 23.500/2016.

A coordenagido das atividades da auditoria, em ambito nacional, ficou a cargo da Coordenadoria de Auditoria de
Governanca e Gestdo de Aquisicdes — COAUG/TSE, apoiada pela Secdo de Auditoria de Tecnologia da Informacdo — SEAUT/TSE, sendo
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instituido pela Portaria TSE n° 372/2022 o Grupo de Trabalho de Auditoria Integrada — GTA, para padronizacdo dos procedimentos e
papéis de trabalho, adequados ao objeto auditado.

Com vistas a subsidiar a determinagdo do escopo da auditoria, elaborou-se o Plano de Trabalho (ID 1235011), em
modelo padrdo do GTA/TSE, no qual foram definidos o objetivo, a técnica a ser aplicada, o objeto dos exames, 0s meios € o tempo
demandado para a sua concretizagao.

Foram realizadas reunides de abertura (ID 1211630), comunicagdes/entrevistas para mapeamento do processo (SEI n°
0003634-52.2022.6.12.8000) e elaboragdo das matrizes de riscos (SEI n® 0004715-36.2022.6.12.8000) e reunido de encerramento dos
trabalhos (ID 1260528) entre a equipe de auditoria e os gestores responsaveis pelo processo auditado.

Na reunido de encerramento, foram apresentados os resultados das analises, as recomendagdes e orientagdes da equipe
por meio da Matriz de Achados Propositivos (ID 1259103). Oportunizada a manifestacdo do cliente da auditoria (STI) e demais unidades
impactadas (SAF), as respostas foram consideradas e incluidas neste Relatorio Final.

IT - VISAO GERAL DO OBJETO AUDITADO

E notério que a preocupagdo com os controles de seguranga da informagio vem ganhando forga no mercado e nas
instituigdes publicas, considerando que “a informagdo é um ativo essencial para os negocios de uma organizagdo e, consequentemente,
ela necessita ser adequadamente protegida” (NBR ISO/IEC 27002:2005).

Nesse contexto, a ciberseguran¢a ¢ transversal, requerendo a implementacdo de diretrizes, politicas, praticas e
protocolos, assim como a aderéncia a aspectos legais e a revisdo de procedimentos técnicos.

De acordo com o relatorio de seguranca da Symantec constante na 24" edigdo do Internet Security Threat Report (ISTR),
de fevereiro/2019, o Brasil é o principal alvo de ataques cibernéticos na América Latina, sendo o 4° no ranking mundial. Mais
recentemente, segundo um relatorio da empresa especializada Netscout, o Brasil assumiu a segunda posi¢do entre os maiores alvos de
ataques cibernéticos no mundo, atras apenas dos Estados Unidos.

No ambito do Judiciario, tem sido comum presenciar eventos de ataques cibernéticos, vide os ataques ao Superior
Tribunal de Justica — STJ (novembro/2020), Supremo Tribunal Federal — STF (maio/2021), TJ-RS (novembro/2020 e abril/2021) e TRF-3
(janeiro/2021 e margo/2022).

A Justica Eleitoral, que possui a critica missdo de liderar e organizar as etapas do processo eleitoral brasileiro,
representando instrumento essencial da democracia, ¢ um dos principais alvos de ataques cibernéticos. Em vista disso, a tematica da
Seguranga Cibernética no TSE se tornou ainda mais relevante, em especial com a proximidade das elei¢des de 2022, que apresenta um
provavel cenario politico bastante polarizado, além de declara¢des polémicas que buscam ferir a imagem da Justica Eleitoral.

Nesse sentido, o TSE aprovou a Estratégia Nacional de Ciberseguranga, com o objetivo de direcionar “diversas agdes em
segurancga cibernética necessarias para o ganho de maturidade em capacidade de identificagdo, protecdo, deteccdo, resposta e recuperagao
de incidentes de seguranca relacionados com a presenca das instituigdes referenciadas no ciberespago”. A iniciativa complementa os
demais normativos recentes publicados no Poder Judiciario e no TSE, tal como a Portaria CNJ n°® 162, de 10 de junho de 2021, que aprova
Protocolos e Manuais criados pela Resolugdo CNJ n°® 396/2021, bem como a Politica de Seguranga da Informagdo — PSI da JE, instituida
pela Resolugdo TSE n° 23.644, de 1° de julho de 2021.

Tendo em vista a gama de possibilidades que englobam o tema seguranca da informagdo, o GTA/TSE, adotando como
critério os controles desenvolvidos pelo Center for Internet Security (CIS), o CIS Controls versao 8, escolheu que os exames de auditoria
se debrugassem sobre 3 (trés) processos: i) processo de gerenciamento de provedores de servigo e seus respectivos contratos, no tocante a
seguranca da informagdo (controle 15); ii) processo de gestdo do controle de acessos (controle 6) e; i) processo de gestdo de contas
(controle 5).

A partir das respostas obtidas (ID 1217630) com a aplicacdo de questionario ao cliente da auditoria, de entrevistas e
observacdo direta, sera apresentada abaixo a visdo geral da seguranca da informacdo no ambito do TRE/MS.

Nos termos da Resolugdo TRE/MS n°® 749/2021, este Regional adotou o PSI do TSE. Além disso, em 2018, instituiu a
Comissdo de Seguranga da Informacdo (Portaria Presidéncia n° 170/2018 TRE/PRE/DG/GABDG) e designou Gestores de Seguranca da
Informagdo (Portaria Presidéncia n® 178/2018 TRE/PRE/DG/GABDG); em 2019, instituiu o Sistema de Gestdo de Seguranca da
Informagdo — SGSI, por intermédio da Portaria Presidéncia n°® 195/2019 TRE/PRE/DG/GABDG, e criou uma Politica de Gestdo de Riscos
de Seguranga da Informagdo (Portaria Presidéncia n® 259/2019 TRE/PRE/ASIJES), além de normatizar o processo de elaboracéo,
monitoramento e revisdo da Politica de Seguranga da Informagdo — PSI do TRE/MS (Portaria Presidéncia n® 262/2019
TRE/PRE/DG/AEDG) e instituiu a Politica de Controle de Acesso Fisico e Logico relativamente a SI (Resolugdo TRE/MS n. 663/2019).

Contudo, o modelo atual de gestdo da SI ¢ baseado em comissodes instituidas, o que remete a necessidade de readequagio
da estrutura de segurancga da informag@o na Justiga Eleitoral, a fim de que a instituicdo conte com uma estrutura minima para agdes
preventivas e reativas compativeis com os riscos que se apresentam, nos termos da Proposta de estrutura organizacional para a seguranga
da informacdo e ciberseguranga no dmbito da Justica Eleitoral (ID 1079079). Desse modo, a STI solicitou a criagdo de uma unidade
organizacional de carater permanente para tratar dessas questdes, conforme SEI n° 0006249-49.2021.6.12.8000, ainda em analise na
Diretoria-Geral.

Verifica-se que na gestdo de seguranga da informagdo, a STI nao aplica o conjunto de controles do CIS Controls, versao
8 ou versdes anteriores, embora tenha informado que estd em estudo a adogdo do framework para fomentar a gestdo de riscos de
seguranca.

Quanto aos Protocolos e Manuais aprovados pela Portaria CNJ n°® 162/2021, ainda ndo foram implementados por esta
Corte Eleitoral (ID 1091050).

III - OBJETIVO DA AUDITORIA

Este trabalho de auditoria tem por objetivo avaliar o processo de Gestdo de Seguranga da Informagao, utilizando como
critério principal o framework CIS Controls, versdo 8, nos seguintes pontos:
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a) A existéncia e a qualidade dos controles internos instituidos no processo de gerenciamento de provedores de servigo e
seus respectivos contratos, no tocante a seguranca da informacdo, de modo que seja verificado o tratamento dos riscos que impactem o
alcance dos objetivos;

b) A existéncia e a qualidade dos controles internos instituidos no processo de gestdo de identidade e de controle de
acessos aos ativos da organizacgdo, de modo que seja verificado o tratamento dos riscos que impactem o alcance dos objetivos;

¢) Avaliar o alcance dos objetivos do processo quanto aos aspectos da eficiéncia, eficacia, economicidade e legalidade.

IV - ESCOPO

A necessidade de se proteger dados ¢ premente na sociedade moderna. Para os 6rgaos da Administracdo Publica, que se
utilizam de inumeros relacionamentos com colaboradores, empresas e prestadores de servigo para a consecugdo de suas atividades, a
seguranca da informacao se torna fundamental.

Frente a isso, selecionou-se como objeto de avaliagdo para esta acdo o controle 15 do CIS Controls, versdo 8§,
denominado Gestdo de Provedores de Servigo. Segundo o CIS, esse é um processo para avaliar os provedores de servicos que mantém
dados sensiveis, ou que sdo responsaveis por plataformas ou processos de tecnologia da informagdo criticos de uma organizacdo para
garantir que esses provedores estejam protegendo as plataformas e os dados de forma adequada.

Além do controle acima citado, a presente acdo de auditoria também abarcou os controles 5 e 6, que tratam,
respectivamente, da Gestao de Contas e da Gestdo do Controle de Acesso. Esses temas, em varios casos, possuem interrelagdo direta com
o primeiro, pois a gestdo dos provedores de servigo envolve o gerenciamento da autorizacdo de credenciais, bem como a utilizagdo de
processos e ferramentas para criar, atribuir, gerenciar e revogar credenciais de acesso e privilégios para contas de usudrios, administradores
e servigos para ativos e softwares corporativos, melhorando, assim, a seguranga tecnologica da instituigao.

As analises desenvolvidas compreenderam o periodo de junho/2020 a junho/2022.

V — CRITERIOS
Os critérios utilizados como parametros para fundamentar as avaliacdes apresentadas neste trabalho foram os seguintes:
a) Controles 5, 6 e 15 do CIS Control Versao 8, de maio 2021;
b) Lei n° 13.709/2018 (LGPD);

¢) Resolugdo CNJ n°® 396/2021 (Institui a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario - ENSEC-
PJ);

d) Portaria CNJ n° 162/2021 (Aprova Protocolos e manuais criados pela Res. CNJ 396/2021);

e) Resolucdes do TSE n°® 23.644/2021 e n°® 23.650/21 (Dispde sobre a Politica de Seguranca da Informagdo -PSI, no
ambito da Justica Eleitoral);

f) IN n° 01/2019 SGD/ME;
g) Resolucdes do TRE/MS n° 663/2019; n® 604/2021; n® 690/2021; n® 740/2021 e n°® 749/2021 e;

h) Portarias da Presidéncia do TRE/MS, em matéria de seguranca da informagdo, como Portarias n° 170/2018, n°
178/2018, n® 195/2019, n® 259/2019 (alterada pela Portaria n® 262/2019) e n°® 262/2019.

VI - METODOLOGIA ABR!

Os trabalhos de auditoria foram fundamentados na aplicacdo de técnicas de Risk Assessment, Auditoria Baseada em
Risco (ABR), direcionados aos processos de trabalho e a mitigacao dos riscos relacionados a consecucdo das atividades administrativas do
TRE/MS.

Essa metodologia permite ao auditor testar os controles mais importantes, ou focar nas areas estratégicas, otimizando os
recursos humanos e materiais disponiveis:
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VII - AVALIACAO DOS CONTROLES INTERNOS
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Conforme recomendam o Tribunal de Contas da Unido (TCU) e o Instituto dos Auditores Internos do Brasil (ITA Brasil),
ao se planejar os trabalhos de auditoria em uma entidade ou atividade administrativa, deve-se avaliar a existéncia e a qualidade dos
controles internos instituidos pelos gestores responsaveis.

As etapas da avaliacdo de controles internos sdo as seguintes:

Levantamento e P— Identificacio : =
documentagao Validagdo do dos fiscos e Plansjamento Execucao dos
do processo objetivos

A equipe de auditoria elaborou, em conjunto com os gestores das areas responsaveis, o levantamento e a documentagao
do processo de trabalho da atividade auditada. Apos o levantamento dos processos ¢ a validagdo pelos gestores, foram identificados quais
os objetivos de cada fase do processo, com seus riscos associados e os controles instituidos pelos gestores para administrar esses riscos,
sendo encaminhado ao GTA/TSE 6 (seis) matrizes de testes, nas quais foram listados 29 (vinte e nove) testes, com 8 (oito) direcionados a
riscos altos de seguranca cibernética.

Em razdo da dinamica das auditorias integradas, a SEAUT/GTA padronizou 8 (oito) testes a serem realizados por todos
os Regionais, conforme o Programa de Auditoria Padrao do TSE (ID 1239289). Ainda, ficou a cargo de cada Tribunal Eleitoral executar os
seus proprios testes, com a cautela de evitar a repetigdo de testes. No caso do TRE/MS, dos 29 (vinte e nove) testes listados, 8 (oito) sdo
direcionados a riscos altos de seguranga cibernética e equivalentes aos testes determinados pela SEAUT/GTA. Desse modo, optou-se por
trabalhar com a matriz de testes consolidada pelo TSE, aplicando todos os 8 (oito) testes nela previstos (5 coincidentes + 3 adicionais
obrigatorios), acrescidos de mais 2 (dois) testes proprios de grande relevancia para o resultado da auditoria, conforme o Programa de
Auditoria da AUDIN/TRE/MS (ID 1238409).

VIII - RESULTADOS DOS EXAMES (ACHADOS DE AUDITORIA)

Os achados representam o resultado dos testes de auditoria aplicados e das informagdes coletadas nas reunides de
trabalho, guardando relagdo com o Programa de Auditoria (ID 1238409).

Das evidéncias coletadas, foram identificadas algumas situa¢des/riscos que podem comprometer, em maior ou menor
grau, os controles instituidos no processo auditado.

Foram detectados pontos positivos, como:

i) a existéncia de normativos de seguranca da informac@o, cuja utilizagdo, atualizagdo e/ou aprimoramento precisa ser
fomentado por esta Corte (Resolugdo TRE/MS n°® 749/2021, que adota a Politica de Seguranga da Informagdo — PSI do TSE; Resolugdo
TRE/MS n° 663/2019, que institui a Politica de Controle de Acesso Fisico e Logico relativamente a SI; Portaria Presidéncia n® 259/2019
TRE/PRE/ASIJES, que criou uma Politica de Gestao de Riscos de Seguranca da Informagao);

ii) foi designada Comissdo de Seguranga da Informagéo, com as atribui¢des constantes do art. 23 da antiga Resolugdo n°
23.501/2016 do TSE, revogada pela Resolugdo n°® 23.644/2021, art. 11, atual PSI da Justica Eleitoral (Portaria Presidéncia n® 170/2018
TRE/PRE/DG/GABDG);

ii1) foi solicitado termo de confidencialidade na contratagdo de Central de Servigo de Tecnologia da Informagao;

iv) na contrata¢do de Sistema de Testes Exaustivos de Urnas Eletronicas — STE 2020 houve uma maior preocupag¢ao com
SI, com previsdo de regras especificas de SI, como os itens 5.4.4, e 5.11.7, do capitulo V, e item 14.1.10, do capitulo XIV, do Termo de
Referéncia, embora sem formalizag@o da confidencialidade por intermédio do respectivo termo.

Algumas situagdes, porém, apresentaram alguma distor¢do ou desconformidade passiveis de enquadramento como
achados de auditoria.

A seguir, fundamentados no artigo 55 da Resolugdo CNJ n°® 309/2020, apresentamos os achados de auditoria.

Al CAPACITACAO EM SEGURANCA DA INFORMACAO INSUFICIENTE

https://sei.app.tre-ms.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1354015&infr...

SITUACAO ENCONTRADA: Analisadas as capacitacOes das unidades da STI (CITIS, NTI e CODESC), nos tltimos 4 anos, verificou-
se insuficiéncia de capacitagdo em Seguranga da Informacdo. Com a tramitagdo da criagdo da unidade de Ciberseguranga na STI, foram
contratados diversos cursos em SI para este exercicio (2022), entretanto, as capacitacdes ndo se estenderam a todos os servidores
envolvidos diretamente com as contratagdes de provedores de servigo, assisténcia e suporte as demais unidades do TRE/MS. Em 2022,
foram identificadas as seguintes capacitagdes: (i) Tratamento de Incidentes de Seguranca; (ii) Fundamentos de Seguranca da Informagao;
Tratamento de Incidentes de Seguranca; (iii) Gestdo de Riscos de Segurancga da Informagéo e Privacidade. Os cursos foram distribuidos
para servidores da STI (COCLE, CITIS e CODESC).

EVIDENCIAS: a) Sistema SEI - Capacitagdes; b) Sistema SGRH, modulo Capacitagdes; ¢) Planilha EXCEL extraida banco de dados
SGRH, contendo capacitagdes de servidores no periodo de 2018-2022; d) SEI 0005421-53.2021.6.12.8000 e; e) SEI 0001645-
11.2022.6.12.8000.

CRITERIOS: a) Controle 15 do CIS Control Versao 8, de maio/2021; b) Portaria CNJ n® 162/21, item 38, anexo I c/c item 2 - Programa
Capacitagdo PCASC-PJ; ¢) Resolugdes do TSE n® 23.650/21, art. 4, VII, e n°® 23.644/21, art. 6, IV; d) IN 01/2019 SGD/ME, art. 16 ¢; ¢)
Resolugdo CNJ n° 396/2021, art. 19, IV. ¢/c Art. 28, II1.

POSSIVEIS CAUSAS: a) Impossibilidade de priorizagio das medidas de SI em razio de outras demandas; b) Foco em outras areas de
TIC também relevantes; c¢) Pouco tempo de implantacdo da Politica de Seguranga da Informacdo no TRE/MS (Resolucdo n°® 749, de
16/09/2021) e; d) Auséncia de unidade técnica especializada em ciberseguranca na estrutura da STI, para fomentar e acelerar a
implantagdo de medidas de SI.

POSSIVEIS CONSEQUENCIAS: a) Demora na efetivagio das medidas de SI; b) Contratagdes de TIC que ndo atendam as necessidades
do Tribunal em seguranca da informac@o e; c) Desconformidade com normativos em seguranga da informacao (CNJ e TSE).
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MANIFESTACAO DO CLIENTE: A STI reconheceu a importancia de ampliagdo das agdes de capacitagio em SI, todavia, destacou que
a seguranga da informac@o ¢ responsabilidade de todos os servidores, magistrados, estagiarios e terceirizados. Por essa razdo, sugeriu que a
proposta da AUDIN seja mais alongada e alcance todos os que atuam na Justica Eleitoral de MS. A STI também destacou que o TRE-MS
esta adquirindo uma Plataforma de Capacitacdo e Sensibiliza¢do que podera auxiliar no saneamento deste achado.

CONCLUSAO DA EQUIPE DE AUDITORIA: A sugestio do cliente de auditoria merece acolhida e permitira um ganho institucional
maior, fazendo com que o conhecimento de SI seja alinhado entre os agentes e colaboradores e, ademais, atingira toda a forca de trabalho
do TRE/MS, em todos os niveis de atuagdo (judicial e administrativo).

» RECOMENDACOES (para STI e SGP):

1. Proporcionar que todos os agentes publicos e colaboradores do TRE/MS sejam conscientizados, capacitados e treinados em seguranga
da informag@o, de forma a promover o alinhamento do conhecimento em SI e a reduc@o dos riscos na area de seguranca cibernética;

2. Sem prejuizo das atividades eleitorais do pleito que se avizinha e de outras demandas igualmente relevantes, priorizar as agdes de
implantagdo da plataforma integrada de treinamento on-line, especializada na oferta de contetidos de capacitagcdo e conscientizagdo em
Seguranga da Informagao, cuja contratacao ja estd em andamento (SEI 0004181-92.2022.6.12.8000).

Os recursos humanos do TRE/MS devem estar organizados, sensibilizados e dedicados as questdes referentes a ciberseguranca, exigéncias
contidas no Eixo Estruturante 1: Pessoas e Unidades Organizacionais ¢ no Eixo Estruturante 5: Sensibilizagdo e Conscientizagdo da
Estratégia Nacional de Ciberseguranca da Justiga Eleitoral 2021 a 2024.

INEXISTENCIA DE CRITERIOS DE SI NO ETP/TR-PB/MINUTA DE CONTRATO E/OU AUSENCIA DE TERMOS DE

= CONFIDENCIALIDADE E SIGILO PREVISTOS

https://sei.app.tre-ms.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1354015&infr...

SITUACAO ENCONTRADA: a) Nas contratagdes anteriores a julho/2020 ndo foram localizados critérios especificamente de SI nos
documentos DOD/ETP/TR/PB, com excecdo da contratagdo de Central de Servigos de TI, em que ha o dever de sigilo das informagdes,
mediante assinatura de Termo de Confidencialidade; b) Com a edigdo da Resolugdo n° 690/2020 (Codigo de Etica do TRE/MS), publicada
em 03/07/2020, passou-se a exigir, nas minutas dos contratos ¢ no Termo de Referéncia, a observancia da confidencialidade ali prevista,
inclusive pelos empregados da contratada, bem como a determinagdo de proteger informagdes confidenciais e privilegiadas, conforme
regulamento proprio; contudo, sem exigir a formalizagdo por meio de assinatura de um termo proprio de confidencialidade; c) Verificou-
se, ainda que, além da observancia do Codigo de Etica, na contratacio de Sistema de Testes Exaustivos de Urnas Eletronicas - STE 2020
houve uma maior preocupagdo com SI, com previsdo de regras especificas nesta matéria, a saber: itens 5.4.4, e 5.11.7, do capitulo V, e
item 14.1.10, do capitulo XIV do TR. Contudo, ndo houve a formalizagdo da confidencialidade por intermédio do respectivo termo.
Assim, verifica-se que a preocupacdo com clausulas de SI depende do tipo de contratagdo de TIC; d) Quanto as san¢des administrativas,
sdo elaboradas pela Seg¢do de Contratos/SEC/SAF e estdo disciplinadas na minuta do contrato, sem referéncias especificas a casos de
descumprimento de disposigdes relativas a SI; e) Das contratagdes a partir do segundo semestre de 2020, verifica-se a inclusdo, nas
minutas dos contratos, de cldusula determinando a observancia da confidencialidade prevista no Codigo de Etica do TRE/MS, inclusive
pelos empregados da contratada. Mas, ndo ha mengéo de penalidade administrativa especifica no caso de seu descumprimento e; f) A STI
informou que estd em fase de implementagdo nas novas contratacdes a solicitagdo de Termo de Compromisso, contendo declaragdo de
manutencdo de sigilo e respeito as normas de seguranga vigentes com énfase em seguranga da informagdo, firmados pelos prestadores de
servigos, bem como respectivo Termo de Ciéncia da referida declaracgdo, firmados pelos empregados da contratada diretamente envolvidos
na contratagdo, ainda sem resultado pratico.

EVIDENCIAS: a) Resposta da STI ao Questionario RDIM (ID 1248060) (questdes 5 e 6), nos autos SEI 0005308-65.2022.6.12.8000; b)
0007090-78.2020.6.12.8000 (Rack Cofre): Documento de Oficializacdo de Demanda - DOD (ID 0900104), Estudos Preliminares - EP (ID
0906351), Termo de Referéncia - TR (ID 0956288) e Minuta do Contrato (ID 0956448); c) 0012417-72.2018.6.12.8000 ¢ 0001862-
54.2022.6.12.8000 (OQutsourcing de impressdo): DOD (ID 1063545), EP (ID 1065576), TR (ID 0654063) ¢ Minuta do Contrato (ID
0654115); d) 0004285-55.2020.6.12.8000 (STE 2020): DOD (ID 0833927), EP (ID 0980099 e 0991457), TR (ID 1006399 — itens 5.4.4 e
5.11.7, do capitulo V, e item 14.1.10, do capitulo XIV) e; Minuta do Contrato (ID 1006405), clausula 12.2 (dever de confidencialidade do
Cédigo de Etica do TRE/MS; ¢) 0004191-73.2021.6.12.8000 (Solugdo de hardware e software para VPN): DOD (ID 1063545), EP (ID
1065576), TR (ID 1107632 — item 6, do capitulo XI) e Minuta do Contrato (ID 1107633); f) 0007345-36.2020.6.12.8000 (Ferramenta de
analise de Jogs (SIEM): DOD (ID 0906844), EP (ID 0915917), TR (ID 1108541 — item 1.8, 1.9, 1.10 e 1.11, do capitulo XI) e Minuta do
Contrato (ID 1108542); g) 0003392-69.2017.6.12.8000 e 0002819-55.2022.6.12.8000 (Central de Servigo de TI): DOD (ID 0285035 e
1192625), EP (ID 0406952 e 1206476), TR (ID 0463519 — item 2, do capitulo XII), Termo de Confidencialidade de Informacdes (Anexo I
— G — 0463762), Minuta do Contrato (ID 0463778) e Minuta da Prorrogagdo Contratual (ID 1222865); h) 0002904-75.2021.6.12.8000
(Solugdo para gestdo do parque de UE integrada aos sistemas ASI e LOGUSWEB): DOD (ID 1031308), EP (ID 1089712), PB (ID
1091912 — itens 6 a 9, do capitulo XII) e Minuta do Contrato (ID 1118982 — item 12.2 da clausula décima segunda).

CRITERIOS: a) Controle 15.4 do CIS Control Versio 8; b) Lei n° 13.709/2018 (LGPD), art. 46; ¢) Resolugio CNJ n° 396/2021, art. 28,
IV; d) Resolugdes do TSE n° 23.644/2021, arts. 7°, 8°, 24 e 27, e n® 23.650/2021, art. 1°, §§ 3° e 4° c/c art. 4°, VI; e) Resolugdes
do TRE/MS n° 690/2020 (Cédigo de Etica do TRE/MS), art. 2°, VI c/c art. 4°, VII, e n® 749/2021 e; f) Art. 16, II, “i”, da IN n° 01, de
04/04/2019, do Ministério da Economia.

POSSIVEIS CAUSAS: a) Auséncia ou falha na defini¢do de uma politica de gestio de seguranga da informagio; b) Percepgio de que a
politica de gestdo de seguranca da informacdo ¢ mera formalidade burocratica; ¢) Foco das praticas apenas nas informagdes sob gestdo
direta da organizagdo, descuidando-se de informacdes armazenadas em nuvem ou sob custddia de terceiros; d) Licitagdes realizadas sem a
padronizagdo dos critérios de seguranca da informagao.

POSSIVEIS CONSEQUENCIAS: a) Contratagdes que ndo atendam as necessidades do Tribunal em seguranga da informagdo; b)
Vazamento/furto de informagdes sigilosas; ¢) Danos a imagem da organizacado; d) Prejuizo ao erario.

MANIFESTACAO DO CLIENTE: A STI manifestou de acordo, sem consideragdes ou ressalvas (ID 1261284). A SAF, através da CRM
(ID 1264236), esclareceu que sera analisada a possibilidade de inser¢do nas minutas de editais e contratuais dos seguintes dipositivos:
Termo de Compromisso ou Acordo de Confidencialidade, Instrumento de Medicao de Resultados com avaliagdo de critério de SI e sancdes
administrativas pelo descumprimento de requisitos de seguranga da informagao.

CONCLUSAO DA EQUIPE DE AUDITORIA: Achado mantido.
» RECOMENDACAO (para STI e SAF):
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Implementar modelos de Estudos Técnicos Preliminares/Termo de Referéncia/Projeto Basico/Minuta Contratual com elementos minimos
acerca da SI, de forma a padronizar os documentos de planejamento da contratagdo de TIC (ex. termo de confidencialidade, previsdo de
glosas ou agravamento de sangdes nos casos de violagdo de dados, notificagdo e resposta de incidente de seguranca, medidas de seguranga
e privacidade dos dados coletados e armazenados pela contratada, etc.).

EXISTENCIA DE SERVIDORES, REQUISITADOS, ESTAGIARIOS E COLABORADORES DESLIGADOS DO TRE/MS

= COM PERFIS ATIVOS NO SISTEMA DE GESTAO E CONTROLE DE CONTAS (ACTIVE DIRECTORY - AD)

https://sei.app.tre-ms.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1354015&infr...

SITUACAO ENCONTRADA: a) Apds realizar o confronto da lista de usuarios desligados do TRE/MS [servidores/requisitados (90),
estagiarios de nivel superior (43) e colaboradores terceirizados (29)] com a de usudrios ativos no Active Directory (AD), apurou-se a
existéncia de contas ativas que deveriam ter sido canceladas e removidas do sistema, pois seus titulares ndo tém mais vinculo com o
TRE/MS. Dos 162 (cento e sessenta e dois) desligamentos que ocorreram no periodo avaliado (junho/2020 a junho/2022), hé 40 (quarenta)
casos em que as contas estdo atualmente ativas (25%), com usudrio e senha ainda autenticados pelo AD. No caso das secretarias e
atendentes de protocolo, em 100% dos casos (6 ocorréncias) ndo houve o cancelamento do usudrio; b) Auséncia de comunicado formal de
desligamento dos colaboradores, conforme relato da CITIS (ID 1250691); ¢) Inexisténcia de processo e/ou periodicidade de revisdo das
contas de usuarios do AD, consoante relatou a CITIS (ID 1250691). A figura abaixo resume e ilustra os resultados apurados:

RESULTADO POR CATEGORIA DE USUARIO

CENTRAL- HELP SERVIDORES- EFETIVOS
DESK(2/14) E REQUISITADOS(17/90)
l 14% \ SECRETARIAS(4/9) 19% \
ESTAGIARIO DE NiVEL 44% \ ATENDENTE DE PROTOCOLO
SUPERIOR(11/43) 0 E BIBLIOTECA- 6/6

267\ 100%)

TOTAL- 40/162

25%

EVIDENCIAS: a) Planilha EXCEL com a listagem dos usuérios ativos (ID 1250699); b) Planilha EXCEL de pessoas que perderam o
vinculo com o Tribunal: (1) servidores/requisitados (ID 1249222), (2) Estagiarios (ID 1248657), (3) colaboradores terceirizados (ID
1249341) e (4) colaboradores da central de servigos (ID 1250700); ¢) RDIM n° 04/2022 respondido pela CITIS (ID 1250691); d) RDIM n°
03/2022 respondido pela SAF (ID 1249341).

CRITERIOS: a) Controles 5.1 (inventario de contas), 5.3 (desabilitar contas inativas) e 5.5 (inventario de contas de servi¢os) do CIS
Controls Versao 8 e; b) Resolugdo TRE/MS n° 663/2019, arts. 13 a 17.

POSSIVEIS CAUSAS: a) Inexisténcia de monitoramento e revisdes periddicas nas contas do AD; b) Auséncia de comunicados, a STI, de
desligamento de usuarios pelas unidades competentes; c) Auséncia de rotina de rastreamento das contas com alongado periodo de
inatividade e; d) Inobservancia do procedimento previsto no normativo de regéncia.

POSSIVEIS CONSEQUENCIAS: a) Existéncia de contas validas no AD mesmo apds o rompimento do vinculo do usuario com o
TRE/MS; b) Uso indevido das credenciais de usuarios (login e senha); ¢) Ataques cibernéticos a rede interna do Tribunal e; d) Vazamento
de informagoes e dados sigilosos.

MANIFESTACAO DO CLIENTE: A STI manifestou de acordo, sem consideragdes ou ressalvas (ID 1261284). A SAF, através da CRM
(ID 1264236), disse que sera implementado mecanismos de controle que permita o monitoramento de terceirizados ativos e inativos.

CONCLUSAO DA EQUIPE DE AUDITORIA: Achado mantido.

» RECOMENDACOES:

a) Para a STI:

1. Excluir do AD as contas ativas de usuarios que ndo possuem mais vinculo com o TRE/MS, identificadas pela AUDIN;

2. Elaborar minuta para atualizacdo do normativo editado em 2019 (Res. TRE/MS n. 663), ampliando as normas sobre contas de usuarios,
de forma a separar a gestdo do sistema de autenticacdo da gestdo de aplicagdes, bem como disciplinar o procedimento especifico de
revisdo, suspensio e cancelamento de contas de usuarios;

3. Inserir, na minuta mencionada no item anterior, capitulo proprio com as regras de SI a serem observadas quanto aos provedores de
servicos internos e externos, tendo por referéncia normas internacionais de controle como, por exemplo, CIS Controls v.8 e o ITIL v.4;

4. Estabelecer uma regra para exclusdo ou desabilitagdo de contas com alongado tempo de inatividade (CIS V.8 MS n. 5.3);

5. Instituir, na unidade competente da STI (SGI), rotina para a efetiva realizacdo de revisdes perioddicas nas contas de usuarios do AD,
preferencialmente de forma automatizada;

6. Obter das unidades interessadas maior adesdo e participacdo no cumprimento do normativo, através de reunides de alinhamento de
conhecimento ou eventos similares de interagdo, para maior efetividade das normas de registro, alteragdo e cancelamento de usudrios e
acesso as aplicagdes;

7. Ajustar formalmente (ex. e-mail, termo de compromisso ou doc. similar) com a empresa responsavel pelos servigos de suporte ao
usuario (Central de Servigos) que comunique imediatamente ao fiscal do contrato o desligamento de colaboradores;

8. Promover agdes de esclarecimento quanto a importancia da gestdo adequada das credenciais de usudrios (login e senha), como medida
de combate ao acesso nao autorizado a ativos e dados do TRE/MS.
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b) Para a SAF:

1. Ajustar formalmente (ex. e-mail, termo de compromisso ou doc. similar) com a empresa responsavel pelos servigos terceirizados
[atendente (protocolo e biblioteca) e secretarias] que comunique imediatamente ao fiscal do contrato a movimentagdo ou desligamento de
colaboradores;

2. Informar imediatamente a STI a movimentag@o ou desligamento de colaboradores mencionados no item anterior, conforme determina o
normativo interno de regéncia (Resolugdo n°® 663/2019, art. 16).

c) Para a SGP:

Informar imediatamente a STI a movimentagao ou desligamento de servidores (efetivos ou requisitados) e estagiarios, conforme determina
o normativo interno de regéncia (Resolucdo n® 663/2019, art. 16).

SITUACAO ENCONTRADA: Nio ha classificagdo dos provedores de servico no TRE/MS, conforme informagao da STI.

EVIDENCIAS: a) RDIM (ID 1246156) — SEI 0005159-69.2022.6.12.8000 e; b) Informagdo (ID 1217630) — SEI 0003545-
29.2022.6.12.8000.

CRITERIOS: a) Controles 15.2 ¢ 15.3 do CIS Controls Versio 8; b) Resolugdo TSE n° 23.644/2021, art. 9, "a" ¢ "b"; ¢) Portaria CNJ
162/21, item 10.1 c/c item 34 - Da Detecgdo, letra "j".

POSSIVEIS CAUSAS: a) Auséncia ou falha na defini¢do de uma politica de gestio de seguranga da informagéo; b) Percepgio de que a
politica de gestdo de seguranga da informagdo é mera formalidade burocratica; ¢) Desconhecimento e/ou inobservancia dos normativos em
SI e; d) Insuficiéncia de capacitagdo em SI.

POSSIVEIS CONSEQUENCIAS: a) Desconformidade com normativos em Seguranca da Informagio e; b) Monitoramento deficiente
dos provedores de servico.

MANIFESTACAO DO CLIENTE: Manifestou de acordo, sem consideragdes ou ressalvas.
CONCLUSAO DA EQUIPE DE AUDITORIA: Achado mantido.

» RECOMENDACAO (para STI): Classificar os provedores de servico em uso neste Regional, conforme estipulado na norma de
controle.

SITUACAO ENCONTRADA: Em resposta ao RDIM, a STI/CITIS reportou que ndo ha Politica de Gestdo de Provedores de Servigos no
ambito do TRE/MS.

EVIDENCIAS: a) RDIM (ID 1246156) — SEI 0005159-69.2022.6.12.8000 e; b) Informagdo (ID 1217630) — SEI 0003545-
29.2022.6.12.8000.

CRITERIOS: a) Controle 15.2 do CIS Controls Versio 8; b) Resolugdo CNJ n° 396/2021, art. 19, I e II ¢/c art. 28 e; c) Portaria CNJ n°
162/2021, item 2.5.

POSSIVEIS CAUSAS: a) Desconhecimento e/ou inobservincia dos normativos em Seguranga da Informagdo; b) Auséncia ou falha na
definicao de uma politica de gestdo de seguranca da informagao; c) Percep¢do de que a politica de gestdo de seguranga da informagdo ¢
mera formalidade burocratica e; d) Insuficiéncia de capacitagao em SI.

POSSIVEIS CONSEQUENCIAS: a) Desconformidade com normativos em Seguranga da Informagédo e; b) Monitoramento deficiente
dos provedores de servico.

MANIFESTACAO DO CLIENTE: Manifestou de acordo, sem considera¢des ou ressalvas.
CONCLUSAO DA EQUIPE DE AUDITORIA: Achado mantido.
» RECOMENDACAO (para STI): Implementar Politica de Gestio de Provedores de Servigo no 4mbito do TRE/MS.

SITUACAO ENCONTRADA: Em resposta ao RDIM, o cliente da auditoria reportou que néio ha inventario dos provedores de servigos
no ambito do TRE/MS.

EVIDENCIAS: a) RDIM (ID 1246156) — SEI 0005159-69.2022.6.12.8000 e; b) Informagdo (ID 1217630) — SEI 0003545-
29.2022.6.12.8000.

CRITERIOS: a) Controle 15.1 do CIS Controls Versio 8; b) b) Resolugdo TSE n° 23.644/2021, art. 9°, IL, "b".

POSSIVEIS CAUSAS: a) Desconhecimento e/ou inobservancia dos normativos em Seguranca da Informagéo e; b) Auséncia ou falha na
defini¢do de uma politica de gestdo de seguranga da informagao.

POSSIVEIS CONSEQUENCIAS: a) Desconformidade com normativos em Seguranga da Informagdo e; b) Monitoramento deficiente
dos provedores de servigo.

MANIFESTACAO DO CLIENTE: Manifestou de acordo, sem consideracdes ou ressalvas.
CONCLUSAO DA EQUIPE DE AUDITORIA: Achado mantido.

https://sei.app.tre-ms.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1354015&infr...
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» RECOMENDACAO (para STI): Realizar a formalizacio de inventario dos provedores de servio.

A7 APLICACAO NAO EFETIVA DOS NORMATIVOS DE SI

SITUACAO ENCONTRADA: a) Considerando a Resolugio TSE n.° 23.501/2016 (revogada pela Resolugdo n° 23.644/2021), que
instituiu a Politica de Seguranga da Informagdo no ambito da Justica Eleitoral, o Tribunal instituiu a Comissdo de Seguranga da
Informagdo e designou Gestores de Seguranca da Informagd@o; bem como instituiu o Sistema de Gestdo de Seguranga da Informagdo
(SGSI) e criou uma Politica de Gestdo de Riscos de Seguranga da Informacdo, além de normatizar o processo de elaboragdo,
monitoramento e revisdo da Politica de Seguranca da Informagao — PSI do TRE/MS, contudo, a STI informou que tais normativos ndo sdo
usados de maneira sistematica nas contratagdes de TIC; b) Percebe-se que ha uma politica de seguranca da informagdo vigente, contudo,
ndo ¢ fomentada a cultura de planejamento/execugdo de contratagdes com enfoque em SI, com agdes que visam avangar no processo de
adequacdo as normas de SI, minimizando os riscos e; ¢) Nas contratagdes verificadas ndo ha mengdo de normativos relacionados a SI.

EVIDENCIAS: a) Informaggo da STI por meio de resposta do Questionario RDIM (ID 1248060) (questdo 7) nos autos SEI 0005308-
65.2022.6.12.8000; b) Seguintes normas do TRE/MS: Portaria Presidéncia n® 170/2018 TRE/PRE/DG/GABDG, institui a Comissdo de
Seguranga da Informacdo, Portaria Presidéncia n® 178/2018 TRE/PRE/DG/GABDG, designa os servidores para serem Gestor de
Seguranga da Informagao no TRE/MS, Portaria Presidéncia n® 195/2019 TRE/PRE/DG/GABDG, institui o Processo do Sistema de Gestdo
de Seguranga da Informacdo (SGSI), no &mbito do TRE/MS, Portaria Presidéncia n° 259/2019 TRE/PRE/ASIJES, dispde sobre a Politica
de Gestdo de Riscos de Seguranga da Informacdo (alterada pela Portaria Presidéncia n® 262/2019 TRE/PRE/DG/AEDG), Portaria
Presidéncia n° 262/2019 TRE/PRE/DG/AEDG, institui os processos de elaboragdo, monitoramento e revisdo da Politica de Seguranga da
Informagdo — PSI do TRE/MS; c) 0007090-78.2020.6.12.8000 (Rack Cofre): DOD (ID 0900104) e Termo de Referéncia (ID 0956288)
mencionam apenas que a contratacao ¢ para fins de atender o artigo 24 da Resolugdo CNJ n° 211/2015, visando a seguranga; d) 0012417-
72.2018.6.12.8000 (Outsourcing de impressao); e) 0004285-55.2020.6.12.8000 (STE 2020): Termo de Referéncia (ID 1006399) e
Contrato n° 05/2021 s6 menciona o Cédigo de Etica do TRE/MS; f) 0004191-73.2021.6.12.8000 (Solugdo de hardware e software para
VPN): DOD (ID 1063545) indica que a propria contratagdo visa a seguranca da informagdo, ja o Termo de Referéncia (ID 1107632) e o
Contrato n® 20/2021 (ID 1120675) s6 mencionam o Codigo de Etica do TRE/MS; g) 0007345-36.2020.6.12.8000 (Ferramenta de analise
de logs (SIEM): DOD (ID 0906844) indica que a propria contratagdo visa a seguranga da informacdo, ja o Termo de Referéncia (ID
1108541) e o Contrato n° 24/2021 (ID 1130643) s6 mencionam o Cddigo de Etica do TRE/MS; h) 0003392-69.2017.6.12.8000 ¢ 0002819-
55.2022.6.12.8000 (Central de Servigo de TI): Termo de Referéncia (ID 0463519) - prevé Termo de Confidencialidade de Informagdes e
Contrato n° 53/2018 (ID 0502271); 1) 0002904-75.2021.6.12.8000 (Solugdo para gestdo do parque de UE integrada aos sistemas ASI e
LOGUSWEB) ¢ 0007145-92.2021.6.12.8000 (pagamento): PB (ID 1091912) e Contrato n° 22/2021 (ID 1129488) s6 mencionam o Codigo
de Etica do TRE/MS.

CRITERIOS: a) Controle 15.2 do CIS Controls Versio 8; b) Lei n° 13.709/2018 (LGPD); ¢) Resolugdio CNJ n® 396/2021; d) Portaria CNJ
n°® 162/2021; e) Resolugdes do TSE n° 23.644/2021 e n° 23.650/2021; f) Resolugdes do TRE/MS n° 663/2019, n® 604/2021 (arts. 18 e ss),
n°® 749/2021 e n°® 740/2021; g) Portaria Presidéncia n® 259/2019 TRE/PRE/ASIJES, alterada pela Portaria Presidéncia n® 262/2019.

POSSIVEIS CAUSAS: a) Auséncia ou falha na defini¢do de uma politica de gestdo de seguranga da informagio; b) Percepgio de que a
politica de gestdo de seguranga da informacdo ¢ mera formalidade burocratica e; c) Licitagdes realizadas sem modelos padronizados com
os critérios de seguranga da informagao.

POSSIVEIS CONSEQUENCIAS: a) Contratagio que nio atenda as necessidades do Tribunal em seguranga da informagio e; b) Danos &
imagem da organizacao.

MANIFESTACAO DO CLIENTE: A STI sugeriu que a recomendagio para realizagio de agdes para fomentar a cultura de segurancga da
informag@o no dmbito do TRE/MS fosse dirigida a Comissdo de Seguranca da Informagdo (CSI), pois trata-se de competéncia deste
colegiado, conforme previsto expressamente na Resolugdo TSE n. 23.644/2021, art. 11, III. Também sugeriu a alteracdo do termo
"protecdo de dados" para "seguranga da informagdo", pois a auditoria trata de seguranca da informacdo (ID 1261284). A SAF, através da
CRM (ID 1264236), informou que, no ambito interno daquela Secretaria, havera o alinhamento entre as unidades internas para dar efetivo
cumprimento aos normativos de SI.

CONCLUSAO DA EQUIPE DE AUDITORIA: A sugestio do cliente de auditoria merece acolhida, para adequacio a regra de
competéncia fixada na Resolugdo TSE n. 23.644/2021, art. 11, III. A segunda alteragdo sugerida foi igualmente realizada, com a
substitui¢do das expressoes.

» RECOMENDACOES:
a) Para a Comissao de Seguranca da Informacao (CSI):

1. Propor a atualizagdo/adequacgdo da Portaria Presidéncia n® 170/2018 TRE/PRE/DG/GABDG, que institui a Comissdo de Seguranca da
Informagéo, aos termos da Resolugdo TSE n°® 23.644/2021(PSI), tendo em vista a revogagdo da Resolu¢do TSE n.® 23.501/2016 (antigo
PSI) que embasava a referida Portaria;

2. Fomentar a cultura de seguranca da informag8o, com agdes que visam avangar no processo de adequagdo as normas de SI, mormente as
Resolugdes CNJ 396/2021 e Resolucdo TSE n° 23.644/2021, visando definir e implementar estratégia para atuar preventivamente nas
frentes de seguranca da informacdo e privacidade de dados, minimizando os riscos em todas as fases da contratagdo de TIC, em
consonancia com o Eixo Estruturante E2: Politicas e Normatizagdo e Eixo Estruturante ES: Sensibilizagao e Conscientizagdo da Estratégia
Nacional de Ciberseguranga do TSE e TRE’s — 2021 a 2024.

b) Para STI e SAF:

1. Sem prejuizo de outras disposi¢des normativas, dar efetividade aos normativos regulatorios de SI, naquilo que for aplicavel a este
Regional;

2. Incluir nas licitagdes/contratagdes a obrigatoriedade de observancia dos normativos relativos a SI.

‘ AUSENCIA DE ADOCAO DE MULTIPLO FATOR DE AUTENTICACAO (MFA) NOS SISTEMAS CRITICOS
A8
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SITUACAO ENCONTRADA': a) Nio ha no 4mbito do TRE a adogdo do MFA para os sistemas criticos e externamente expostos; b) No
RDIM, a CODESC reportou que ndo ha classificagdo dos sistemas considerados criticos, entretanto, eles sdo diferenciados em
operacional, tatico e estratégico e; ¢) Durante a fase de levantamento de dados para entendimento do objeto, foi coletada a informagdo, em
entrevista com os gestores, que o TRE/MS pretende adotar o MFA para o proximo exercicio, sendo que o estudos preliminares para a
contratagdo ja estariam sendo feitos.

EVIDENCIAS: a) RDIM (ID 1246156) — SEI n° 0005159-69.2022.6.12.8000; b) Entrevistas com gestores ¢; ¢) Informagéo (ID 1217630).
CRITERIOS: a) Controles 6.3, 6.4 ¢ 6.5 do CIS Controls Versao 8; b) Resolugdo TRE/MS n° 663/19, art. 2°, VI.

POSSIVEIS CAUSAS: a) Auto custo para adequagdo dos sistemas atuais; b) Restricdo or¢amentaria; c) Inexisténcia de classificagdo e
defini¢@o dos sistemas criticos; d) Insuficiéncia de capacitacdo em SI.

POSSIVEIS CONSEQUENCIAS: a) Vulnerabilidade dos ativos de TIC; b) Exposicio ¢ elevagio do risco de invasdo cibernética; c)
Danos a imagem da organizagao e; d) Vazamento/furto de informagdes sigilosas.

MANIFESTACAO DO CLIENTE: A STI manifestou de acordo e esclareceu que serd implantado o método de Multifator de
Autenticagdo (MFA), assim que for liberada a adesdo pelo TRE/BA (SEI 0003706-39.2022.6.12.8000 e 0003679-56.2022.6.12.8000).

CONCLUSAO DA EQUIPE DE AUDITORIA:

Foi confirmado que o TRE/MS ja abriu procedimento para realizar a contratacdo de uma solug@o de autenticagdo por multiplos fatores
para 700 usuarios por 60 meses (SEI 0003706-39.2022.6.12.8000), mediante sistema de registro de precos, através de adesdo prévia na
licitacdo a ser realizada pelo TRE/BA, perante o qual ja houve a manifestacdo de interesse deste Regional em figurar como 6rgdo participe.
A COPEG promoveu a reserva orcamentaria para concretizagdo desta despesa (ID 1252453). O procedimento segue seu curso regular.

Achado mantido, pois a medida ainda ndo foi concretizada, com o registro de que a Administragdo ja iniciou as providéncias necessarias
para implantagdo do MFA no ambito deste Regional. A finalizagdo da contratagdo e o efetivo uso da ferramenta devera constar do Plano de
Acio a ser elaborado pelo cliente de auditoria e serdo oportunamente objeto de avaliagdo em processo de monitoramento.

» RECOMENDACAO (para STI): Implementar o MFA nos acessos remotos & rede, bem como nos sistemas criticos, apos a necessaria
classificagdo e respeitada a disponibilidade or¢amentéria.

A9 DEFICIENCIA NA GESTAO DE SENHAS E AUTENTICACAO DE USUARIO

SITUACAO ENCONTRADA: a) Apurou-se que nos sistemas internos desenvolvidos pelo TRE/MS, bem como nos sistemas de terceiros
implantados nesta Corte, ¢ possivel a utilizacdo de senhas fracas, de senhas com sequenciais numéricos ou letras, senhas de facil
adivinhag@o, ndo utilizagdo de caracteres especiais, bem como ndo ha adogdo da pratica de troca de senha periddica pelo usuério; b) No
RDIM, a CODESC informou que nao ha controle sobre essa atividade.

EVIDENCIAS: a) RDIM (ID 1246156) - SEI n® 0005159-69.2022.6.12.8000; b) Entrevistas com gestores ¢; ¢) Informagio (ID 1217630).

CRITERIOS: a) Controles 6.6 e 6.7 do CIS Controls Verso 8; b) Resolugio TRE/MS n° 663/19, art. 17 e ss.; ¢) Resolugio CNJ n°
396/2021, art. 28, I; d) Resolugdo TSE n°® 23.644/2021, art. 9°, I, "b"; e) Portaria 162/2021 CNJ, item 7 c/c item 2.8 - checklist, c/c item
2.5 do capitulo - Requisitos para Adequag@o dos Ativos de Tecnologia da Informagao.

POSSIVEIS CAUSAS: a) Auséncia de parametrizagio dos requisitos para defini¢do de senhas; b) Inexisténcia da obrigatoriedade de
trocas periodicas de senhas, apds certo tempo de uso; c¢) Indefinicdo e falta de classificagdo dos sistemas criticos; d) Auséncia de
obrigatoriedade do uso de caracteres especiais.

POSSIVEIS CONSEQUENCIAS: a) Desconformidade com normativos em SI; b) Vulnerabilidade dos ativos de TIC; ¢) Exposicio e
elevacdo do risco de invasdo cibernética.

MANIFESTACAO DO CLIENTE: A STI néo discordou do achado, todavia, sugeriu que a primeira proposta de encaminhamento seja
desconsiderada, justificando que existem estudos que comprovam que a obrigatoriedade de senhas "fortes" leva a fragilidade na seguranga,
uma vez que é necessdria a anotagdo da senha para ser lembrada. Concomitantemente, sugeriu como proposta substitutiva a implantagao
do Multiplo Fator de Autenticagdo (MFA). Nao houve discordancia quanto a segunda recomendacao.

CONCLUSAO DA EQUIPE DE AUDITORIA:

Inicialmente, convém registrar que a implantacdo do MFA ja constou da recomendagdo do Achado 8, inclusive com o esclarecimento da
STI que a contratag@o ja estd em andamento, o que foi confirmado (SEI 0003706-39.2022.6.12.8000 e SEI 0003679-56.2022.6.12.8000).

A autenticac@o por multiplos fatores certamente vai aumentar o nivel de seguranca dos usudarios ao acessar equipamentos e aplicagdes da
Justica Eleitoral, criando uma forte barreira de protegdo aos ativos de informagao do TRE/MS. Com o uso do MFA, as senhas deixardo de
ser o principal fator de seguranga cibernética, entretanto, sua importancia nao sera esvaziada e nao deixardo de ser utilizadas.

As novas ferramentas tecnologicas que serdo contratadas (MFA e Single Sign-On), em conjunto com a implantagdo do Dominio Unico em
fase final de implantacdo, promoverao um salto de qualidade nos controles internos de ciberseguranca deste Regional, ampliando, em larga
escala e eficiéncia, as camadas de protecdo aos sistemas e ativos de informacdo, devidamente alinhados com a Estratégia Nacional de
Ciberseguranga da Justica Eleitoral 2021-2024, Eixo 3: Ferramentas Automatizadas. Também promovem aderéncia com as medidas de
seguranca do controle 6.3 do CIS Controls V.8.

Fato € que as referidas inovagdes tecnologicas pretendidas, e outras que futuramente virdo, criardo novas camadas de seguranga, além das
senhas dos usuarios, ampliando os escudos protetores de ciberseguranga. Pelo que foi possivel apurar, nenhuma delas substituira as senhas,
que continuardo em uso. Havera apenas um somatorio de forcas contra ataques cibernéticos.

Diante deste cendrio, esta unidade de auditoria mantém a primeira recomendagdo para o achado apontado, no sentido de que se dé
efetividade a politica de senhas prevista expressamente nos arts. 18 a 22 da Resolugdo TRE/MS n. 663/2019. Caso as regras de senhas ndo
sejam atualmente eficazes ou apresentem desconformidades com a realidade tecnoldgica atual, suas disposi¢des deverdo ser aperfeigoadas.
Do mesmo modo, fica mantida a segunda recomendag@o.

» RECOMENDACAO (para STI):
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1. Dar cumprimento a norma regulamentadora da gestdo de acesso deste Regional (Resolucdo n® 663/2019), principalmente quanto aos
requisitos da politica de senhas prevista expressamente nos arts. 18 a 22 da Resolugdo TRE/MS n. 663/2019;

2. Promover o aperfeicoamento e a atualizacdo da Resolucdo n° 663/2019, com adogdo das diretrizes trazida pela Resolucdo TSE
23.644/2021 (PSI).

IX - BOAS PRATICAS DETECTADAS NOS EXAMES E SUGESTOES DE MELHORIA EM SI

Os testes aplicados permitiram a identificagdo de achados positivos (boas praticas) relacionadas a seguranga da
informagao, evidenciados por atividades e controles internos aplicados, com eficiéncia e eficacia, no ambito do TRE/MS. Da mesma
forma, foram detectados pontos com margem para aperfeicoamento do processo de trabalho, ou seja, com a oportunidade de avango
através de praticas que poderdo dar suporte e apoiar a gestdo na concretizacdo de medidas efetivas de cibersegurancga, aqui classificadas
como sugestdes de melhoria. Sdo eles:

1 - Controle de Acesso Fisico

Boa Pratica: Ha cautelas adequadas e controles efetivos sobre o acesso fisico de colaboradores das contratadas. Nas visitas técnicas
presenciais, ocorre uma agdo conjunta e ordenada da CITIS/Nucleo de Seguranca Institucional/recepgao/vigilantes).

» Sugestio de melhoria: Promover a formalizagdo do procedimento, em cumprimento ao determinado no art. 6°, paragrafo unico, da
Resolugdo TRE/MS n. 663/2019. O procedimento € bem executado na pratica, todavia, carece de formalizagdo (SAF- NSI).

2 - Acesso ao SEI e ao PJE
Boa Pratica: Adogao de um formulario para solicitagao de acesso ao SEI.

» Sugestio de melhoria: Padronizar o processo de solicitagdo de acesso ao PJE, através da adogdo de formulario especifico, como ocorre
com o SEI (a¢do conjunta CRIP e STI).

3 - Ciéncia aos colaboradores

» Sugestdo de melhoria: Fornecimento de uma cartilha ou documento equivalente destacando as regras de SI a serem observadas no
ambito do TRE/MS. Documento de formato amigavel (ilustrado se possivel), sucinto (uma folha), com conteudo de facil compreensdo e
linguagem acessivel.

4 - Fomento a SI no inicio dos contratos

» Sugestio de melhoria: Realizar reunido de inicializag8o nas novas contratagdes, com enfoque em seguranga da informagao (ex. exigir
termo de confidencialidade, informar sobre os normativos vigentes, notificagdo e resposta de incidente de seguranca, etc.), e registrar o
resultado em ata (SEI).

5 - SI nos contratos a serem formalizados

» Sugestio de melhoria: Implementar nas contratagdes a solicitagdo de Termo de Compromisso, contendo declaragdo de manutengdo de
sigilo e respeito as normas de seguranca vigentes com énfase em seguranca da informacdo, firmados pelos prestadores de servigos, bem
como respectivo Termo de Ciéncia da referida declaragdo, firmados pelos empregados da contratada diretamente envolvidos na
contratagao.

6 - SI nos contratos em andamento

» Sugestio de melhoria: Implementar nas contratagdes em andamento (contratos prorrogados) a solicitagdo de Termo de Compromisso,
contendo declaragdo de manuteng@o de sigilo e respeito as normas de seguranga vigentes com énfase em seguranga da informagao,
firmados pelos prestadores de servigos, bem como respectivo Termo de Ciéncia da referida declaracdo, firmados pelos empregados da
contratada diretamente envolvidos na contratagéo.

7 - Monitoramento de SI na execucao contratual

» Sugestido de melhoria: Estudar a viabilidade para fins de implementacdo de solucdo de TI ou outro procedimento para suportar o
processo de monitoramento quanto a seguranga da informagéo na execugdo contratual, especialmente no trabalho remoto.

X - CONCLUSAO

A partir do Programa de Auditoria no processo de gestdo de seguranga da informagao, definido pelo GTA/SEAUT-TSE,
foram aplicados 10 (dez) testes, sendo 8 (oito) obrigatorios para todos os Tribunais Eleitorais e mais 2 (dois) testes adicionais de grande
relevancia para o resultado da auditoria segundo entendimento da AUDIN.

Nas analises foram aplicados, como critérios de auditoria, os controles 5, 6 ¢ 15 do CIS Controls v.8 e normativos do
CNIJ, TSE e TRE/MS afetos especificamente a seguranca cibernética no gerenciamento de provedores de servico e seus respectivos
contratos, bem como no processo de gestdo de identidade e de controle de acesso aos ativos de informacdo do Regional sul-mato-
grossense.

Como resultado da comparacgdo entre a situagdo encontrada e os critérios estabelecidos foram identificados 9 (nove)
achados, devidamente comprovados por evidéncias e documentados em papéis de trabalho.

Com o proposito de agregar valor e melhorar os processos organizacionais de seguranga cibernética, para cada achado
foram feitas sugestdes de recomendac¢des com a finalidade de eliminar as causas dos achados de auditora, mitigar suas consequéncias ou
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até mesmo incorporar uma boa pratica.

Referidos achados foram informados aos clientes de auditoria e oportunizada a prévia manifestagdo para impugnagaio,
justificativa e esclarecimento. Todas as manifestacdes apresentadas foram consideradas e devidamente avaliadas para fins de manutencao,
desconstitui¢do ou alteragdo dos achados.

Identificou-se que o Tribunal executa de forma satisfatoria diversas agdes de seguranga cibernética e, em grande parte,
aplica controles adequados para prote¢do de seus ativos de informagao. Ademais, constatou-se o comprometimento no cumprimento da
Estratégia Nacional de Ciberseguranca da JE (2021 a 2024) e na observancia dos prazos nela estabelecidos.

Nao obstante existir outras demandas igualmente relevantes, ha foco em SI e a execucdo, concomitante, de varias
medidas operacionais e contratuais voltadas a criagdo de escudos de proteg@o contra ataques cibernéticos.

Nesse cenario, mesmo sendo inegavel a existéncia de expressivos avangos em SI ja em execu¢do ou em vias de
implantagdo, ha ainda grande margem para aperfeigoamento das agdes de ciberseguranga no TRE/MS. Os achados indicados neste
relatorio sinalizam oportunidades de melhoria, devidamente alinhadas com a EN de Ciberseguranga da JE (2021/2024), e irdo agregar
valor no processo de gestdo de seguranga da informacéo.

Entre os beneficios esperados desta auditoria, com o cumprimento das sugestdes de recomendacdes apontadas, pode-se
mencionar:

a) Aperfeigoamento da Governanga (Adm./TIC), com o aprimoramento dos controles e a mitigacdo dos riscos de ataques
cibernéticos;

b) Corpo técnico qualificado nas atividades de seguranga da informagao;

¢) Ganho de qualidade e eficiéncia nos processos internos que envolvam seguranga cibernética (Ex. licitagdes/contratos);

d) Cumprimento da EN de Ciberseguranga da JE (2021/2024);

¢) Alinhamento com as boas praticas internacionais de combate a ataques cibernéticos.

XI - QUADRO-RESUMO DAS PROPOSTAS DE RECOMENDACOES

As propostas de recomendagdes expostas anteriormente estio sintetizadas no quadro-resumo abaixo:

ACHADO | PROPOSTAS DE RECOMENDACOES

Para a STI ¢ SGP:

1. Proporcionar que todos os agentes publicos e colaboradores do TRE/MS sejam conscientizados, capacitados e treinados
em seguranca da informacgao, de forma a promover o alinhamento do conhecimento em SI e a redugo dos riscos na area de
seguranca cibernética;

Al 2. Sem prejuizo das atividades eleitorais do pleito que se avizinha e de outras demandas igualmente relevantes, priorizar as
acdes de implantacdo da plataforma integrada de treinamento on-line, especializada na oferta de conteudos de capacitagdo e
conscientizagdo em Seguranca da Informagao, cuja contratagdo ja estd em andamento (SEI 0004181-92.2022.6.12.8000).

Os recursos humanos do TRE/MS devem estar organizados, sensibilizados e dedicados as questdes referentes a
ciberseguranga, exigéncias contidas no Eixo Estruturante 1: Pessoas e Unidades Organizacionais e no Eixo Estruturante 5:
Sensibilizagdo e Conscientizag@o da Estratégia Nacional de Ciberseguranga da Justica Eleitoral 2021 a 2024.

Para STI e SAF: Implementar modelos de ETP/TR/PB/minuta contratual com elementos minimos acerca da SI, de forma a
padronizar os documentos de planejamento da contratagdo de TIC (ex. termo de confidencialidade, previsdo de glosas ou
agravamento de sangdes nos casos de violagdo de dados, notificagdo e resposta de incidente de seguranca, medidas de
seguranca e privacidade dos dados coletados e armazenados pela contratada, etc.).

A2

A3 a) Para a STI:

1. Excluir do AD as contas ativas de usuarios que ndo possuem mais vinculo com o TRE/MS, identificadas pela AUDIN;

2. Elaborar minuta para atualizagdo do normativo editado em 2019 (Res. TRE/MS n. 663), ampliando as normas sobre
contas de usuarios, de forma a separar a gestdo do sistema de autenticacdo da gestdo de aplicagdes, bem como disciplinar o
procedimento especifico de revisdo, suspensdo e cancelamento de contas de usuarios;

3. Inserir, na minuta mencionada no item anterior, capitulo proprio com as regras de SI a serem observadas quanto aos
provedores de servigos internos e externos, tendo por referéncia normas internacionais de controle como, por exemplo, CIS
Controls v.8 e o ITIL v.4;

4. Estabelecer uma regra para exclusdo ou desabilitagdo de contas com alongado tempo de inatividade (CIS V.8 MS n. 5.3;

5. Instituir, na unidade competente da STI (SGI), rotina para a efetiva realizagdo de revisdes periddicas nas contas de
usuarios do AD, preferencialmente de forma automatizada;

6. Obter das unidades interessadas maior adesdo e participagdo no cumprimento do normativo, através de reunides de
alinhamento de conhecimento ou eventos similares de interacdo, para maior efetividade das normas de registro, alteragéo e
cancelamento de usudrios e acesso as aplicacdes;

7. Ajustar formalmente (ex. e-mail, termo de compromisso ou doc. similar) com a empresa responsavel pelos servigos de
suporte ao usuario (Central de Servigos) que comunique imediatamente ao fiscal do contrato o desligamento de
colaboradores €;

8. Promover acdes de esclarecimento quanto a importancia da gestdo adequada das credenciais de usuarios (login e senha),
como medida de combate ao acesso ndo autorizado a ativos e dados do TRE/MS.

b) Para a SAF:
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1. Ajustar formalmente (ex. e-mail, termo de compromisso ou doc. similar) com a empresa responsavel pelos servigos
terceirizados [atendente (protocolo e biblioteca) e secretarias] que comunique imediatamente ao fiscal do contrato a
movimentagdo ou desligamento de colaboradores;

2. Informar imediatamente a STI a movimentagdo ou desligamento de colaboradores mencionados no item anterior,
conforme determina o normativo interno de regéncia (Resolugdo n°® 663/2019, art. 16).

c) Para a SGP:

Informar imediatamente a STI a movimenta¢do ou desligamento de servidores (efetivos ou requisitados) e estagiarios,
conforme determina o normativo interno de regéncia (Resolucdo n°® 663/2019, art. 16).

Para a STI: Classificar os provedores de servigo em uso neste Regional, conforme estipulado na norma de controle (CIS
A4
Controls v.8, MS 15.3).

A5 Para STI: Implementar Politica de Gestdo de Provedores de Servigo no ambito do TRE/MS.

A6 Para STI: Realizar a formalizagdo de inventario dos provedores de servico.

a) Para a Comissao de Seguranca da Informacao (CSI):

1. Propor a atualizacdo/adequagdo da Portaria Presidéncia n® 170/2018 TRE/PRE/DG/GABDG, que institui a Comissdo de
Seguranga da Informagdo, aos termos da Resolugdo TSE n° 23.644/2021(PSI), tendo em vista a revogacdo da Resolugdo
TSE n.° 23.501/2016 (antigo PSI) que embasava a referida Portaria;

2. Fomentar a cultura de seguranga da informagao, com agdes que visam avangar no processo de adequac@o as normas de
SI, mormente as Resolugdes CNJ 396/2021 e Resolugao TSE n° 23.644/2021, visando definir e implementar estratégia para
A7 atuar preventivamente nas frentes de seguranca da informacdo e privacidade de dados, minimizando os riscos em todas as
fases da contratagdo de TIC, em consonancia com o Eixo Estruturante E2: Politicas e Normatizagdo e Eixo Estruturante E5:
Sensibilizag@o e Conscientizacdo da Estratégia Nacional de Ciberseguranca do TSE e TRE’s — 2021 a 2024.

b) Para STI e SAF:

1. Sem prejuizo de outras disposi¢des normativas, dar efetividade aos normativos regulatorios de SI, naquilo que for
aplicavel a este Regional;

2. Incluir nas licitagdes/contratacdes a obrigatoriedade de observancia dos normativos relativos a SI.

AS Para STI: Implementar o MFA nos acessos remotos a rede, bem como nos sistemas criticos, apds a necessaria classificacdo
e respeitada a disponibilidade orgamentaria.

Para a STI:
1. Dar cumprimento a norma regulamentadora da gestdo de acesso deste Regional (Resolucéo n® 663/2019), principalmente
A9 quanto aos requisitos da politica de senhas prevista expressamente nos arts. 18 a 22 da Resolugdo TRE/MS n. 663/2019;

2. Promover o aperfeicoamento e a atualizagdo da Resolugdo n° 663/2019, com adocdo das diretrizes trazida pela Resolucdo
TSE 23.644/2021 (PSI).

XI - ENCAMINHAMENTOS

Submete-se o presente relatorio final a Diretoria-Geral, para ciéncia dos seus termos e das propostas de recomendagdes
acima.

Simultaneamente, submete-se também este relatorio a consideragdo do Excelentissimo Des. Presidente do TRE/MS para
ciéncia de seus termos, apreciacgdo e para fixacdo de prazo para que os clientes de auditoria apresentem os respectivos planos de acdo para
adogdo das medidas necessarias a implantagdo das recomendagdes acima, com os respectivos prazos para atendimento. Solicita-se, em
seguida, o envio do processo as unidades GABSTI, GABSAF e GABSGP, para notificacdo dos gestores acerca da emissdo do relatorio
final e do prazo fixado por Vossa Exceléncia.

Numa fase seguinte, esta unidade de Auditoria Interna ird monitorar o cumprimento das medidas, bem como sua
efetividade, com o objetivo de contribuir para a melhoria do processo de gestdo de seguranca da informagéo no dmbito do TRE/MS.

Campo Grande/MS, 19 de agosto de 2022.

Alessandra Falcao Gutierres de Souza
Supervisora - Dirigente AUDIN

Nivaldo Azevedo dos Santos
Lider Equipe - SAPTIC

Flavio Alexandre Martins Nichikuma
Auditor - SAPTIC

Manuela Baptista Velasques Shoji
Auditora - SAPTIC
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Pr TRE-MS

Auditoria Baseada em Riscos (ABR) — IIA/TCU. Risco — ¢ representado pela possibilidade de que um evento ocorrera e afetara negativamente a realizagao dos objetivos (COSO ERM).
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