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SUMARIO EXECUTIVO

AUDITORIA INTEGRADA TSE 2020 - GESTAO DE ATIVOS DE TIC, NO AMBITO DO TRE/MS

ACHADO | AUSENCIA DE CONTROLE PERIODICO QUANTO AO REGISTRO
1 DE SOFTWARE DESENVOLVIDO NO TRE/MS

» PROPOSTA DE ENCAMINHAMENTO:
Para a STI:

a) promover os competentes registros dos softwares desenvolvidos, de forma que tais registros tenham dados
completos, atualizados, pertinentes, suficientes e, se possivel, centralizados, a fim de permitir um melhor e mais confiavel controle do
ciclo de vida do ativo de software;

b) realizar controles periddicos quanto a integridade e atualizagdo dos dados relativos aos softwares desenvolvidos
pelo TRE/MS.

ACHADO | AUSENCIA DE REGISTRO PATRIMONIAL DOS SOFTWARES DESENVOLVIDOS PELO PROPRIO
2 TRIBUNAL

» PROPOSTA DE ENCAMINHAMENTO:
Para a STI:

a) instaurar procedimento visando a normatizacdo do processo de registros de ativos de softwares adquiridos e/ou
desenvolvidos pelo Tribunal;

b) proceder ao levantamento dos ativos de software desenvolvidos pelo 6rgdo e, apds analise de viabilidade, com
base na Macrofung¢do SIAFI 20345 e com o auxilio da Se¢do de Contabilidade (SACONT), proceder aos competentes registros dos
ativos de software desenvolvidos pelo Tribunal.

ACHADO | AUSENCIA DE CONTROLE EFETIVO DAS LICENCAS CONTRATADAS E DAS LICENCAS EM
3 USO

» PROPOSTA DE ENCAMINHAMENTO:
Para a STI:

Padronizar, entre as unidades da STI, o processo de gerenciamento de licencas, a fim de permitir um
acompanhamento da capacidade ociosa de licencas disponiveis ou mesmo da necessidade de novas contratagdes.

I ACHADO 4 || AUSENCIA DE REGISTRO DOS ATIVOS DE SOFTWARE CONTRATADOS I

» PROPOSTA DE ENCAMINHAMENTO:
Para a STI:

a) instaurar procedimento visando a normatizacdo do processo de registros de ativos de softwares adquiridos e/ou
desenvolvidos pelo Tribunal;

b) proceder aos competentes registros dos ativos de sofiware contratados pelo Tribunal, no inventario dos bens
patrimoniais;

Para a SAF:

a) proceder adequagdes nos processos administrativos de contratagdes de solugdo de TIC, para inclusdo nos termos

de referéncias ou projeto basico da exigéncia de que os valores dos itens componentes da solugdo de TIC a serem contratados sejam
informados de modo individualizado, possibilitando, assim, o registro especifico e correspondente de cada ativo.



AUSENCIA DE INDICACAO DO RESPONSAVEL E DA CLASSIFICACAO QUANTO A

ACHADO S | CRITICIDADE DE CADA ATIVO DE HARDWARE REGISTRADO

» PROPOSTA DE ENCAMINHAMENTO:

Para a STI:

Proceder as medidas necessarias para o saneamento do achado apontado, visando a inclusdo dos dados dos
responsaveis no registro dos ativos de TIC, bem como da informagdo quanto a criticidade do ativo para a organizagao.

I ACHADO 6 || AUSENCIA DE BANCO DE DADOS DE GERENCIAMENTO DA CONFIGURACAO (BDGC) I

» PROPOSTA DE ENCAMINHAMENTO:

Para a STI:

Adotar as providéncias necessarias para implementacdo do processo de gerenciamento da configuragdo e ativos de
TIC (ITIL), com vistas a instituir, no ambito deste Tribunal, o Banco de Dados de Gerenciamento da Configuracao - BDGC.

ACHADO | INEXISTENCIA DE NORMATIZACAO SUFICIENTE QUANTO AO PROCESSO DE REGISTRO
7 PATRIMONIAL E GERENCIAL DOS ATIVOS DE SOFTWARE E SOLUCAO DE TIC

» PROPOSTA DE ENCAMINHAMENTO:

Para a STI:

a) instaurar procedimento visando a normatizagdo do processo de registros dos ativos de sofiware adquiridos e/ou
desenvolvidos pelo Tribunal, em norma que estabelegcam regras quanto:

1. a classificagdo dos tipos de sofiware para fins de registro, definindo a obrigatoriedade “dos tipos” de registro
de ativo, ou seja, o que deve ser registrado e o que ndo deve;

2. aos procedimentos para registro dos ativos de software considerados intangiveis no inventario do TRE/MS;

3. a obrigatoriedade de registro interno, pela propria equipe de TI, dos ativos de software, tdo logo ingresse na
organizacao, a fim de constar os seguintes dados: (i) do ativo de TIC, (ii) contratuais, (iii) responsaveis e respectivo termo de ciéncia
da designagdo formal do responsavel, (iv) classifica¢cdes quanto a criticidade e status do ativo, bem como (v) identificag¢@o patrimonial;

4. ao controle comparativo periddico entre o quantitativo de licengas contratadas e as efetivamente instaladas;

5. a necessidade de especificacdo dos ativos componentes de solu¢do de TIC, por ocasido do processo de aquisigdo,
para fins de viabilizar o respectivo registro individualizado;

b) proceder os competentes registros dos ativos de software desenvolvidos/contratados pelo Tribunal.

I ACHADO 8 || AUSENCIA DE CONTROLE DA UTILIZACAO DOS ATIVOS DE SOFTWARE I

» PROPOSTA DE ENCAMINHAMENTO:

Para a STI:
Adotar ferramenta de monitoramento e controle da utilizacdo de software pelos usudrios, de modo que este
monitoramento seja rotineiro e periddico.

Uma alternativa seria o uso do ITSM, conjunto de ferramentas utilizadas para aumentar a qualidade e suprir, de
maneira eficiente, as operagdes de Tl de uma organizagdo, por meio de sistemas adequados e de forma alinhada aos objetivos

estratégicos do negocio.

ACHADO |DEFICIENCIA NO CONTROLE FISICO QUANTO A LOCALIZACAO DOS ATIVOS
9 DE HARDWARE

» PROPOSTA DE ENCAMINHAMENTO:
Nao ha.

AUSENCIA DE NORMATIZACAO SOBRE O DESFAZIMENTO DE ATIVOS DE SOFTWARE,
ACHADO 10 SOBRETUDO NO QUE CONCERNE AOS CRITERIOS DE INSERVIBILIDADE, PROCEDIMENTOS
TECNICOS DE DESFAZIMENTO E CARACTERIZACAO DA AUSENCIA DE INTERESSE NO USO

DOS ATIVOS




» PROPOSTA DE ENCAMINHAMENTO:
Para a STI:

Iniciar procedimento para aperfeigoamento da normatizacdo acerca da etapa de descarte dos ativos de sofiware, a
qual deverd, entre outros assuntos, conter regulamentacdo de critérios de inservibilidade, procedimentos técnicos de desfazimento e
caracterizagdo da auséncia de interesse no uso dos ativos.

ACHADO | INEXISTENCIA DE NORMATIZACAO SOBRE OS PROCEDIMENTOS TECNICOS DE
11 DESFAZIMENTO DOS ATIVOS DE HARDWARE

» PROPOSTA DE ENCAMINHAMENTO:
Para a STI:

Iniciar procedimento para aperfeigoamento da normatizagdo da etapa de descarte dos ativos de hardware, a qual
devera dispor sobre os procedimentos técnicos de desfazimento, tais como, conferéncia das funcionalidades, descaracterizacdo das
informagdes, quarentena de ativos com informagdes sensiveis ao Tribunal, dentre outros.

Diante do exposto, submete-se o presente Sumario a Presidéncia e a Diretoria-Geral do TRE/MS, para apreciagio ¢
ciéncia dos seus termos e das Propostas de Encaminhamento abaixo elencadas:

A Secretaria de Tecnologia da Informacio (STI)

1. Instaurar procedimento visando a normatizagdo ou o aperfeicoamento da normatizagéo ja existente:
a) do processo de registros dos ativos de softwares adquiridos e/ou desenvolvidos pelo Tribunal, em norma que estabelegam regras
quanto:
1. a classificagdo dos tipos de softwares para fins de registro, definindo o que deve ser registrado e o que ndo deve;
2. aos procedimentos para registro dos ativos de software considerados intangiveis no inventario do TRE/MS;
3. a obrigatoriedade de registro interno, pela propria equipe de TI, dos ativos de software, tdo logo ingresse na organizagéo,
a fim de constar os seguintes dados: (i) do ativo de TIC, (ii) contratuais, (iii) responsaveis e respectivo termo de ciéncia da
designagdo formal do responsavel, (iv) classificagdes quanto a criticidade e status do ativo, bem como (v) identificagdo
patrimonial;
4. ao controle comparativo periddico entre o quantitativo de licengas contratadas e as efetivamente instaladas;
5. a necessidade de especificacdo dos ativos componentes de solugdo de TIC, por ocasido do processo de aquisi¢do, para
fins de viabilizar o respectivo registro individualizado. (A2) (A4) (A7)
b) acerca da etapa de descarte dos ativos de software, a qual devera, entre outros assuntos, conter regulamentagio de critérios de
inservibilidade, procedimentos técnicos de desfazimento e caracterizag@o da auséncia de interesse no uso dos ativos; (A10)
¢) acerca da etapa de descarte dos ativos de hardware, a qual devera, entre outros assuntos, dispor sobre os procedimentos técnicos
de desfazimento, tais como, conferéncia das funcionalidades, descaracterizagdo das informagdes, quarentena de ativos com
informagdes sensiveis ao Tribunal, dentre outros. (A11)

A2, A4,
A7,
A10,
All

2. Promover os competentes registros:
a) dos softwares desenvolvidos, de forma que tais registros tenham dados completos, atualizados, pertinentes, suficientes e, se
possivel, centralizados, a fim de permitir um melhor e mais confiavel controle do ciclo de vida do ativo de software; (A1)
b) dos ativos de software desenvolvidos pelo Tribunal, no inventario dos bens patrimoniais. (A2)
c) dos ativos de software contratados pelo Tribunal, no inventario dos bens patrimoniais. (A4)
d) inclusdo dos dados dos responsaveis no registro dos ativos de TIC, bem como da informagdo quanto a criticidade do ativo para a
organizagdo. (AS)
e) dos ativos de softwares desenvolvidos/contratados pelo Tribunal, internamente no ambito da TI; (A7)

A2

3. Adotar as providéncias necessarias para a implementagéo do processo de gestdo de configuragéo e ativos de TIC, com vista a instituir,

no ambito deste Tribunal, o Banco de Dados de Gerenciamento da Configuragdo — BDGC; A6
4. Realizar controles periddicos quanto a integridade e atualiza¢do dos dados relativos aos softwares desenvolvidos pelo TRE/MS. Al

5. Padronizar, entre as unidades da STI, o processo de gerenciamento de licengas, a fim de permitir um acompanhamento da capacidade
ociosa de licengas disponiveis ou mesmo da necessidade de novas contratagdes.

6. Adotar ferramenta de monitoramento e controle da utilizagdo de software pelos usuarios, bem como que este monitoramento seja
periddico.

A8

A9

A Secretaria Administraciio e Financas (SAF):

1. Proceder adequagdes nos processos administrativos de contratagdes de solugdo de TIC, para inclusdo nos termos de referéncias ou
projeto basico da exigéncia de que os valores dos itens componentes da solugdo de TIC a serem contratados sejam informados de modo A4
individualizado, possibilitando, assim, o registro especifico e correspondente de cada ativo.

Numa fase seguinte, a Unidade de Auditoria Interna ira monitorar o cumprimento das medidas propostas, bem como
sua efetividade, com o objetivo de contribuir para a melhoria na gestao dos ativos de TIC, no ambito do TRE/MS.



Campo Grande/MS, 15 de junho 2021.
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