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SUMARIO EXECUTIVO

Acoes Coordenadas de Auditoria CNJ 2018

Sistema de Governang¢a da Tecnologia da Informacao

Documento de Referéncia: Relatorio de Auditoria n. 5/2018 (0514170).

Conclusdo: Em face da avaliagdo e dos exames realizados, conclui-se que o TRE/MS apresenta baixa maturidade da
governanca de TI, vez que ndo estabeleceu alguns dos processos e politicas recomendados para uma boa governanga corporativa de TI.

Achados: Foram encontrados 33 achados de auditoria, posteriormente reduzidos a 30, em razdo do atendimento de
algumas propostas de encaminhamento até a conclusdo do relatério final. Os achados estdo relacionados abaixo e encontram-se
descritos de forma completa no Relatorio de Auditoria n. 5/2018.

Al — Auséncia de diretrizes formais para planejamento de TI, gestdo do portfolio de projetos e de servigos de
TI, contratacio de bens e servicos de TI e avaliacdo do desempenho dos servigos de TI.

Situagdo encontrada: Nao existe politica formal instituida para planejamento de TI; gestdo do portfolio de projetos e
de servigos de TI; contratagdo de bens e servigos de TI; avaliagcdo do desempenho dos servicos de TI.

Proposta de Encaminhamento: Instituir politica formal para as seguintes areas: a) Planejamento de TI; b) Gestao do
portfolio de projetos e de servigos de TI; ¢) Contratagdo de bens e servigos de TI; e d) Avaliagdo do desempenho dos servigos de TI.

A2 — Auséncia de politica de gestio de riscos de TI.
Situacdo encontrada: Inexisténcia de politica de gestao de riscos de TI definida para o TRE/MS.

Proposta de Encaminhamento: Instituir politica de gestdo de riscos de TI que contemple a defini¢do de papéis e
responsabilidades e sua comunicagdo formal; niveis de risco aceitaveis; e que as tomadas de decisdes estratégicas considerem os niveis
de risco de TI definidos.

A3 — Auséncia de incentivos para desenvolvimento e retencio de pessoal de TI.

Situagdo encontrada: Inexisténcia de politica formal para a gestdo de pessoal de TI, para a avaliagdo e incentivo ao
desempenho de gestores e técnicos de TI e para a escolha dos lideres de TI.

Proposta de Encaminhamento: Instituir politicas formais para: a) Gestdo de pessoas, de forma a promover o
desenvolvimento de competéncias e a retencdo de gestores e técnicos de TI; b) Avaliacdo e incentivo ao desempenho de gestores e
técnicos de TI; ¢) Escolha dos lideres da area de TI, ocupantes de cargos de chefia e de assessoramento.

A4 — Auséncia de comunicagio com partes interessadas sobre os resultados de TI.

Situagdo encontrada: Inexisténcia de diretrizes formais para comunicagdo dos resultados da gestdo e do uso de TI
para as partes interessadas (publicos interno e externo).

Proposta de Encaminhamento: Instituir diretrizes formais para comunicagdo com as partes interessadas,
considerando os publicos interno e externo, sobre os resultados da gestao e do uso de TI que contemple: a) Divulgagdo; b) Contetdo;
¢) Frequéncia; e d) Formato das comunicagdes.

AS — Auséncia de avaliacio da governanca e/ou gestio de TI.
Situagdo encontrada: Inexisténcia de diretrizes para avaliacdo da governanga e da gestdo de TI.

Proposta de Encaminhamento: Instituir diretrizes para avaliacdo da governanca e da gestdo de TI, com realizacdo de
avaliagOes periddicas de: a) Governanga e gestdo de TI; b) Sistemas de informagao; ¢) Seguranga da informacao; e d) Contratos de TI.

A6 — Auséncia de politicas de controle de acesso aos recursos de TI.



Situagdo encontrada: Inexisténcia de politica formal para o controle de acesso a informacdo e aos recursos e servigos
de TL

Proposta de Encaminhamento: Instituir politica formal de controle de acesso a informag@o, aos recursos e servigos de
TI.

A7 — Auséncia de politicas de copia de seguranca (backup).
Situagdo encontrada: Inexisténcia de politica formal para a realizagdo de copias de seguranca (backup).

Proposta de Encaminhamento: Instituir politica formal para a realizagdo de copias de seguranga (backup).

A8 — Auséncia de acompanhamento e revisio do Plano Estratégico de Tecnologia da Informacio e
Comunicacio (PETIC).

Situagdo encontrada: Embora exista PETIC vigente, ele ndo ¢ acompanhado e revisado periodicamente e a proposta
orcamentaria de TI ndo ¢ feita com base nos objetivos estratégicos nele definidos.

Proposta de Encaminhamento: Efetuar o efetivo acompanhamento da execugdo do PETIC, conforme determinado no
artigo 2°, da Resolugdo TRE/MS n. 557/2016; promover sua revisdo periddica e considerar o PETIC para fundamentar as propostas
orcamentarias de TI para os exercicios 2020 e seguintes.

A9 — Auséncia de Plano Diretor de Tecnologia da Informacio e Comunicacio (PDTIC).

Situag@o encontrada: O Plano Diretor de Tecnologia da Informagdo do TRE/MS (0109348) esta vencido ¢ ndo ha
previsdo de elaborag@o do proximo.

Proposta de Encaminhamento: Instituir formalmente Plano Diretor de Tecnologia da Informagdo ¢ Comunicagéo
(PDTIC) que: a) Contemple as a¢des a serem desenvolvidas com vinculagdo as estratégias institucional e nacional do Poder Judiciario;
b) Vincule as ag¢des e projetos a indicadores e metas de negdcio; ¢) Cuja execugdo seja periodicamente acompanhada; e d) Haja revisdo
periddica.

A10 — Auséncia de definicio das competéncias necessarias para o pessoal de TIL.
Situacdo encontrada: Nao ha defini¢cdo de quais sdo as competéncias necessarias para o pessoal de TI.

Proposta de Encaminhamento: Definir as competéncias necessarias para o pessoal de TI executar suas atividades e
apresentar relacdo a Secretaria de Gestdo de Pessoas (SGP), para que tal definicdo seja considerada no projeto de Gestdo por
Competéncias.

All — Auséncia de Plano Anual de Capacitacdo para o pessoal de TI (PAC-TI) e de acompanhamento dos
resultados do PAC-TI.

Situacdo encontrada: Inexisténcia de Plano Anual de Capacitagdo para o pessoal de TI vigente e com revisdo
periddica.

Proposta de Encaminhamento: Apresentar minuta de Plano Anual de Capacitagdo para o pessoal de TI a SGP que
contemple: a) Previsdo para sua revisdo periodica; b) Diretrizes para avaliagdo e atendimento aos pedidos de capacitagdo em TI; c)
Desenvolvimento de competéncias em governanca e gestdo de TI; d) Desenvolvimento de competéncias em contratagdo de bens e
servicos de TI e em gestdo de contratos de TI; e) Previsdo para acompanhamento da execucdo do Plano, inclusive dos objetivos e
resultados esperados.

A12 — Auséncia de acompanhamento do desempenho do pessoal de TI.
Situagdo encontrada: Inexisténcia de avaliagdo de desempenho especifica para o pessoal de TI.

Proposta de Encaminhamento: Estabelecer metas de desempenho para o pessoal de TI e acompanha-las
periodicamente.

A13 — Auséncia de previsiao dos quantitativos ideais da forca de trabalho de TI.
Situagdo encontrada: Nao ha previsdo do quantitativo ideal da forga de trabalho de TI.

Proposta de Encaminhamento: Apresentar 8 SGP os quantitativos ideais de for¢a de trabalho de TI, estimados com
base: a) Em estudo técnico que indique o numero de usudrios internos e externos de recursos de TI; e b) No anexo da Resolugdo CNJ
n. 211/2015.

A14 — Auséncia de processos de gestio de servicos formalmente instituidos.
Situagdo encontrada: Nao ha processos de gerenciamento formalmente instituidos no ambito do TRE/MS.

Proposta de Encaminhamento: Instituir processos de gerenciamento de: a) Portfolio de servigos; b) Catalogo de
servicos; ¢) Continuidade dos servigos de TI; d) Mudangas; e) Configuragdo e de ativos; f) Liberagdo e implantagio; g) Incidentes; h)
Eventos; i) Problemas; e j) Acesso.



A15 — Auséncia de Plano de Continuidade de servicos essenciais de TI.
Situag@o encontrada: Inexisténcia de Plano de Continuidade de Servigos Essenciais de TI.

Proposta de Encaminhamento: Instituir e aplicar Plano de Continuidade de Servigos Essenciais de TI.

A16 — Auséncia de Acordos de Niveis de Servico (ANS) e de gerenciamento dos niveis de servico.

Situag@o encontrada: Inexisténcia de catdlogo de servigos e TI, com niveis de servigo entre a area de TI e as areas
clientes.

Proposta de Encaminhamento: Instituir catdlogo de servigos de TI com os niveis de servigo entre a area de TI e as
areas clientes formalmente definidos (Acordo de Nivel de Servico — ANS) e que: a) Os ANS incluam indicador de grau de satisfagdo
dos usuarios; b) Os niveis de servigo definidos sejam monitorados; c¢) Previsdo de agdes corretivas para as situagdes de ndo alcance
dos niveis definidos; d) Comunicaggo periddica as areas clientes dos resultados do monitoramento.

A17 — Auséncia de processos de gestio de riscos de TI.
Situag@o encontrada: Inexisténcia de processo formalmente instituido de gestdo de riscos de TI.

Proposta de Encaminhamento: Instituir processo de gestdo de riscos de TI, em que os riscos de TI dos processos
criticos de negdcio sejam: a) Identificados; b) Avaliados; e ¢) Tratados com base em plano de tratamento de riscos.

A18 — Auséncia de Comité Gestor de Seguranca da Informacio.

Situa¢do encontrada: Inexisténcia de Comité Gestor de Seguranca da Informagdo formalmente instituido no
TRE/MS.

Observacdo: Comité Gestor de Seguranga da Informagdo constituido pela Portaria Presidéncia n. 170/2018,
publicada no DJE/MS n. 2002, de 18.7.2018, pag. 2/3, e Gestor de Seguranga da Informagdo no TRE/MS designado pela Portaria
Presidéncia n. 178/2018, publicada na mesma edi¢do do DJE/MS, pag. 3.

A19 — Auséncia de politica de seguranca da informacio.
Situagdo encontrada: Inexisténcia de Politica de Seguranca da Informagao formalmente instituida para o TRE/MS.

Observacao: Adogdo da PSI do TSE pela Resolugdo TRE/MS n. 616/2018, publicada no DJE/MS n. 1958, de
11.5.2018, pag. 12.

A20 — Auséncia de processos de gestao da seguranca da informacao.
Situagdo encontrada: Inexisténcia de processos de gestdo da seguranca da informacao formalmente instituidos.

Proposta de Encaminhamento: Instituir processos de gestdo da seguranca da informacdo que englobem: a)
Classificagdo e tratamento de informagdes, com controles que garantam a prote¢do adequada ao grau de confidencialidade de cada
classe de informagdo; b) Riscos; ¢) Vulnerabilidades técnicas de TT; d) Monitoramento do uso dos recursos de TI; e e) Incidentes de
seguranca da informacao.

A21 — Auséncia de Equipe de Resposta a Incidentes de Seguranca em Redes Computacionais (ETIR).
Situacdo encontrada: Inexisténcia de ETIR instituida no TRE/MS.

Observacao: ETIR criada pela Portaria Presidéncia n. 206/2018, publicada no DJE/MS n. 2021, de 14.8.2018, pag.
3/6.

A22 — Auséncia de agdes de conscientizaciao dos colaboradores quanto a seguranca da informacao.

Situagdo encontrada: Ndo sdo realizadas agdes de sensibilizagdo, conscientizagdo e capacitacdo em seguranca da
informacao para os agentes publicos do TRE/MS.

Proposta de Encaminhamento: Realizar, periodicamente, acdes de conscientizacdo, educagdo (capacitacdo) e
treinamento em seguranca da informagao para os agentes publicos do TRE/MS. Para tal fim, entende-se como agente publico, “todo
aquele que exerce, ainda que transitoriamente ou sem remuneragao, por elei¢do, nomeagao, designagdo, contratagdo ou qualquer outra
forma de investidura ou vinculo, mandato, cargo, emprego ou fungdo no TRE/MS.”

A23 — Auséncia de processo de software instituido.
Situagdo encontrada: Inexisténcia de processo de software formalmente instituido.

Proposta de Encaminhamento: Instituir processo de software que seja: a) Acompanhado por meio de mensuragdes,
com indicadores quantitativos e metas; b) Periodicamente revisado; e ¢) Gerenciado por pessoal proprio e capacitado.

A24 — Auséncia de gerenciamento do portfélio de projetos de TI.



Situag@o encontrada: Inexisténcia de processo de gerenciamento do portfélio de projetos de TI.

Proposta de Encaminhamento: Instituir formalmente processo de gerenciamento de portfolio de projetos de TI.

A25 — Auséncia de acompanhamento no processo de gerenciamento de projetos de TI.
Situagdo encontrada: Ndo ha acompanhamento no gerenciamento de projetos de TL.

Proposta de Encaminhamento: Acompanhar, por meio de mensuragdes, o gerenciamento de projetos de TI e revisa-lo
periodicamente.

A26 — Auséncia de Plano de Contratagoes de TI.

Situag@o encontrada: Inexisténcia de plano de contratagdes de solugdes de tecnologia da informag@o e comunicagdo
formalmente instituido.

Proposta de Encaminhamento: Instituir plano de contratagdes de solugdes de tecnologia da informacdo e
comunicac¢do que: a) Inclua as contratagdes necessarias ao alcance dos objetivos estabelecidos nos planejamentos estratégicos e
institucional de TI; b) Seja revisado periodicamente para incluir novas contratagdes pretendidas; e ¢) Contenha prazos de entrega dos
Estudos Preliminares e dos Projetos Basicos ou Termos de Referéncia.

A27 — Auséncia de medi¢ao dos resultados dos objetivos estratégicos.

Situac@o encontrada: Inexisténcia de monitoramento, com medigdes periddicas e revisdes, nos objetivos estratégicos
e taticos de TI.

Proposta de Encaminhamento: Monitorar, com medigdes periddicas e revisdes, os objetivos estratégicos e taticos de
TI que constam no PETIC e no PDTIC.

A28 — Auséncia de divulgacio dos resultados dos objetivos, das acdes e dos projetos de TI.
Situagdo encontrada: Os resultados dos objetivos, das a¢des e dos projetos de TI ndo sdo divulgados.

Proposta de Encaminhamento: Divulgar informagdes sobre os resultados dos objetivos de TI e o acompanhamento
das agoes e projetos de TI que constam no PETIC e PDTIC.

A29 — Auséncia de medi¢do do grau de alcance dos objetivos e beneficios esperados nos projetos de TI.

Situagdo encontrada: Nao ha medicdo do grau de alcance dos objetivos e beneficios que justificaram a abertura de
projetos de TI.

Proposta de Encaminhamento: Implementar medicao do grau de alcance dos objetivos e beneficios que justificam a
abertura de projetos de TI e verificar se os resultados sdo satisfatorios.

A30 — Auséncia de estimativa orcamentaria nos projetos de TI.
Situagdo encontrada: Os projetos de TI ndo possuem orcamento estimado.

Proposta de Encaminhamento: Estimar o or¢amento dos projetos de TI no inicio e acompanha-lo durante a sua
execucdo, verificando se ha diferencas significativas entre a estimativa inicial e o valor real obtido ao final e levantar os motivos para
as eventuais diferencas significativas encontradas.

A31 — Auséncia de avaliacdo periddica da efetiva utilizacdo dos sistemas informatizados que suportam o
negocio.

Situagdo encontrada: Nao existe levantamento dos processos criticos que dependam de sistemas de TI.

Proposta de Encaminhamento: a) Implementar verificagdo se os processos criticos de negocio sdao suportados por
sistemas informatizados; b) Designar formalmente os responsaveis da area de negodcio para a gestdo dos respectivos sistemas
informatizados; ¢) Implementar avaliagdo periodica da efetiva utilizagdo dos sistemas informatizados que suportam o negocio.

A32 - Implantacio incompleta das acdes previstas para os Grupos 1 e 2 do Plano de Trabalho a que se refere
o art. 29 da Resolu¢do CNJ n. 211/2015.

Situagdo encontrada: Ndo foram implementadas todas as iniciativas programadas no Plano de Trabalho previsto no
art. 29 da Resolugdo CNJ n. 211/2015.

Proposta de Encaminhamento: Implementar todas as agdes programadas e constantes do Plano de Trabalho 0456374
em relacdo aos Grupos 1 e 2, conforme especificado no § 1° do art. 29 da Resolugdo CNJ n. 211/2015.

A33 — Falhas na atuac¢do da unidade de Auditoria Interna.

Situac@o encontrada: Auséncia de exames de auditoria para aferir o estidgio de Governanga de Gestdo de TIC no
TRE/MS.



Proposta de Encaminhamento: Recomenda-se & Administracdo do TRE/MS que lote a0 menos um servidor da area
de TIC na Auditoria Interna, a fim de viabilizar que a unidade elabore o Plano Anual de Auditoria considerando os diversos riscos de
TIC aos quais o Regional estd exposto e insira a execu¢do de exames de auditoria nos controles de governanga e gestdo de TIC. Dessa
forma, a unidade de Auditoria Interna atuara de forma a gerar valor para os tomadores de decisdo, com a emissdo de recomendagdes
assertivas que assegurem a redugdo dos riscos relacionados com TIC, bem como a obteng@o dos resultados e beneficios almejados com
tais investimentos. E imperioso destacar que a 4rea de TIC ¢ a que o TCU e o CNJ mais tém cobrado agdes de controle e atividades de
auditoria interna. A relevancia da tecnologia da informagédo e a criticidade dos processos a ela relacionados recomendam inserir nas
prioridades institucionais a disponibilizagdo de um servidor da area de TIC para estar em exercicio na unidade de auditoria interna.

Elaborado por: Adriana Morales Alencar (Lider de equipe).
Revisado por: Nivaldo Azevedo dos Santos (Supervisor da Auditoria).
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