


A miss3o da Meta® é dar as pessoas o poder de criar
comunidades e aproximar o mundo. As pessoas usam 0s
nossos produtos para compartilhar ideias, apoiar causas e
fazer a diferenca, o que também inclui temas voltados para
politica e eleigdes.

Nos ultimos anos, a Meta fez investimentos significativos

em equipes e tecnologias para evitar que pessoas mal-

intencionadas se utilizem dos seus servicos para prejudicar

o processo democratico. Parte deste trabalho envolve a

cooperacdo com as autoridades, incluindo a Justica Eleitoral. |

Este guia contém informacdes praticas sobre os servi¢os
Facebook e Instagram, e apresenta os requisitos

necessarios para possibilitar o cumprimento de ordens de
indisponibilizacdo de conteudo e de fornecimento de dados de
usuarios no Ambito das representagdes eleitorais envolvendo
conteldo potencialmente irregular.

O objetivo deste guia é ampliar o dialogo e tornar a
colaboragdo com a Justica Eleitoral ainda mais efetiva, seja
antes, durante ou depois das Elei¢c8es de 2022.

As informacdes presentes nesta cartilha sdo referentes as

EleicBes de 2022. As funcionalidades e os procedimentos 1
mencionados na cartilha podem ser alterados por novas 1
atualizac®es dos servigos Facebook e Instagram. i

1. O servico Facebook, disponivel em http://www.facebook.com e no aplicativo Facebook para dispositivos moveis e o servigo Instagram,
disponivel em http://www.instagram.com e no aplicativo Instagram para dispositivos moveis sdo fornecidos pela empresa norte-americana

Meta Platforms, Inc. (o Provedor de Aplicagdes dos servicos Facebook e Instagram), antigamente denominada Facebook, Inc., conforme
mencionado nos Termos de Servico do Facebook, disponiveis em hrlr\ips://ﬂwwtfgiel)ook.cqrv1]!ogal/gprv11s, bem como nos Termos de Uso do
Instagram, disponiveis em \Lugﬁ,//lmlp,u)ﬁ(iqgjam.c0m/58_\066165581870.
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Os servigcos Facebook e Instagram

Os servicos Facebook e Instagram proporcionam aos usuarios diversas formas
de interagcdo. Nesta segao, explicamos as principais diferencas entre elas:

Perfil no Facebook
O seu perfil conta a sua histéria. Vocé pode escolher o que quer

Q Facebook oo

compartilhar, como interesses, fotos e informagdes pessoais,
(como sua cidade natal) e com quem vai compartilhar. Seu perfil
também contém o seu Feed de Noticias, onde vocé pode ver
suas publicagdes, as publicagdes em que vocé foi marcado e
também as publicagdes de amigos e de Paginas que vocé segue.

O perfil deve ser usado por uma Unica pessoa, utilizando-se

de seu nome real, ou seja, o nome pelo qual as pessoas sdo
Francisco Jodo

2 e o -

Amigos  Seguindo  Mensagem Mais

2

conhecidas no dia a dia. Isso serve para que as pessoas sempre
saibam com quem estdo se conectando.

ﬂ Pégina do Francisco [fb

paginainicial Sobre  Fotos  Videos  Publicag

Pagina no Facebook
As Paginas permitem que empresas, marcas, organizagdes e

figuras publicas publiquem conteldo e se conectem com pessoas.

Assim como os perfis, as Paginas podem criar stories, eventos e Sobre
muito mais. As pessoas que curtem ou seguem uma Pagina podem @ http://www.facebook.com/facebookbrasil
receber atualizagdes no Feed de Noticias delas. Qualquer pessoa () Vela o que Facebook app esté fazendo no

" Messenger

que tiver um perfil no Facebook pode criar uma Pagina ou ajudar

—] Site - Empresa

a administrar uma, contanto que tenha uma fungéo na Pagina. E

a partir das Paginas que as pessoas podem promover aniincios
publicitarios no Facebook.




Grupos no Facebook

Os grupos sdo um espago para as

pessoas conversarem sobre interesses ‘
em comum. Grupos sao criados de ‘
acordo com os interesses das pessoas:
uma reunido de familia, uma equipe que
pratica esportes depois do trabalho ou ;
seu clube de leitura. |

Wi Do D et @

Prérimos eventos + Compari evenn

IR

7 Pocbook ColomiieHack 020 ot ¢ Tonhe terome

Sg T etk 2020 e e e

"G ook il ack 020 o ek

g Pcbenk siney ck 20 o e

g Pebest Metumeack 120 o T

Conta no Instagram

Uma conta no Instagram pode representar uma pessoa, um
interesse ou um negocio. Nesse Ultimo caso, o empreendedor
que escolher criar uma conta comercial podera contar com
funcionalidades adicionais, como botdes de contato em seu perfil
e ferramentas de andncios.

E importante ressaltar que ndo é permitido passar-se por outra
pessoa no Instagram ou criar uma conta para outra pessoa, sem
permissao expressa dela. Contas de f&s e fa clubes s3o permitidas,
desde que claramente identificadas como tal.

Eventos no Facebook

A funcionalidade permite a
organizagao e participagao de
eventos no mundo real com as
pessoas do Facebook.

-

< Publicagbes =

450 3.205 i
Publicagio  Seguidor  Seguindo

Francisco Jodo

Economista

Uma bio repleta de informagdes;
Um perfil com diversos registros;
E um cara cheio de simpatia!

www.facebook.com.br

O0@

Viagens Retratos Viagens

[ ey

L -

h QA @ 9O @
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Restricdo de conteudo no Facebook e Instagram

Os servigos Facebook e Instagram possuem um conjunto de regras e politicas com
as quais todos os usuarios concordam quando criam suas contas.

facebook

Termos de Servigo
Padrdes da Comunidade

Todo usuério dos servigos Facebook e Instagram
deve cumprir as regras previstas nos Padrdes da
Comunidade e nas Diretrizes da Comunidade que
proibem, por exemplo, discurso de édio, assédio,
incitagdo a violéncia, bullying, spam, contas falsas e
supressdo de votos. Violagdes a essas regras podem
ser denunciadas pelos usudrios. Uma vez constata-
da a violag&o, o contelido sera removido ou restrin-
gido e, em algumas hipéteses, o usuario podera
sofrer restrigGes temporarias ou mesmo ter sua
conta excluida, a depender do caso concreto,
reincidéncia e/ou gravidade da violagao.

Porém, os Padrdes e Diretrizes da Comunidade sdo
regras globais que n&o substituem ou se sobrepdem
as leis especificas aplicaveis. E o caso das normas
no Brasil que regem publicagdes de conteldo
eleitoral nainternet.

Diante de um conteldo na internet que possa violar
as normas eleitorais, os interessados podem
requerer & Justica Eleitoral a remogéo do conteudo
(art. 38, § 4° da Resolugdo 23.610/2019 do TSE) e
o fornecimento de dados para a identificagdo do
usuario que o publicou (art. 39 da Resolugédo
23.610/2019 do TSE).

X Remocao de conteudo

Considerando o disposto no Marco Civil da Internet
(art. 19, Lein. 12.965/14), os ditames
constitucionais da liberdade de expresséo e vedacéo
a censura prévia (arts. 5°,1V e 220,§ 2° da
Constitui¢do Federal) e o principio eleitoral da
intervengdo minima (art. 38, caput da Resolugao

n. 23.610/2019 do TSE), as ordens judiciais de
remocao de contelido devem ser especificas.

2

Instagrom

Termos de Uso
Diretrizes da Comunidade

Além disso, a ordem de remogdo deve levar em
consideragdo o Ambito e os limites técnicos do
provedor destinatario da ordem (art. 38, § 4°da
Resolugdo n. 23.610/2019 do TSE). No caso dos
servigos Facebook e Instagram, a indicagédo da URL
especifica do contetdo questionado atende aos
requisitos e garantias legais acima mencionados.

- Resolugdo 23.610/2019

“Art. 38. A atuagao da Justica Eleitoral em relagéo a
contetidos divulgados na internet deve ser realizada com a
menor interferéncia possivel no debate democratico (Lei
n°®9.504/1997, art. 57-J).

(...) § 4° A ordem judicial que determinar a remogéo de
conteudo divulgado na internet fixara prazo razoavel para
o cumprimento, ndo inferior a 24 (vinte e quatro) horas,

e devera conter, sob pena de nulidade, a URL e, caso
inexistente esta, a URI ou a URN do conteldo especifico,
observados, nos termos do art. 19 da Lei n® 12.965/2014,
0 Ambito e os limites técnicos de cada provedor de
aplicacdo de internet.”(g.n.)

0 Fornecimento de dados
Inexisténcia de anonimato

Nos termos do art. 38, §§ 2° e 3° da Resolugéo
23.610/2019, uma publicagao nainternet apenas
sera considerada andnima se ndo for possivel
identificar o usuario responsavel depois de adotadas
as providéncias descritas no art. 40 da Resolug&o.

Atendidos os critérios legais?, sdo exigiveis do
provedor dos servigos Facebook e Instagram o
fornecimento dos registros de acesso (IP atrelado
auma data e a um horario) e dados cadastrais, se
disponiveis.

2. Como, por exemplo, prazo e motivo de guarda, analise sobre indicios de ilicitude,

competéncia para a requisigao, autorizagdo judicial para a quebra do sigilo quando
necessario e indicagéo precisa do alvo por meio da respectiva URL.



- Resolugédo 23.610/2019
“Art. 37. Para o fim desta Resolugao, considera-se: Acessar o site https://registro.
VIII - registros de acesso a aplicages de internet: o br/cgi-bin/whois e pesquisar

conjunto de informacgdes referentes a data e hora de uso pelo enderego de IP.

de uma determinada aplicacdo de internet a partir de um
determinado enderego IP”;

Faca sua consulta | CONSULTAR

¥

XVIII - provedor de aplicagdo de internet: a empresa,
organizacdo ou pessoa natural que, de forma profissional
ou amadora, fornega um conjunto de funcionalidades
que podem ser acessadas por meio de um terminal
conectado a internet, ndo importando se os objetivos sdo
econdmicos;”

No campo “faga sua consulta”,
digitar o endereco do IP.

“Art. 39. O provedor responsavel pela guarda somente p SN :
serd obrigado a disponibilizar os registros de conexdo e 0000.00000.00000.0000
de acesso a aplica¢des de internet, de forma auténoma

ou associados a dados cadastrais, a dados pessoais ou a

outras informacdes disponiveis que possam contribuir O site trard como resultado o

para a identificagdo do usuario, mediante ordem judicial, nome do provedor de conex3o.

na forma prevista nesta Segdo (Lei n° 12.965/2014, art.

10, caput e §1°)”

Registros de conexdo e de acesso s&o dados ASN: 00000000/ Pafs LEEEEEEE
3.0 e ifi ~ o Contato de Abuso:  xxxxxxxxxx Contato do Titular: XXXXXXXXX
suficientes paraa identi Icacao de usuarios dos [Titular: xxxxxxxxxxj Contato Técnico: XXX XXXXXX
servigos Facebook e Instagram, pois, a partir deles, Documento: 00000000 Delegago: XXXXXXXXX
é pOSSiVGl descobrir qua| o pl’OVGdOF de conex3o Responsavel: xxxxxxxxxx Criado: XXXXXXXXX
utilizado ao acessar as aplicagdes, provedor que,
por sua vez, podera fornecer dados que levem a Solicitar autorizaco judicial para a
qualificagdo civil do usuario em questo. Bastara, quebra de sigilo de dados e expedicéo
entdo, seguir o seguinte passo a passo: de oficio para o respectivo provedor

de conexado (como, por exemplo, Tim,
NET, GVT, etc), indicando o enderego
de IP pesquisado, bem com a data e
hora fornecidas, para que ele fornega
os dados pessoais do assinante
disponiveis em seus sistemas.




Imagens para fins meramente ilustrativos.
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Requisito necessario
para validade

e exequibilidade da
ordem judicial

Nos termos do art. 38, § 4° da Resolugédo n. 23.610
/2019 do TSE, e no ambito e nos limites técnicos
do servigo, a indicagdo da URL especifica é requisi-
to essencial de validade de uma ordem judicial de
remocao de conteudo e/ou fornecimento de dados
de um usuario.

A URL nada mais é do que o enderego eletrénico
que funciona como o localizador inequivoco de um

‘ URL DE PERFIS NO FACEBOOK

Sistema 10S:

Sistema Android:

Francisco Jodo
s - ()

2 Estudou Economia em USP

Francisco Jodo

ez - ()

#2 Estudou Economia em USP

Link do perfil de Francisco

Link personalizado de Francisco no Facebook

Link do perfil de Francisco

Link personalizado de Francisco no Facebook

https:/ /www.facebook.com/frasciscojoao

{"copiartink

| Copiarlink |

URL DE GRUPOS NO FACEBOOK

Sistema Android:

Ferramentas I
Grupo fechado E
M ) P »
100.000 MEMBROS
Seguindo Fixar  Compartilhar
o900 XD
s i o
Notificades  Adicionara  Denunciar
tela inicial

@ o

Aovio

® Recomendar

XX

App1  App2  Copiar

App3

contetido ou usuério na internet. Para cada tipo de
conteudo publicado nos servigos Facebook e
Instagram, hd uma URL especifica e individualizada.

Sem aindicagdo da URL especifica, ha risco de
equivocos na busca de contetidos e usuarios, mas
com ela a localizag&o é inequivoca. Trata-se de
elemento indispensavel para garantir a seguranga
juridica e assegurar a liberdade de expressé&o, pois
evita a remog3o de contelidos alheios ou mesmo a
quebra do sigilo de dados de usuario néo relacionado
com o objeto dos autos. Além disso, garante maior
efetividade na anélise do cumprimento da ordem
judicial (STJ, REsp 1.698.647/SP, Terceira Turma,
Relatora Ministra Nancy Andrighi, j. em 06/02/2018).

E muito facil obter a URL especifica - basta seguir
os procedimentos descritos a seguir:

‘ URL DE PAGINAS NO FACEBOOK

Sistema Android: Sistema 10S:

=) Vejaoque Facebookappest| (& Escrever publicagio
Messenger

@ Enviar no Messenger
@ Enviar no Messenger

& Copiarlink
& Convidar amigos para curtir esta Pégina

@ Mais opgdes...

& Copiarlink

o Mais opgdes...

Sistema |0S:

2 w
Seguir Flxar grupo Compartithar
G fechad
et & @ &
o700 D Sonaties, | Dmeene | Ssomee

Compartithar no Facebook

0 Escreva algo...

B howo  Foto

Enviar como mensagem
Copiar ik

Cancelar




Imagens para fins meramente ilustrativos.

’ URL DE EVENTOS NO FACEBOOK

Sistema Android:

loje, 13 de MAR DAS 10:00 AS 2000
Evento do Francisco
Casa da Economia - SP

* 0 »®

b Vou  Compub  Ma

—.
Compartilhar com amigos >
Exportar para o calendério

»
a
@
o

Coplar link

Denunciar evento

URL DE PUBLICACAO NO FACEBOOK

Sistema Android: Si

facebook Qe

& @ & 0

fr &
@, @

7} Por que estou vendo essa
publicalio?

() Obter apoio ou fazer denincia

£ Ativar notificagBes dessa publicaglio

&7 Copiar link

s

‘ URL DE CONTA NO INSTAGRAM

Sistema Android: Sistema 10S:

Denuncie...

Denuncie...
Bloquear

Bloquear
Restringir

00®( v

Coplar URL do perfil

Restringir

Ocultar seu story

Coplar URL do perfil

Compartilhar esse perfil

Compartilhar esse perfil

Sistema I0S:

Evento do Francisco

Casa da Economia - 5P

* 0 » @

Vo Compuima M

B @ ® & =

] sobar

& Coplar ik

£ Adcionsrso caendio

(© Obter spoio ou denunciar svento

2 Configuragbes de notifcasto

stema |OS:

av= N
(® Compartilhar no seu story

(®) Enviar no Messenger

@ Compartilhar em uma Péagina
# Compartilhar em um grupo

(7 Mais opgdes...

. URL DE PUBLICAGAO NO INSTAGRAM

Sistema Android: Sistema 10S:

Denuncie...

Denunciar
Ativar notificages de
publicagdo

Copiarlink

Copiar link

Compartilhar em...
Compartilhar em... o

Ativar notificages de publicagio




Imagens para fins meramente ilustrativos.

10 | Boas Praticas de Contencioso Eleitoral

& 5 @ | 8000l mps e
il

No Computador

A URL de cada Perfil,
Pagina, Evento ou Grupo
no Facebook e conta do

BCurte 3\ Seguir @ Meessager et Mals

0 FB L ttemers onc

Instagram é exibida na
barra de enderegos.

Facebook ) =
(" 25 de fevereiro as 09:00) Clicar na data da
— el publicagdo

No computador

URL de Publicagdo no
Facebook e no Instagram

Copiar o link na barra de enderego

& D @ | 050050 Mps e mosont omt i

Passo 2 j

Para obter a URL da Publicagdo
no acesso a plataforma via
navegador, clique na data ou
hora da Publicagéo. A URL
especifica da Publicagdo sera
entdo exibida na barra de
enderecos do navegador.

SRR L N, |

Passo 1

Clicar na data
da publicagdo

@ oiosiva GtimaFoto

@ MariaSilva Adorei,linda paisagem Il
b
urtic - Responder {10

urtir - Res

r(— S (@ | 65eguro| htps:rmiacebockcomtacebootapgivas )

j Copiar o link na barra de endereco

No computador

URL de Comentario no
Facebook e no Instagram

Passo 2

Para obter a URL do Comentario

no acesso a plataforma via
navegador, clique na data ou hora
do Comentario. A URL especifica do
Comentario sera entéo exibida na
barra de enderecos do navegador.

T S T AN e P SR
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Perguntas e respostas (FAQ)

1) Como localizar contetidos nos servigos Facebook
e Instagram?

R: Nos termos do art. 38, § 4° da Resolucao

n. 23.610/19 do TSE, a forma de localizagéo e
identificacdo clara e inequivoca de contetidos
publicados em plataformas de aplicagéo de internet
é por meio de URL e, caso inexistente esta, de URI
ou de URN. No ambito e nos limites técnicos dos
servigos Facebook e Instagram, a URL especifica é a
Unica forma de localizagdo precisa.

2) Por que aindicagdo da URL da conta/perfil/
pagina/grupo onde postado um contetdo a ser
removido ndo é suficiente para sua identificagdo?

R: Nos termos do art. 38, § 4° da Resolugdo n.
23.610/2019 do TSE, a ordem judicial de remog&o
de conteldos deve (i) ser pontual, ou seja, com a
menor interferéncia no debate democratico; e (ii)
conter a URL do conteldo especifico. A URL da
conta/perfil/pagina/grupo direciona a todos os
conteldos ali postados, o que impede a localizag&o
clara e especifica do objeto especifico da ordem
judicial. Ndo a toa, a auséncia dessa indicag&o é,

por expressa disposicdo legal, causa de nulidade e,
por consequéncia, inexigibilidade do cumprimento
da ordem judicial. Sem a certeza e exatiddo sobre o
conteldo a ser removido, poderiam ocorrer erros no
cumprimento, com a indisponibilizagdo de contetdos
alheios (STJ, REsp 1.642.560/SP, Terceira Turma,
Relatora designada Ministra Nancy Andrighi, j. em
12/09/2017).

3) Qual o prazo para cumprimento das ordens
judiciais de remocao de contetido?

R: O art. 38, §4°, da Resolugdo n. 23.610/2019
estabelece que os Juizes deverdo estabelecer

um prazo ndo inferior a 24 (vinte e quatro) horas.
Prazos inferiores a esse limite devem ser concedidos
em circunstancias excepcionais, em decisdo
fundamentada (art. 38, § 5°).

4) Como é possivel verificar o cumprimento das
ordens de remocédo de contetido?

R: A partir do acesso a URL especifica é possivel
averiguar, com exatiddo, a indisponibilidade do
contetdo. (STJ, REsp 1.698.647/SP, Terceira Turma,
Relatora Ministra Nancy Andrighi, j. em 06/02/2018).

5) E possivel identificar o usuario responsavel por
um perfil ou pagina aparentemente falso(a) ou
andnimo(a)?

R: Ndo ha anonimato nos servigos Facebook e
Instagram. Os usuarios sdo plenamente identificaveis
a partir de seus dados cadastrais ou a partir dos
registros de acesso fornecidos pelo provedor dos
servigos em cumprimento a uma ordem judicial que
autoriza a quebra do sigilo de tais dados (art. 39,
Resolugdo n. 23.610/2019).

6) Quais dados a Meta pode fornecer em
cumprimento a uma ordem judicial?

R: As leis aplicaveis determinam o fornecimento

de registros de acesso (assim definidos como

os numeros de IP atrelados a uma data e aum
horério - art. 37, VIl da Resolugdo n. 23.610/2019

e art. 5°% VIIl do Marco Civil da Internet) e dados
cadastrais eventualmente disponiveis no momento
do recebimento da ordem judicial que determine a
quebra do sigilo dos dados (art. 15, do Marco Civil da
Internet e art. 39 da Resolugdo n. 23.610/2019).

7) Qual o método correto para identificar o usuario
responsavel por publicagdo feita em pagina/grupo
com varios administradores?

R: A possibilidade de identificagdo do usuario
especifico que realizou a publicagdo em uma pagina
ou grupo com varios administradores se da por meio
do fornecimento da URL especifica do contetido
tido como ilegal. Com isso, delimita-se o objeto

de eventual ordem de quebra do sigilo de dados
relacionados ao contetdo tido como ilegal.

8) Como se identificam os usuarios por meio dos
dados fornecidos pelo provedor?

R: Por meio da expedigdo de oficios aos respectivos
provedores de conexdo a internet. Eles podem ser
facilmente identificados por meio de busca pelo
endereco do IP no site https://registro.br/tecnologia/
ferramentas/whois/. Caso sejam fornecidos
enderegos de e-mail ou nimeros de celular, também
poderao ser expedidos oficios para os provedores
responsaveis pela aplicagédo de e-mail ou para as
Operadoras de telefonia - estas Ultimas localizadas
por meio da busca pelo nimero de telefone no site
https://consultanumero.abrtelecom.com.br/.




O\ Meta

A Meta recomenda que os usuarios dos servicos
Facebook e Instagram configurem a autenticacédo
de dois fatores, que é um recurso de seguranga que
ajuda a proteger a conta e a senha dos usuarios.

facebook

Apoio:

Tribunal
Superior
 |Eleitoral




