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TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO DO SUL
R. Desembargador Ledo Neto do Carmo, 23 - Bairro Parque dos Poderes - CEP 79037-100 - Campo Grande - MS

RESOLUCAO N° 861

Institui norma para a Gestao de Identidade e o Controle
de Acesso Fisico e Logico ao ambiente cibernético do

Tribunal Regional Eleitoral de Mato Grosso do Sul.

O egrégio TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO DO SUL,
no uso de suas atribuigdes legais e com fundamento no art. 42, incisos X e XII, de seu Regimento Interno

(Resolugdo n. 801/2022), bem como em conformidade com os elementos constantes do Processo
Administrativo SEI n® 6403-62.2024.6.12.8000 e, ainda,

Considerando os principios da igualdade e da legalidade a serem observados pelos
candidatos que participarem das elei¢des, e visando resguardar a vontade dos eleitores no exercicio pleno
de sua cidadania;

Considerando a necessidade de definir processos de gestdo de identidade e controle de
acesso fisico e logico aos ativos de informagao;

Considerando que a seguranca da informagdao e a protecdo de dados pessoais sdo
condigdes essenciais para a prestacao dos servicos jurisdicionais e administrativos;

Considerando que o acesso a informacgao, assim como aos recursos de processamento
das informagdes e aos processos de negocios, deve ser controlado com base nos requisitos de negdcio e da
seguranga da informagao;

Considerando a Resolugao CNJ n.° 396, de 7 de junho de 2021, que instituiu a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

Considerando a Resolugdo TSE n.° 23.644, de 1° de julho de 2021, que instituiu a
Politica de Seguranga da Informagao (PSI) no ambito da Justica Eleitoral;

Considerando a NC 07/INO1/DSIC/GSIPR, de 15 de julho de 2014, que estabeleceu
diretrizes para implantagdo de controles de acesso relativos a segurancga da informagao e das comunicagdes
na Administra¢ao Publica Federal;

Considerando as boas praticas de seguranga da informacao e privacidade previstas nas
normas da Associacdo Brasileira de Normas Técnicas - ABNT ISO/IEC 27001 e ABNT ISO/IEC 27002,
complementadas pela norma ABNT NBR ISO/IEC 27701;

Considerando a Resolugdo TRE/MS n.° 822, 8 de abril de 2024, que implementa, no
ambito do TRE/MS, a PSI da Justica Eleitoral estabelecida pela Resolucao TSE n° 23.644/2021;

Considerando, ainda, as recomendacgoes do Acordao n.° 1.603/2008-TCU, item 9.1.3,
sobre a importancia dos controles de acesso,

RESOLVE:

Capitulo I
DAS DISPOSICOES GERAIS
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Art. 1° Fica instituida a norma de Gestao de Identidade e Controle de Acesso Fisico e
Loégico relativa a seguranca da informacdo e comunicacdo no ambito do Tribunal Regional Eleitoral de
Mato Grosso do Sul.

Art. 2° Esta norma integra a Politica de Seguranga da Informagao da Justica Eleitoral,
estabelecida pela Resolugdo TSE n.° 23.644/2021.

Capitulo 1T
DOS CONCEITOS E DEFINICOES

Art. 3° Para efeitos desta norma, consideram-se os termos e definigdes previstos na
Portaria DG/TSE n.° 444, de 8 de julho de 2021, aplicando-se, de forma subsidiaria, aqueles estabelecidos
no Glossario de Seguranca da Informacdo do Gabinete de Seguranca Institucional da Presidéncia da
Republica.

Capitulo ITI
DOS PRINCIPIOS
Art. 4° O controle de acesso € regido pelos seguintes principios:

I - necessidade de saber: as(os) usuarias(os) deverdo ter acesso somente as informacoes
necessarias ao desempenho de suas tarefas;

IT - necessidade de uso: as(os) usudrias(os) deverdo ter acesso apenas aos ativos
(equipamentos de TI, sistemas, aplicagdes, procedimentos, salas) necessarios ao desempenho de suas
tarefas;

III - privilégio minimo: deverdo ser conferidos apenas os privilégios necessarios para que
a(o) usudria(o) realize a sua fun¢ao na organizagao; e

IV - segregacdo de fungdes: consiste na separagdo das fungdes desempenhadas no
controle de acesso, por exemplo, pedido de acesso, autorizagdo de acesso € administragao de acesso.

Art. 5° As diretrizes de controle de acesso devem ser apoiadas por procedimentos
documentados, com responsabilidades e papéis definidos.

Capitulo IV
DO ESCOPO E DO AMBITO DE APLICACAO

Art. 5° O objetivo desta Norma de Gestao de Identidade e Controle de Acesso Fisico e
Loégico relativos a seguranga da informagao e comunicagdo consiste em:

I - estabelecer diretrizes para implantagao de controles de acesso fisico e 16gico; e

IT - assegurar a confidencialidade, integridade e disponibilidade dos ativos de informagao
e comunicacdo sob a responsabilidade deste Tribunal.

Art. 6° Este normativo se aplica as(aos) magistradas(os), servidoras(es), requisitadas(os),
e cedidas(os), e, desde que previamente autorizadas(os), colaboradoras(es) internos e externos,
estagiarias(os), ocupantes de cargo em comissao sem vinculo efetivo, membras(os) do Ministério Publico e
quaisquer outras pessoas que se encontrem a servigo da Justica Eleitoral e fazem uso ou tenham acesso aos
ativos de informacao e de processamento da Justiga Eleitoral.

§ 1° Os contratos celebrados pelo Tribunal com entidades privadas ou parcerias
celebradas com outros 6rgdos publicos, acordos de cooperacdo de qualquer tipo, convénios e termos
congéneres que fazem uso dos ativos de informagdo e de processamento no ambito da Justica Eleitoral,
deverdo atender os requisitos desta politica, bem como as normas referentes a prote¢ao de dados pessoais.

§ 2° Os destinatarios desta norma, relacionados no caput, sao corresponsaveis pela
seguranga da informag¢do e comunicagdo, de acordo com os preceitos estabelecidos neste normativo.
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Capitulo V
DO CONTROLE DE ACESSO FiSICO
Sec¢ao I
Das Defini¢coes Gerais

Art. 7° Fica estabelecido, por meio deste normativo, que as instalagdes de processamento
e armazenamento da informag¢do (datacenter) e das demais areas que contenham informagdes criticas ou
sensiveis ao Tribunal serdo tratados como perimetro de seguranga fisica devendo receber protecao
adequada e compativel com a importancia dos ativos de informagao.

Art. 8° As instalagdes do datacenter devem atender, no minimo, as seguintes diretrizes:

I - paredes fisicamente solidas, sem brechas nem pontos por onde possa ocorrer uma
invasdo, portas externas adequadamente protegidas por mecanismos de controle contra acesso nao
autorizado, sem janelas ou, na impossibilidade, com janelas com protecdo externa;

IT - videomonitoramento de sua area interna e de seu perimetro;

IIT - controle de acesso fisico as areas e instalagdes, sob a responsabilidade da Secretaria
de Tecnologia da Informagao, utilizando-se dos mecanismos necessarios para o controle e registro de data
e hora de todas as entradas e saidas, sejam de servidoras(es), visitantes ou prestadores de servigo,
permitindo-lhes o acesso, desde que previamente autorizados;

IV - adotar mecanismos de autenticacao de multifator, acesso biométrico ou fechadura
por senha, para as instalacdes de processamento, armazenamento ¢ comutacdo de dados, restritas ao
pessoal autorizado;

V - portas corta-fogo com sistema de alarme, monitoradas, que funcionem de acordo com
os codigos locais, para minimizar os riscos de ameacas fisicas potenciais;

VI - sistemas para deteccdo de intrusos em todas as portas externas e janelas acessiveis;

VII - instalagdes de processamento e armazenamento das informagdes que sejam
projetadas para minimizar os riscos de ameacas fisicas potenciais, tais como fogo, inundacao, enchente,
vibragdes danosas, explosdo, manifestacdes civis, ataques maliciosos, fumaca, furtos;

VIII - edificios que sejam dotados de protecdo contra raios e que, em todas as linhas de
entrada de for¢a e de comunicagdes, tenham filtros de prote¢ao contra raios;

IX - alimentagdes alternativas de energia elétrica e telecomunicacdes, com rotas fisicas
diferentes;

X - iluminagdo e comunicacdo de emergéncia; e
XI - sistema de controle de temperatura ¢ umidade com recurso de emissdo de alertas.

Art. 9° As diretrizes para protecdo das demais areas que contenham informagdes criticas
ou sensiveis que ndo estejam armazenadas no datacenter devem ser estabelecidas pela Comissdo de
Seguranga da Informacao, observadas as legislacdes vigentes.

Art. 10. As regras e processos associados ao controle de acesso devem ser
implementadas considerando a consisténcia entre os direitos de acesso e as necessidades e requisitos de
seguranga de perimetro fisico.

Secao II
Dos Equipamentos de Processamento e Armazenamento

Art. 11. Para evitar perdas, danos, furtos ou comprometimento de ativos e interrupgao
das operagoes da organizagdo, o Tribunal deve observar as seguintes diretrizes:

I - adotar controles para minimizar o risco de ameagas fisicas potenciais e ambientais,
como furto, incéndio, explosivos, fumaga, agua, poeira, vibracao, efeitos quimicos, interferéncia com o
suprimento de energia elétrica, interferéncia com as comunicagdes, radiacdo eletromagnética e vandalismo;
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IT - verificar se os suprimentos de energia elétrica, telecomunicacdes, agua, gas, esgoto,
calefacdo/ventilagdo e sistema de ar-condicionado estejam em conformidade com as especificagdes do
fabricante do equipamento e com os requisitos legais da localidade;

IIT - adotar controles para evitar a retirada de equipamentos do Tribunal sem prévia
autorizagao da unidade competente, conforme regulamentacgao especifica; e

IV - utilizar, sempre que possivel, racks que disponham de fechaduras com chave ou
mecanismo semelhante, garantindo que apenas a(s) equipe(s) responsaveis pelos ativos instalados nos
racks tenham acesso fisico a eles.

Secao 111
Da Seguranca do Cabeamento

Art. 12. O cabeamento de energia elétrica e de telecomunicagdes que transporta dados ou
da suporte aos servigos de informagdes deve ser protegido contra interceptagdo, interferéncia ou danos,
conforme as seguintes diretrizes:

I - as linhas de energia elétrica e de telecomunicacdes que entram nas instalacdes de
processamento da informagdo devem ser subterrdneas ou ficar abaixo do piso, sempre que possivel, e
devem atender aos requisitos minimos de prote¢do; e

IT - os cabos de energia elétrica devem ser segregados dos cabos de comunicagdo, para
evitar interferéncias eletromagnéticas.

Se¢ao IV
Da Manutenc¢ao Externa dos Equipamentos

Art. 13. A manuten¢do dos equipamentos de processamento de informagdes deve seguir
as seguintes diretrizes:

I - ser realizada somente por pessoal de manutencao identificado e autorizado;

IT - o provedor de servico devera informar a lista de todas(os) as(os) técnicas(os)
autorizadas(os) para acesso as dependéncias do Tribunal para realizagdo da manutencdo. O provedor deve
encaminhar notificagdo ao Tribunal sempre que houver dispensa de colaborador(a) mediante encerramento
de contratos ou acordos, para revogacao imediata de credenciais/direitos de acesso;

IIT - devem ser incluidas cldusulas nos contratos com previsdao da responsabilidade do
provedor de servico em manter a lista de colaboradoras(es) atualizada.

IV - deve ser mantido o registro de todas as falhas - suspeitas ou reais - e de todas as
operagdes de manutencao preventiva e corretiva realizadas;

V - devem ser eliminadas as informacodes sensiveis do equipamento, quando possivel, ou
tratar de forma alternativa os riscos de sua exposicao; e

VI - o equipamento devera ser inspecionado, apds a manutencdo, para garantir que nao
foi alterado indevidamente e que esta em perfeito funcionamento.

Secao V
Da Reutilizag¢do ou Descarte Seguro dos Equipamentos ou dos Equipamentos em Prova de Conceito

Art. 14. Todos os equipamentos que contenham midias de armazenamento de dados
devem ser examinados antes da reutilizacdo ou descarte, para assegurar que dados sensiveis e softwares
licenciados tenham sido removidos ou sobregravados com seguranga.

Paragrafo tUnico. As midias que contenham informagdes com acesso restrito de
propriedade intelectual devem ser apagadas fisicamente, bem como as informagdes devem ser destruidas,
apagadas ou sobrescritas por meio de técnicas que tornem as informagdes originais irrecuperaveis.

Capitulo VI
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DO CONTROLE DE ACESSO LOGICO
Sec¢ao I
Do Gerenciamento de Acesso Logico

Art. 15. O acesso aos sistemas de informacdo serd assegurado, unicamente, a(ao)
usudria(o) devidamente identificada(o) e autorizada(o).

Paragrafo tnico. As(Os) gestoras(es) dos ativos devem determinar regras apropriadas de
controle de acesso, direitos de acesso e restricdes para papéis especificos das(os) usuarias(os) terem acesso
aos ativos, com nivel de detalhe e rigor de controle que reflitam os riscos de seguranga da informagao
associados, observada a consisténcia entre os direitos de acesso e as politicas de classificagdo da
informacao.

Art. 16. A concessdao e a revogacdo de acesso serdo implementadas por meio de um
processo formal, preferencialmente automatizado, com estabelecimento de responsaveis pela solicitacao,
administracao, concessdo, bloqueio e revogacao.

§ 1° Compete as(aos) proprietarias(os) de todos os tipos de ativos estabelecer regras de
concessdo, bloqueio e revogacdo de acesso aos ativos para as(os) usuarias(os), levando em conta as
politicas, principios e normas de controle de acesso aplicaveis.

§ 2° Os acessos deverao ser retirados imediatamente apds a revogacao dos direitos ou o
encerramento das atividades, contratos ou acordos, ou ajustados apos qualquer mudanca de atribuicdes.

§ 3° As contas deverdo ser desabilitadas, em vez de excluidas, para preservagao de trilhas
de auditoria.

Art. 17. A criacdo de nomes de usuaria(o) e de contas de e-mail seguird critérios
padronizados pela Secretaria de Tecnologia da Informagao.

Paragrafo unico. A identificagdo da conta de e-mail (login) ndo poderd ser alterada,
exceto quando ocorrer alteragdo do nome da(o) usudria(o), caso em que serd necessaria a manifestagao
expressa da(o) usudria(o) no interesse da referida modificagao.

Art. 18. O modelo de controle de acesso serd, preferencialmente, fundamentado no
controle de acesso baseado em papéis (RBAC).

Art. 19. Devera ser estabelecido e mantido atualizado um inventario de todas as contas
gerenciadas, contendo data de inicio e término, incluindo:

I - contas de usuaria(o) e de administradora(or); e
I - contas de servigo.

§ 1° O inventario das contas de usuaria(o) e de administradora(or) deverd conter, no
minimo, o nome da pessoa, o nome de usuaria(o) ¢ a sua unidade de lotacdo, enquanto o das contas de
servigo indicara ao menos a unidade gestora, as datas de revisdo e o proposito.

§ 2° As contas deverdo ser revisadas trimestralmente, pela unidade responsavel, para
avaliar se as contas ativas permanecem autorizadas.

Art. 20. A Secretaria de Tecnologia da Informagao devera manter inventario dos sistemas
de autenticag¢do do Tribunal, abrangendo os internos e aqueles hospedados em provedores remotos.

Art. 21. A Secretaria de Tecnologia da Informacdo deve considerar a revogacdo do
direito de acesso de uma(um) usuaria(o) as informagdes sensiveis ou aos ativos criticos do Tribunal, antes
da ocorréncia de alteragdo ou rescisdo do contrato de emprego, ou tratar de forma alternativa os riscos
associados aos acessos concedidos.

Secao II
Da Gestao de Identidades, do Acesso as Redes, Sistema Interno e Servicos de Rede

Art. 22. A gestdo de contas internas e o controle de acesso se dardo de forma
centralizada, por meio de servigo de diretorio.
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Art. 23. As operacdes de criagdo de usuarias(os) da rede local serdo solicitadas por meio
de instrumento formal especifico, observada a segregacao de fungdes em todo o fluxo do gerenciamento de
acesso, pelos seguintes agentes:

I - Secretaria de Gestdo de Pessoas, chefia imediata da unidade de lotagdo da(o)
usudria(o) ou ainda coordenadoria, secretaria ou assessoria a qual a unidade pertence, no caso de
magistradas(os), servidoras(es) efetivas(os) e requisitadas(os), ocupantes de cargo em comissdo sem
vinculo efetivo e estagiarias(os); e

IT - chefia imediata da unidade de lotagdao da(o) usuaria(o), no caso de colaboradoras(es),
estagiarias(os) e prestadoras(es) de servicos temporarios.

Paragrafo tnico. Nos demais casos, serd necessdria a aprovagdo da Comissdo de
Seguranga da Informacao.

Art. 24. A chefia imediata da unidade de lotagdo da(o) usuaria(o) devera solicitar a
atribui¢do de direitos de acesso aos recursos computacionais do Tribunal por meio da Central de Servigos
de TI (Service Desk) da Secretaria de Tecnologia da Informacdo, informando os sistemas ou servigos de
informacao e o perfil de acesso que a(o) usudria(o) deve possuir.

§ 1° O perfil de acesso da(o) usudria(o) aos sistemas ou servigos de informagao deve ser
mantido restrito ao desempenho de suas atividades.

§ 2° A(O) gestora(or) do ativo de informacao serd responsavel pela autorizacdo do direito
de acesso, que podera ser operacionalizado por equipe técnica designada.

§ 3° Na andlise da solicitacdo de acesso, a(o) gestora(or) do ativo devera considerar
também a consisténcia entre a classificagao da informacao e os direitos de acesso, bem como as normas ¢
legislacao vigentes.

§ 4° Estas autorizacdes devem estar documentadas, para fins de auditoria e levantamento
periddico, visando a detecgao de usudrias(os) com acesso indevido.

§ 5° A unidade responsavel pelo cadastramento deverd estabelecer procedimentos para
verificar a identidade de uma(um) usuaria(o) antes de fornecer uma identidade logica.

§ 6° Devera ser estabelecido um perfil padrdo para usudrias(os), ao qual todas(os)
retornardo em caso de mudanga de lotagdo ou qualquer outro motivo que leve a suspensdo de suas
atividades, antes que sejam solicitados novos perfis de acesso pela nova chefia.

§ 7° A lotagdo de uma(um) usudria(o) em uma unidade permite acesso a area especifica
de armazenamento de arquivos da unidade, bem como o recebimento de mensagens para o e-mail da
mesma.

§ 8° Caso existam mensagens ou arquivos para os quais nem todos tenham acesso, deve-
se criar grupo de distribuicdo de mensagens ou de permissao de acesso distinto do padrdo da unidade.

§ 9° O procedimento de atribuigdo de acesso ndo deve admitir que a permissdo seja
efetivada antes que a autorizagdo formal seja finalizada.

§ 10. A(O) wusuaria(o), uma vez cadastrada(o), devera por meio do Termo de
Responsabilidade de Acesso a Rede - ANEXO I, assumir o compromisso de:

I - declarar o conhecimento e aceitacdo dos termos da Politica de Seguranca da
Informagdo do Tribunal Regional Eleitoral de Mato Grosso do Sul e a Politica Geral de Privacidade e
Protecdo de Dados Pessoais do Tribunal Regional Eleitoral de Mato Grosso do Sul, normas e
procedimentos complementares, ndo podendo a qualquer tempo alegar desconhecimento ou ignorancia;

IT - declarar estar ciente que os acessos realizados por meio da Rede do Tribunal a
Internet, assim como o trafego das mensagens de correio eletronico institucional sdo passiveis de auditoria;
e

IIT - manter a seguranca e confidencialidade de sua senha, alterando a mesma sempre que
existir qualquer indicio de possivel comprometimento, em intervalos regulares de tempo ou com base no
numero de acessos, a critério da Secretaria de Tecnologia da Informagao.

Art. 25. A STI deve manter os registros de todos os eventos significativos sobre o uso e
gestdo de identidade de usudrias(os) e as informagdes de autenticacdo/acesso aos sistemas como, por
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exemplo, falha de autenticagdo de logon no servico de diretorios, reset de senhas de usudrias(os),
desativagdo e exclusdo de contas de usudrias(os) e computadores, dentre outros.

Art. 26. As(Os) usudrias(os) devem possuir identifica¢do unica e exclusiva para permitir
relaciond-la as suas agoes e responsabilidades.

§ 1° Nao devera ser realizado cadastro que possua identificagdo genérica, ou seja, o
cadastro deve permitir a identificacdo univoca da(o) usuaria(o).

§ 3° As referidas contas de acesso sdo fornecidas exclusivamente para que as(os)
usuarias(os) possam executar suas atividades laborais, com base nos principios do menor privilégio ou
privilégio minimo, bem como na segregacao de fungdes.

Art. 27. Identidades atribuidas a vdarias pessoas, (a exemplo de identidades
compartilhadas) s6 serdo permitidas quando forem necessarias por razdes de negdcios ou operacionais e
devem estar sujeitas a aprovagdo e documentagcdo dedicadas, mediante procedimento de atribui¢do de
responsabilidades compartilhado pelas chefias imediatas e autorizagdo da Comissao de Seguranca da
Informacao.

Art. 28. Compete a chefia imediata informar as(aos) gestoras(es) do ativo a
movimentagdo e o desligamento de qualquer usuaria(o) alocada(o) em sua unidade, dadas as implicagdes
na manutencao de direitos de acesso aos ativos de informacao.

§ 1° A retirada da(o) usuéria(o) dos acessos citados no caput somente se dara apds a
mudanga de lotacdo ou desligamento efetuado no sistema de gestdo de recursos humanos.

§ 2° Periodicamente, a unidade de defesa cibernética Tecnologia da Informagdo fard o
bloqueio automatico das credenciais de acesso das(o) usudrias(os) que nao realizaram o acesso por mais de
45 (quarenta e cinco) dias, incluidos as(os) servidoras(es) aposentadas(os), cedidas(os) e licenciadas(os).

§ 3° Caso a inatividade do acesso de que trata o paragrafo anterior tenha ocorrido em
razdo de afastamento, ou outro motivo legitimo, a(o) usuaria(o) podera solicitar o desbloqueio da conta
através dos canais de atendimento da Central de Servigos de TI (Service Desk).

Art. 29. Identidades digitais atribuidas a sistemas de informagdo em homologacdo ou
producdo e acesso ao banco de dados do Tribunal estdo sujeitas as mesmas diretrizes e boas praticas de
gestdo de identidades logicas definidas nesta norma, incluindo:

I - a Secretaria de Tecnologia da Informacao devera manter um inventario de contas de
sistemas e servicos, devendo conter, no minimo, a(o) gestora(or) proprietaria(o), o sistema de informagao
ao qual a credencial est4 vinculada, data de revisdo e propdsito;

IT - para cada sistema ou servigo deve ser feito o cadastro de login unico por meio de
servico de diretério centralizado, recebendo identificacdo compativel com o sistema ou finalidade a qual
estara associada;

IIT - deve ser adotado requisitos de tamanho, critérios de complexidade e periodo de
expira¢ao de senhas compativeis com esta norma;

IV - devem ser usados mecanismos seguros de criptografia para o armazenamento e
transito de credenciais de sistemas;

V - deve ser realizado o registro e armazenamento de todos os eventos significativos
sobre o0 uso e gestao dos acessos e tentativas de acesso para identificagdo de ataques; e

VI - devera ser feita a revisao e andlise periddica recorrente, no minimo trimestralmente
ou com mais frequéncia, para validar se todas as contas/credenciais ativas estdo em uso ou autorizadas.

Art. 30. Os direitos de acesso das(os) usuarias(os) devem ser revistos em intervalos
regulares, bem como apds qualquer mudanga de nivel institucional que implique em realocacdo de pessoas,
unidades ou papéis.

Art. 31. As atividades de gerenciamento de identidades, acesso e autentica¢do devem ser
registradas e arquivadas.

Paragrafo Uinico. Deverao ser emitidos, frequentemente, relatorios criticos com finalidade
de identificar inconsisténcias nestas atividades, atentando-se as recomendagdes anteriores bem como para
as seguintes:
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I - identificacdo de forma periddica de usudrias(os) redundantes; e
IT - identificacdo de solicitagcdes de acesso sem segregacdo de fungdes.

Art. 32. Devem ser incluidas cldusulas nos contratos de prestadoras(es) de servigo
elencando sangdes nos casos de acesso ndo autorizado, ou mesmo tentativa, efetuado por pessoa ou agente,
mediante ac¢des diretas ou indiretas das(dos) suas(seus) colaboradoras(es).

Art. 33. Compete a(ao) Gestora(or) de ativo realizar a revisdo de direitos de acesso ao
ativo sob sua responsabilidade, podendo a Secretaria de Tecnologia da Informagao automatizar o processo
de retirada de acessos e alteragdo de perfil para usudrias(os), nos casos previstos nos arts. 29 e 30,
conforme as regras estabelecidas formalmente.

Secao III
Da Politica de Senhas

Art. 34. Os sistemas ou servigcos de informacao, considerados passiveis de controle de
acesso pela(o) gestora(or) de ativo, devem ter seu acesso restrito e controlado através do uso de senhas,
token ou mecanismo de autenticagdo similar.

§ 1° Serdo concedidas senhas temporarias, mediante concordancia e assinatura de termo
de confidencialidade de toda senha, ou outro mecanismo de autenticacao que estiver em sua posse.

§ 2° O acesso remoto a rede, o acesso administrativo e o acesso a aplicacdes expostas
externamente se dardo por autenticacdo multifatorial (MFA).

§ 3° A Secretaria de Tecnologia da Informacgdo, em conjunto com a(o) gestora(or) do
ativo de informacao, podem implementar a autenticacao de multifatores para determinados tipos de acesso,
em funcao de sua criticidade.

§ 4° As senhas associadas as contas de acesso a ativos/servicos de informacdo ou
recursos computacionais do TRE-MS sao de uso pessoal e intransferivel, devendo a(o) usuaria(o) zelar por
sua guarda e sigilo.

Art. 35. A senha de acesso da(o) usudria(o), tokens, e outros fatores de autenticagdo
devem ser de uso pessoal e intransferivel.

Art. 36. As senhas devem ser secretas e definidas considerando as seguintes
recomendagoes:

I - utilizar nameros, letras, alternando-as entre maitsculas, minusculas e caracteres
especiais, como $@#&%, com, no minimo, 12 (doze) caracteres para contas com autenticacdo de
multifatores e 16 (dezesseis) caracteres para contas que nao usam MFA;

IT - ndo utilizar frases ou palavras que possam ser facilmente adivinhadas por terceiros,
baseadas nas informacdes relativas a(ao) propria(o) usudria(o), tais como nome de parentes, datas de
aniversario e numeros de telefone;

IIT - ndo utilizar senhas formadas por sequéncia de caracteres triviais — tais como 123456
ou abcde — ou senhas simples que repitam a identificacdo da(o) usuaria(o) como, por exemplo, usuario
joao.silva e senha joao.silva, ou ainda caracteres idénticos repetidos;

IV - modificar a senha temporaria no primeiro logon; e

V - ndo expor a senha em local visivel para terceiros, como anotagdes em papéis, sob
pena de responsabilizacao pelos acessos indevidos.

Paragrafo unico. A politica de senhas associada aos Sistemas Eleitorais serd definida pelo
Tribunal Superior Eleitoral - TSE.

Art. 37. Nao utilizar as mesmas credenciais (nome de usuario e/ou senha) para fins
pessoais (em servigos externos ao ambiente de T1 da Justiga Eleitoral) e profissionais.

Art. 38. A(O) usudria(o) deve evitar usar o recurso de salvar senhas no navegador web.

Art. 39. Sempre que houver comprovagdao de comprometimento de credencial, a equipe
de defesa cibernética estara autorizada a efetuar o bloqueio temporario do login, com posterior
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comunicac¢do a(ao) titular para que realize imediata alteragcdo da senha.

Paragrafo unico. A(O) usuaria(o) deve realizar alteracdo de sua senha de acesso em caso
de suspeita de vazamento de dados, bem como comunicar a ocorréncia a Central de Servigos de TI
(Service Desk) da Secretaria de Tecnologia da Informagao.

Art. 40. O sistema de gerenciamento de senha deve:

I - permitir que as(os) usudrias(os) selecionem e modifiquem suas proprias senhas,
incluindo um procedimento de confirmagao para evitar erros;

I - deve prover orientagdes e recomendagdes relacionadas ao uso de senhas fortes;

IIT - forcar as mudangas de senha a intervalos regulares de, no maximo, 6 (seis) meses,
ou intervalos menores, conforme politica definida pelo Nucleo de Seguranca da Informagao;

IV - manter um registro das senhas anteriores utilizadas e bloquear a reutilizagao;

V - empregar criptografia no canal de comunicacdo utilizado para o trafego de
credenciais de acesso;

VI - criptografar ou embaralhar (hash) com salt as credenciais de autenticagdo
armazenadas;

VII - nao mostrar as senhas na tela quando forem digitadas;

VIII - garantir a modificacdo das senhas temporarias no primeiro acesso ao sistema ou
servi¢o de informacao;

XI - manter, para fins de auditoria, registro dos acessos, das operagdes e dos respectivos
periodos;

X - desabilitar as contas que ndo possam ser associadas a uma(um) usuaria(o) ou
processo de negocio;

XI - monitorar tentativas de acesso a contas desativadas;
XII - monitorar as trocas de senhas de usuarias(os) privilegiadas(os); e

XIII - impor alteragdes de senha conforme necessidade do 6rgao, por exemplo, apds um
incidente de seguranga.

Art. 41. A senha tempordria, para primeiro acesso ou no caso de a(o) usuaria(o) esquecer
a sua senha, devera ser emitida através de procedimento instruido pela unidade técnica de Seguranga da
Informagao e aprovado pela Comissdao de Seguranga da Informacdo, no qual devera informar dados
pessoais para confirmagao de identidade.

Paragrafo tnico. Fica vedada a emissdo de senha para ciéncia de terceiros, ainda que
chefes imediatos ou superiores do usuario, bem como o seu envio através de texto claro ou correio de
terceiro.

Art. 42. A gestdo das senhas utilizadas em certificados digitais (PIN/PUK e revogacao)
sera de responsabilidade exclusiva de seus titulares.

Se¢ao IV
Do Acesso Privilegiado

Art. 43. O acesso privilegiado aos sistemas e ativos de informagdo somente serd
concedido as(aos) usudrias(os) que tenham como atribuicdo funcional o dever de administra-los.

§ 1° A politica que trata o caput deve ser aplicada apenas a individuos com a competéncia
necessaria para realizar atividades que exijam acesso privilegiado e com base no requisito minimo para
seus papéis funcionais.

§ 2° O acesso privilegiado deve ser concedido a(ao) usudria(o) por meio de credenciais
de acesso exclusivas para este fim, distintas das credenciais de acesso concedidas a esta(e) usuaria(o) para
a realizacao de suas atividades normais de negocio.

§ 3° A unidade de seguranca e defesa cibernética deverd estabelecer procedimento de
autorizacdo e concessdo de acesso privilegiado, devendo manter arquivo de registro contendo informagdes
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sobre este pedido para posterior auditoria.

§ 4° O gestor do ativo de informacgao deve definir prazos de expiragdo para as credenciais
de acesso privilegiado, ou seja, requisitos para o término dos direitos, apds os quais deve ser reavaliado o
atendimento aos critérios para a atribuicao de acesso privilegiado ao detentor das credenciais expiradas.

§ 5° A solicitagdo de acesso privilegiado para qualquer unidade que ndo seja gestora do
ativo deverd ser encaminhada através de processo administrativo a(ao) Presidente da Comissdo de
Seguranga da Informacao, para andlise e parecer sobre a autorizagao.

§ 6° Os requisitos de autenticagdo para direitos de acesso privilegiados devem ser
maiores do que os requisitos usados nos acessos normais, tais como, comprimento ¢ complexidade de
senha, uso de recurso MFA ou até mesmo equipamentos especificos.

§ 7° A unidade de Seguranca da Informacdo e Defesa Cibernética deve considerar
conceder o acesso privilegiado temporario apenas pelo periodo necessario para implementar alteragcdes ou
atividades aprovadas (por exemplo, para atividades criticas ou mudangas), em vez de conceder
permanentemente direitos de acesso privilegiado. Este procedimento pode ser automatizado por solugdes
ou tecnologias de gerenciamento de acesso privilegiado.

§ 8° A quantidade de usuarias(os) de acesso privilegiado ao servi¢o de diretorio deve ser
limitada ou reduzida a um niimero minimo necessario para desempenho das atividades de manutengao do
ambiente.

Art. 44. As competéncias das(os) usudrias(os) com acesso privilegiado aos sistemas e
ativos de informacdo deverdo ser avaliadas em intervalos ndo superiores a um meés, para que estejam
alinhadas as diretrizes desta norma, obedecendo as regras de segregacao de fungoes.

Art. 45. O acesso privilegiado aos sistemas e ativos de informagao através do uso de ID
de usuaria(o) administradora(or) genérica(o) deve ser evitado, se o sistema assim permitir e, quando nao
houver esta possibilidade, deve ser concedido mediante procedimentos de troca periddica de senha e
auditoria dos acessos, criados pela(o) gestora(or) do ativo.

§ 1° Apds a saida ou mudancga de lotacdo de usudria(o) com conhecimento de senha de
usuaria(o) administradora(or) genérica(o), esta deve ser imediatamente modificada.

§ 2 ° A conta de administradora(or) genérica(o) deve ser renomeada e ter sua fungdo
apagada, para que ndo possa ser facilmente identificada.

§ 3 ° A conta de administradora(or) genérica(o) ndo deve ser usada para acesso a internet,
iniciar servicos de rede e acessar arquivos externos.

§ 4 ° A unidade de seguranga e defesa cibernética devera habilitar recurso de cofre de
senhas e autenticacdo multifator MFA para todos os acessos a conta de administradora(or) genérica(o),
incluindo os acessos privilegiados a banco de dados, plataformas de virtualizagdo e ativos de seguranca da
informacao.

Art 46. A unidade de seguranca e defesa cibernética devera habilitar recurso de protegdo
para impedir o logon de contas de administradora(or) genérica(o) em estacdes de trabalho.

Art. 47. Os direitos de acesso das(os) usudrias(os) privilegiadas(os) devem ser revistos
em intervalos regulares, bem como apo6s qualquer mudanga de nivel institucional que implique em
realocagdo de pessoas, unidades ou papéis, considerando ainda a consisténcia entre os direitos de acesso e
as necessidades e requisitos de seguranca.

Art. 48. Evitar (ou remover) a integragdo do sistema de diretérios com solugdes de
backup, sistemas de virtualiza¢do, banco de dados e outras que possuam a possibilidade de integracdo com
finalidade de administragdo, objetivando mitigar a propagacao de ataques cibernéticos.

Secao V
Dos Procedimentos Seguros de Entrada no Sistema

Art. 49. O procedimento adequado de entrada no sistema (login) deve atender as
seguintes recomendacdes:

I - ndo fornecer mensagens de ajuda ou informagdes do sistema durante o procedimento
de entrada que possam auxiliar uma(um) usuéria(o) ndo autorizada(o);
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IT - validar informagdes de entrada no sistema somente apos todos os dados estarem
completamente preenchidos;

III - no caso de erro, ndo indicar qual parte do dado de entrada esta correta ou incorreta;

IV - bloquear o acesso da(o) usudaria(o) ao sistema apos, no maximo, 10 (dez) tentativas
de entrada no sistema;

V - registrar tentativas de acesso ao sistema, sem sucesso € bem sucedidas;
VI - por ocasido da entrada no sistema, mostrar as seguintes informacgdes:
a) data e hora da ultima entrada no sistema ou equipamento, com sucesso; ¢

b) detalhes de qualquer tentativa sem sucesso de entrada no sistema desde o ultimo
acesso com sucesso;

VII - encerrar sessdes inativas apds um periodo definido de inatividade de, no méaximo,
10 (dez) minutos; e

VIII - em caso de uso externo, deve-se restringir o tempo de conexdo para reduzir a
oportunidade de acesso ndo autorizado.

Se¢ao VI
Do Acesso dos Equipamentos a Rede e aos Servicos de Rede

Art. 50. As regras de controle de acesso deverao ser baseadas na premissa de que “tudo ¢
proibido, a menos que expressamente permitido”, em lugar da regra “tudo ¢ permitido, a menos que
expressamente proibido”.

\

Art. 51. O acesso de novo equipamento a rede do Tribunal é regulamentado pelo
procedimento de autorizacao especifico e devera ser executado através da abertura de chamado de
requisi¢do de servico a Central de Servicos de TI (Service Desk);

Art. 52. S0 consideradas redes do TRE-MS para efeito de controle: a rede cabeada da
sede e seus anexos, a rede cabeada dos Foruns e Cartérios Eleitorais; todas as redes wifi em suas
dependéncias e por ele provida; o acesso VPN; o perimetro para a internet.

Art. 53. E vedada a inclusio de equipamentos pessoais ou de terceiros em qualquer uma
das redes internas do TRE, sem autoriza¢do da Secretaria de Tecnologia da Informagao.

Art. 54. A inclusdo de equipamentos de terceiros na rede sera efetuada em subrede
segura, distinta das demais e por periodo definido.

Art. 55. Os acessos a rede devem ser registrados, arquivados por um periodo minimo de
6 (seis) meses, monitorados e frequentemente deve ser emitido relatorio critico com finalidade de
identificar acessos indevidos.

Art. 56. Os servicos de rede que nao estejam em uso devem ser removidos € nao apenas
desabilitados.

Art. 57. A STI devera efetuar o bloqueio do uso de ferramentas e acesso remoto como o
TeamViewer, Anydesk, Logmein, etc. e, caso haja necessidade de uso de ferramenta de acesso para suporte
remoto, recomenda-se utilizar uma ferramenta corporativa com duplo fator de autenticacao habilitado.

Capitulo VII
DA GESTAO DE PROVEDORES DE SERVICOS

Art. 58. A politica de seguranca da informagdo deve estabelecer boas praticas de gestdo
de provedores de servigos, associada a empresas que mantém, tratam ou compartilham dados sensiveis, ou
sdo responsaveis por plataformas ou processos de TI criticos para o Tribunal, visando garantir que esses
provedores estejam protegendo essas plataformas e dados de forma adequada.

Paragrafo unico. A gestdo de provedores de servigos deve abordar o inventario,
classificagdo, avaliagdo, monitoramento e descomissionamento de provedores de servicos, atendendo as
seguintes diretrizes:

I - estabelecer e manter um inventario de provedores de servico, devendo o inventario:
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a) listar todos os provedores de servigos, incluindo a razao social, o contato corporativo
para cada provedor de servicos, a natureza do servigo, o numero € a vigéncia do contrato, o objeto
contratado, lista de colaboradores, dentre outras informagdes relevantes; e

b) ser revisado e atualizado anualmente ou quando ocorrerem mudangas significativas
que possam impactar esta medida de seguranca.

IT - os provedores de servigo devem ser classificados considerando caracteristicas como
sensibilidade de dados tratados (quando houver), volume de dados, requisitos de disponibilidade,
regulamentos aplicaveis e risco(s) inerente(s). A classificacdo dos provedores de servigo deve ser revisada
e atualizada anualmente ou quando ocorrerem mudancas significativas que possam impactar esta medida
de seguranca;

IIT - devem ser incluidas clausulas nos contratos com provedores de servigos que incluam
requisitos de seguranga consistentes com a politica de seguranca da informagao da Justi¢a Eleitoral, como:
notificacdo e resposta de incidente de seguranga e/ou de violacdo de dados, requisitos de criptografia de
dados e compromissos de descarte de dados;

IV - considerando a Seguranca da Informacao e protecdo de dados, devem ser previstas
clausulas nos contratos que incluam a assinatura de Termo de Compromisso de Manutencao de Sigilo e
Confidencialidade, assim como as(os) respectivas(os) funcionarias(os) alocadas(os) ao contrato deverao
assinar Termo de Ciéncia/Sigilo, caso haja a necessidade de acessos a informagdes criticas ou tratamento
de dados pessoais ou sensiveis;

V - devem ser incluidas clausulas nos contratos prevendo o monitoramento de requisitos,
o qual deve ser revisado e atualizado anualmente ou quando ocorrerem mudangas significativas que
possam impactar esta medida de seguranca, visando aferir a execug@o do contrato em conformidade a lista
de verificagdo dos itens de seguranca da informa¢do que devem ser atendidos pelo provedor de servigo,
considerando as boas praticas da politica de seguranca da informacao da Justica Eleitoral; e

VI - a gestdo de provedores de servigos deve adotar procedimentos para descomissionar
os prestadores de servicos com seguranga, a exemplo de desativagdo de contas de usudrio e servico,
encerramento de fluxos de dados e descarte seguro de dados corporativos em sistemas de provedores de
servigos, apos a revogagdo dos direitos ou o encerramento das atividades, contratos ou acordos, ou
ajustados apds qualquer mudanca de atribuigdes.

Capitulo VIII
DO ACESSO REMOTO AOS SERVICOS E A REDE CORPORATIVA DO TRIBUNAL

Art. 59. No caso de imperiosa necessidade para desempenho do trabalho, as(os)
usudrias(os) poderdo solicitar acesso remoto a aplicacdes, servicos e infraestrutura de rede, mediante
solicitacdo justificada da chefia imediata a Central de Servigos de TI (Service Desk).

Paragrafo tinico. Conceitua-se por acesso remoto o acesso disponibilizado pela Secretaria
de Tecnologia da Informacgao via Portal de Aplicagdes para acesso externo aos aplicativos disponiveis na
intranet do Tribunal, e infraestrutura VPN (Virtual Private Network ou Rede Privada Virtual), conforme
regras especificas e caracteristicas técnicas de cada servico.

Art. 60. As concessdes de acesso VPN (Virtual Private Network ou Rede Privada
Virtual) estdo restritas apenas as necessidades de teletrabalho formalmente autorizado pela administragdo,
acesso para atendimento itinerante da Justica Eleitoral e Postos de Atendimento Eleitoral (PAE).

§ 1° Todas as solicitagdes de acesso remoto associadas a infraestrutura de VPN deverao
ser solicitadas e autorizadas mediante processo SEI, onde as(os) usudrias(os) devem assinar
eletronicamente o Termo de Responsabilidade Acesso Rede Privada Virtual (Anexo II), quando da cessao
do acesso VPN, anuindo com as condi¢des desta Resolu¢ao e demais normas de Seguranga de Informacao,
Privacidade e Protecdo de Dados Pessoais correlatas.

§ 2° Para o atendimento da solicitagdo, a(0) usudria(o) deverd informar todos os sistemas
que forem necessarios ao acesso remoto para o desenvolvimento do trabalho.

§ 3° A Secretaria de Tecnologia da Informagao poderd aprovar ou vetar as solicitagdes
que tratam o caput por questdes de seguranca ou falta de compatibilidade da solicitacdo com a finalidade
do recurso.
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Art. 61. Para fins de otimizar o monitoramento, elevar o grau de seguranca dos sistemas
de TIC e mitigar riscos de ataques cibernéticos, ocorrera bloqueio automatico da infraestrutura de acesso
remoto VPN diariamente, das 22:00h até as 05:00h do dia seguinte, de segunda-feira a sexta-feira, ficando
indisponivel integralmente aos sabados, domingos e feriados.

Pardgrafo inico. Qualquer alteracdo excepcional nos dias e horarios definidos no caput
devera ser solicitada a Comissao de Seguran¢a da Informagao.

Art. 62. Deve ser verificada a viabilidade técnica de restricdo do acesso internacional aos
servigos de acesso remoto e aplicagdes.

Art. 63. E facultado & STI exigir autenticagdo de dois fatores para acesso remoto aos
servigos e a rede corporativa do Tribunal.

Art. 64. As permissdes concedidas aos usudrios para acesso remoto deverdo atender ao
principio do menor privilégio, de forma que seja disponibilizada para o usuario apenas os servigos que
forem estritamente necessarios para o desenvolvimento do trabalho do usuério.

Art. 65. O acesso remoto a rede do Tribunal ndo podera ser realizado a partir de
computadores de uso publico e por meio de redes sem fio publicas.

Art. 66. Objetivando mitigar o risco de ataque cibernético, a Secretaria de Tecnologia da
Informacao, a seu critério exclusivo, podera fornecer notebooks ou computadores as(aos) servidoras(es)
para uso do acesso remoto, condicionado a viabilidade técnica e disponibilidade de recursos.

§ 1° Os equipamentos fornecidos pela Secretaria de Tecnologia da Informagdo para
acesso remoto a rede corporativa somente devem ser utilizados para atividades da Justica Eleitoral ou a
elas diretamente correlatas.

§ 2° O extravio do equipamento ou certificado utilizados para acesso remoto devera ser
imediatamente comunicado a Secretaria de Tecnologia da Informagao.

§ 3° Nos casos em que o acesso remoto seja autorizado a ser feito pelo equipamento
pessoal da(o) servidora(or), a Secretaria de Tecnologia da Informagao esta desobrigada a prestar suporte
técnico para problemas de hardware ou softwares do equipamento pessoal da(o) servidora(or).

Art. 67. O suporte técnico para o acesso remoto aos recursos de TI do Tribunal estara
disponivel durante o horario de expediente do Tribunal.

Art. 68. A(O) usuaria(o), quando utilizar o acesso remoto, deverd permanecer
conectada(o) apenas enquanto estiver efetivamente utilizando os servigos disponibilizados, devendo
desconectar-se nas interrupcdes e no término do trabalho.

Art. 69. O acesso remoto podera ser interrompido a qualquer momento, independente de
comunicagdo a(ao) usuaria(o), na hipdtese de ser identificada situagdo de grave ameaca ou alto risco a
integridade da rede interna e dos servigos disponiveis.

Art. 70. Fica vedada a utilizacdo de outros aplicativos de acesso remoto sem o
conhecimento e autorizagao expressa da Secretaria de Tecnologia da Informagao.

Art. 71. Os acessos a rede devem ser registrados, arquivados por um periodo minimo de
6 (seis) meses, monitorados e frequentemente devem ser emitidos relatorios criticos com finalidade de
identificar acessos indevidos.

Capitulo IX
DO CONTROLE DE ACESSO AO CODIGO-FONTE DE PROGRAMAS

Art. 72. O cddigo-fonte e itens associados (esquemas, especificacdes, planos de
validagdo, etc) dos sistemas de informacao desenvolvidos pelo Tribunal somente serdo acessiveis pelas(os)
usuarias(os) que tenham como atribui¢do funcional seu desenvolvimento, manuten¢do ou outra atividade
para a qual o acesso seja imprescindivel.

§ 1° As bibliotecas de codigo-fonte e itens associados devem ser armazenadas em
ferramentas apropriadas para este fim, em ambientes segregados dos sistemas operacionais onde os
respectivos sistemas de informagao sejam executados.
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§ 2° Os eventos de acesso as bibliotecas de codigo-fonte e itens associados devem ser
registrados, permitindo sua auditoria.

§ 3° Os codigos-fonte que sejam publicados para entidades externas devem contar com
controles adicionais que garantam sua integridade.

Capitulo X
DISPOSICOES FINAIS

Art. 73. Os casos omissos serdo resolvidos pela Comissdo de Seguranca da Informagdo
deste Tribunal.

Art. 74. Fica revogada a Resolucao n.° 663/2019 - TRE/MS - de 16 de setembro de 2019
e demais disposi¢des em contrario.

Art. 75. Esta norma complementar deve ser revisada a cada 12 (doze) meses pelo Gestor
de Seguranga da Informacdo e encaminhada para nova apreciagdo da Comissdo de Seguranga da
Informacgao.

Art. 76. Esta politica deve ser publicada no portal de intranet do Tribunal pela Comissao
de Seguranca da Informacao.

Art. 77. O descumprimento desta norma sera objeto de apuracdo pela unidade
competente do Tribunal, com a consequente aplicagdo das penalidades cabiveis a cada caso.

Art. 78. Esta Resolugdo entra em vigor na data de sua publicacdo e sua implementagdo
inicia-se imediatamente.

ANEXO I [MODELO]
TERMO DE RESPONSABILIDADE DE ACESSO A REDE

1. Pelo presente termo, eu , CPF ,
e lotada(o) na(o) do Tribunal Regional Eleitoral de Mato Grosso do Sul /
TRE-MS, declaro, sob pena das sangdes cabiveis, nos termos da legislagdo vigente, ter recebido
autorizacdo superior para uso de credenciais de acesso a Rede do TRE-MS, objetivando o desempenho das
minhas fung¢des profissionais, com privilégios adequados e suficientes ao exercicio das atividades que aqui
executo, sendo responsavel pelo seu uso e guarda.

2. Declaro ter conhecimento da Politica de Seguranca da Informacao do Tribunal
Regional Eleitoral de Mato Grosso do Sul e a Politica Geral de Privacidade e Prote¢do de Dados Pessoais
do Tribunal Regional Eleitoral de Mato Grosso do Sul, disponiveis para consulta no sitio da internet do
Tribunal e concordo em aceitar suas regras, assim como as diretrizes definidas na Resolugdo de Controle
de Acesso Fisico e Logico.

3. Declaro estar ciente de que minhas a¢des, utilizando credenciais de acesso a Rede do
TRE-MS, serdo passiveis de auditoria e monitoramento de acordo com a Politica de Seguranca da
Informacdo do TRE-MS e de que qualquer alteragdo feita sob minha identificagdo, advinda de minha
autenticacao e autorizacao, ¢ de minha responsabilidade.

4. Declaro estar ciente da necessidade de manuten¢do da seguranga e confidencialidade
de minha senha de acesso a Rede do Tribunal, alterando a mesma sempre que existir qualquer indicio de
possivel comprometimento, em intervalos regulares de tempo ou com base no nimero de acessos, a
critério da Secretaria de Tecnologia da Informacao.

5. Declaro, ainda, estar plenamente esclarecida(o) e consciente que:

I - O acesso a informacdo ndo me garante direito sobre ela, nem me confere autoridade
para liberar acesso a outras pessoas.

IT - Constitui descumprimento de normas legais, regulamentares e quebra de sigilo
funcional divulgar dados obtidos dos sistemas aos quais tenho acesso para outros servidores nao
envolvidos nos trabalhos executados.

IIT - Devo cumprir e fazer cumprir os dispositivos da Politica de Seguranga da
Informag¢ao e das Normas Complementares de Seguranga estabelecidas, bem como deste Termo de
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Responsabilidade.

IV - Ressalvadas as hipdteses de requisi¢des legalmente autorizadas, constitui infragdo
funcional e penal a revelagdo de segredo do qual me apropriei em razao do cargo, sendo crime contra a
administracdo publica a divulgacdo a quem nao seja agente publico da Justica Eleitoral, das informagdes
do(s) sistema(s) a que tenho acesso, estando sujeito as penalidades previstas em lei.

V - Sem prejuizo da responsabilidade penal e civil, e de outras sanc¢des disciplinares,
constitui falta de zelo e dedicagdo as atribui¢des do cargo e descumprimento de normas legais e
regulamentares, ndo proceder com cuidado na guarda e utilizagdo de senha ou empresta-la a outro agente
publico, ainda que habilitado.

VI - Constitui infracdo funcional e penal inserir ou facilitar a insercdo de dados falsos,
alterar ou excluir indevidamente dados corretos dos sistemas ou bancos de dados da Administragao
Publica, com o fim de obter vantagem indevida para si ou para outrem ou para causar dano, ficando o
infrator sujeito as punigdes previstas no Codigo Penal Brasileiro, conforme responsabilizagdo por crime
contra a Administracdo Publica, tipificado no art. 313-A.

VII - Constitui infracdo funcional e penal modificar ou alterar o sistema de informagdes
ou programa de informatica sem autorizagdo ou sem solicitacdo de autoridade competente; ficando o
infrator sujeito as punigdes previstas no Codigo Penal Brasileiro, conforme responsabilizagdo por crime
contra a Administracdo Publica, tipificado no art. 313-B.

VIII - Constitui obrigagdo funcional a protecdo aos dados pessoais, que tenha acesso, em
razdo do trabalho desenvolvido, seja da area administrativa ou de processos eleitorais, sendo proibido o
repasse das informagdes, sob pena de incorrer nas sangdes previstas da Lei Geral de Protecdo de Dados
Pessoais (Lei n.° 13709/2018).

6. Declaro, nesta data, ter ciéncia e estar de acordo com os procedimentos acima
descritos, comprometendo-me a respeita-los e cumpri-los plena e integralmente.

<Nome do Municipio>-MS, de de

Nome e unidade organizacional
[Servidora(or) publica(o) / Colaboradora(or) / Estagiaria(o)]
Nome e unidade organizacional
[titular da unidade, gestora(or) de contrato ou sistema]
ANEXO II [MODELO]
TERMO DE RESPONSABILIDADE ACESSO REDE PRIVADA VIRTUAL (VPN)

1. Pelo presente termo, eu , CPF ,
¢ lotada na(o) do Tribunal Regional Eleitoral de Mato Grosso do Sul /
TRE-MS, declaro, sob pena das sancdes cabiveis, nos termos da legislacdo vigente, ter recebido
autorizacdo superior para obter credenciais de acesso VPN, para uso e desempenho das minhas fungdes
profissionais, com privilégios adequados e suficientes ao exercicio das atividades que aqui executo, sendo
responsavel pelo seu uso e guarda.

2. Declaro ter conhecimento da Politica de Seguranca da Informacdo do Tribunal
Regional Eleitoral de Mato Grosso do Sul e a Politica Geral de Privacidade e Prote¢do de Dados Pessoais
do Tribunal Regional Eleitoral de Mato Grosso do Sul, disponiveis para consulta no sitio da internet e
concordo em aceitar suas regras, assim como as diretrizes definidas na Norma Controle de Acesso Fisico e
Loégico.

3. Declaro que farei uso dos recursos da REDE PRIVADA VIRTUAL (VPN) do TRE-
MS, estando ciente de que minhas agdes, utilizando credenciais de acesso a Rede do TRE-MS, serao
monitoradas de acordo com a Politica de Seguranga da Informacao do TRE-MS e de que qualquer
alteracdo feita sob minha identificacdo, advinda de minha autenticagdo ¢ autorizacdo, ¢ de minha
responsabilidade.

4. Declaro, ainda, estar plenamente esclarecida(o) e ciente:

I. Que o acesso aos recursos da VPN ¢ concedido a cada usudrio (a) de forma pessoal e
intransferivel.
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II. Da necessidade de manter sigilo das informagdes de acesso ao ambiente de Rede do
TRE-MS e do acesso remoto, seja ele por VPN ou Portal de Sistemas e Aplicativos.

III. Que ndo devo ceder, informar, emprestar, passar ¢/ ou o que o valha, a chave ou
credencial de acesso da VPN para terceiros em hipotese alguma; sendo de sua total e exclusiva
responsabilidade qualquer operacao realizada por meio de suas credenciais de acesso remoto.

IV. Que devo comunicar imediatamente a Secretaria de Tecnologia da Informacao (STI)
qualquer irregularidade ou situagdes que coloquem em risco o acesso ao ambiente computacional do TRE-
MS.

V. Da necessidade de tratar qualquer incidente de seguranca que venha ser identificado
com urgéncia e prioridade adequados, evitando toda e qualquer forma de postergacao.

VI. Da vedagdo quanto a utilizacdo dos recursos da VPN para fins ndo relacionados as
atividades do Tribunal, devendo o acesso restringir-se a esfera laboral, observando-se sempre a conduta
compativel com a moralidade administrativa.

VII. Que a n3o observancia das diretrizes da Politica de Seguranga da Informagdo e
normas complementares pode resultar na suspensdo imediata do acesso aos recursos da VPN de forma
temporaria ou permanente, bem como responder, em todas as instancias, pelas consequéncias das agdes ou
omissdes de minha parte que possam por em risco ou comprometer a Rede do Tribunal que tenho acesso.

VIII. Dos perigos de responder mensagens ndo solicitadas, acessar links ou baixar
arquivos e anexos de origem desconhecida, bem como, conectar-se, ou manter-se conectado, a redes
publicas durante o acesso a rede interna do Tribunal.

IX. Da necessidade de cuidar da protegdo do computador e/ou notebook, que sera(ao)
utilizado(s) para acesso a rede interna do TRE-MS, por meio da instalacdo e atualizagdo de antivirus e/ou
outras solu¢des de seguranca, bem como, de manter o Sistema Operacional (Windows e/ou Linux)
atualizado.

5. Declaro, nesta data, ter ciéncia e estar de acordo com os procedimentos acima
descritos, comprometendo-me a respeita-los e cumpri-los plena e integralmente.

<Nome do Municipio>-MS, de de

Nome e unidade organizacional
[Servidora(or) publica(o)/Colaboradora(or)/Estagiaria(o)]
Nome e unidade organizacional

[titular da unidade, gestora(or) de contrato ou sistema]
Sala de Sessées do Tribunal Regional Eleitoral.

Em Campo Grande, MS, aos 20 de maio de 2025.

Desembargador CARLOS EDUARDO CONTAR

Presidente

Desembargador SERGIO FERNANDES MARTINS

Vice-Presidente e Corregedor Regional Eleitoral

Dr. VITOR LUIS DE OLIVEIRA GUIBO
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Juiz de Direito

Dr. CARLOS ALBERTO ALMEIDA DE OLIVEIRA FILHO
Advogado

Dr. FERNANDO NARDON NIELSEN
Juiz Federal

Dr. ALEXANDRE ANTUNES DA SILVA
Juiz de Direito

Dr. MARCIO DE AVILA MARTINS FILHO
Advogado

Dr. LUIZ GUSTAVO MANTOVANI

Procurador Regional Eleitoral
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