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PORTARIA PRESIDENCIA N2 88/2025 TRE/PRE/GABPRE

Dispbe sobre as regras e os procedimentos para a realizacdo da gestdo e monitoramento de
registro de atividades (logs) no ambiente computacional do Tribunal Regional Eleitoral de Mato
Grosso do Sul.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE MATO GROSSO DO
SUL, DESEMBARGADOR CARLOS EDUARDO CONTAR, no uso de suas atribuicdes legais e
regimentais; e

CONSIDERANDO a necessidade de apoiar a gestdo do processo de tratamento e resposta a
incidentes em redes computacionais no TRE-MS;
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CONSIDERANDO a necessidade de definir processos para o gerenciamento e o monitoramento de
logs (registro de eventos) em sistemas computacionais;

CONSIDERANDO a Resolugédo CNJ n.% 370, de 28 de janeiro de 2021, que institui a Estratégia
Nacional de Tecnologia da Informagédo e Comunicacdo do Poder Judiciario (ENTIC-JUD);
CONSIDERANDO o disposto na Resolugdao CNJ n.% 396, de 7 de junho de 2021, que institui a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO o disposto na Resolugdo TSE n.2 23.644, de 12 de julho de 2021, que institui a
Politica de Seguranca da Informagéo (PSI) no ambito da Justi¢a Eleitoral;

CONSIDERANDO as normas da Associacao Brasileira de Normas Técnicas - ABNT NBR ISO IEC
27001:2022 e 27002:2022 que estabelecem, respectivamente, o sistema de gestao e o cédigo de
boas praticas em seguranga da informagédo que recomendam o estabelecimento de regras para o
uso aceitavel dos ativos de informacao;

CONSIDERANDO as boas praticas em seguranca da informagéao previstas no modelo CIS Controls
V.8;

CONSIDERANDO a Resolugédo TRE/MS n.? 822, 9 de abril de 2024, que implementa, no ambito do
TRE/MS, a PSI da Justica Eleitoral estabelecida pela Resolucdo TSE n? 23.644/2021; e
CONSIDERANDO que a seguranga da informacéo e a prote¢ao de dados pessoais séo condi¢cdes
essenciais para a prestagdo dos servigos jurisdicionais e administrativos do Tribunal Regional
Eleitoral de Mato Grosso do Sul;

RESOLVE:

CAPITULO |

DISPOSICOES PRELIMINARES

Art. 12 Fica instituida a norma de Gestéo e Monitoramento de Registro de Atividades (logs).

Art. 2° Esta norma integra a Politica de Seguranca de Informacéo da Justica Eleitoral, estabelecida
pela Resolugcdo TSE n.? 23.644/2021.

CAPITULO Il

DAS DEFINICOES

Art. 3% Para efeitos desta norma consideram-se os termos e definicbes previstos na Portaria DG
/TSE n.? 444, de 8 de julho de 2021, além dos seguintes:

| - Servicos de DHCP (Dynamic Host Configuration Protocol): servidores que fornecem enderecos
IP e outras configuragdes de forma dindmica para o ambiente de rede de computadores;

Il - Servicos de DNS (Domain Name System): servidores que fazem localizacdo e traducao de
nomes de hosts e servigos de rede para nimeros de enderecos IP;

[ll - SIEM (Security Information Event Management): solugdo de software que faz a centralizagéo
de eventos de rede e de sistemas, com capacidade para busca e correlacdo entre esses eventos,
possibilitando o monitoramento por parte das equipes de seguranga e outros administradores de
rede; e

IV - SOAR (Security Orchestration, Automation and Response): possui as mesmas func¢des do
SIEM, com capacidade adicional de abertura de chamados e automacao da resposta ao incidente,
como bloqueio de usuarios e geragao de regras de firewall.

CAPITULO Il

DO REGISTRO DE EVENTOS (LOGS)

Art. 4° Devem ser monitorados, com registro centralizado de logs em servidores especificos, no
minimo, os seguintes tipos de ativos em produgéo:

| - servidores web;

Il - servidores de arquivos;

[l - servidores de bancos de dados;

IV - servidores de e-mails;
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V - servidores de aplicacao;

VI - firewalls de rede;

VIl - firewalls de aplicagéo;

VIII - roteadores de acesso a internet e as redes da Justica Eleitoral;

IX - switches e roteadores de nucleo de rede (core);

X - servidores controladores de dominio e demais servigos de autenticagao;

Xl - servigos de gerenciamento de backups (cépias de seguranca);

XIl - servigos de gerenciamento de infraestrutura de virtualizagdo e conteinerizagéo, incluidas as
baseadas em nuvem publica;

X1l - solugbes anti-malware;

XIV - solugdes controle de acesso fisico e 16gico;

XV - solugdes gerais de ciberseguranca;

XVI - servigos de DHCP; e

XVII - servigos de DNS.

Art. 52 Os registros de eventos devem conter, sempre que possivel, informagdes minimas e
relevantes, especialmente:

| - identificacdo da(o) usuaria(o) que acessou 0 recurso;

Il - natureza do evento, como sucesso ou falha de autenticacao, tentativa de troca de senha, entre
outros;

[l - carimbo de tempo (timestamp), formado por data, hora e fuso horario;

IV - endereco IP (Internet Protocol), identificador do ativo de processamento, coordenadas
geograficas, se disponiveis, e outras informacdes que permitam identificar a possivel origem e
destino do evento;

V - recursos acessados e seus respectivos tipos de acesso;

VI - alarmes provocados pelos sistemas de controle de acesso;

VIl - informagdes de falhas nas aplicagdes ou recursos acessados; e

VIII - outras informagdes que permitam identificar a possivel origem e destino do evento.

Art. 62 Os ativos de processamento que nao permitam os registros de eventos conforme indicado,
ou que estejam em ambiente seguro de nuvem administrado por terceiros, devem ser mapeados e
documentados quanto ao tipo e formato de registro de eventos que o sistema permite armazenar, a
temporalidade do armazenamento, assim como o nivel de seguranga obtido.

Art. 72 Os registros de eventos devem ser armazenados na rede corporativa pelo periodo de 120
(cento e vinte) dias e em cépias de seguranca por um periodo de 12 (doze) meses, sem prejuizo
de outros prazos previstos em referéncias legais e normativos especificos.

Art. 82 Os ativos de processamento em producdo devem ser configurados de forma a gerar
registros de eventos relevantes que afetem a seguranca da informacdo, armazenando-os para
utilizagao posterior, incluindo:

| - acesso remoto a rede corporativa;

Il - autenticacédo, tanto as bem-sucedidas quanto as mal sucedidas;

[l - criagéo, alteracao e remocao de usuarios, perfis e grupos privilegiados;

IV - uso de privilégios;

V - troca de senhas;

VI - modificagdes de politica de senhas, como tamanho, tempo de expiragao, bloqueio automatico
apos exceder determinado numero de tentativas de autenticagéo, histérico, entre outras;

VIl - acesso ou modificagdo de arquivos, servicos e sistemas de informacao considerados criticos;
VIII - alteragdes na configuracdo de sistemas operacionais de servidores, servicos e sistemas de
informacéo;

IX - inicializagdo, suspenséo e reinicializagéo de servigos;

Diario da Justica Eletronico do Tribunal Regional Eleitoral do Mato Grosso do Sul (DJE/TRE-MS). Documento assinado
digitalmente conforme MP n. 2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-
Brasil, podendo ser acessado no endereco eletrdnico https:/www.tre-ms.jus.br/



https://www.tre-ms.jus.br/

Ano 2025 - n. 102 Campo Grande, quinta-feira, 22 de maio de 2025 10

X - uso de aplicativos e utilitarios do sistema operacional de servidores;

XI - ativacédo e desativagcédo dos sistemas de protecdo, como sistemas de antivirus e sistemas de
deteccao e prevencéo de intrusos;

XIl - acesso fisico por senha, cartdo inteligente ou biometria em area de seguranga com ativos de
processamento criticos como Data Center, salas de telecomunicag¢des, dentre outros;

Xl - acoplamento e desacoplamento de dispositivos de hardware, com especial atengdo para
midias removiveis em servidores; e

XIV - acesso e alteragao nos registros de eventos (logs).

Art. 92 O monitoramento deve ser realizado, preferencialmente, com a utilizagdo de ferramentas
automatizadas que gerem alarmes imediatos de eventos criticos e permitam a correlagdo e andlise
dos registros de eventos gravados (SIEM/SOAR).

§ 12 O monitoramento deve ser realizado de forma a manter inalterada a rotina de trabalho do
ambiente de produgéo.

§ 22 O nivel de monitoramento pode ser reduzido em fungdo da implementagéo de controles de
acesso que minimizem o risco aos ativos de processamento e reduzam a exposi¢éo da informagao
a acessos indevidos.

§ 3% As ferramentas automatizadas devem ser analisadas criticamente em intervalos regulares
para ajuste de configuracdo, de forma a melhorar a identificacdo de registros de eventos
relevantes, falsos negativos e falsos positivos.

§ 42 Os processos de monitoramento devem ser revisados na implantacdo ou manutengédo dos
ativos de processamento, a fim de manter sua adequacéo as mudancas ocorridas.

§ 52 Os administradores devem monitorar os registros impedindo o armazenamento indevido de
dados pessoais.

Art. 10. Os(As) usuarios(as) devem estar cientes de que os ativos de processamento estdo
suscetiveis a monitoramento e auditoria a qualquer momento, bem como, quando houver suspeita
ou constatagédo de uma falha de seguranga.

Art. 11. Todos os eventos contrarios ao ordenamento juridico em vigor e as normas constantes da
Politica de Seguranga da Informacéo, inclusive os discriminados nos incisos deste artigo, devem
ser registrados formalmente e analisados, adotando-se as a¢des apropriadas para sua corre¢ao:

| - divulgacdo néo autorizada de dado ou informacéo sigilosa contida em sistema, arquivo ou base
de dados da Administracdo Publica, nos termos do art. 153, § 1%-A, do Codigo Penal;

Il - invaséo de dispositivo informatico, nos termos do art. 154-A do Cédigo Penal;

[l - interrupcéo de servico telematico ou de informacédo de utilidade publica, previsto no § 1° do art.
266 do Cdédigo Penal;

IV - insercéo ou facilitacdo de insercdo de dados falsos, alteragéo ou exclusdo de dados corretos
nos sistemas informatizados ou bancos de dados da Administracdo Publica, nos termos do art. 313-
A do Cddigo Penal;

V - modificagdo ou alteragdo por agente publico de sistema de informacdo ou programa de
informatica sem autorizacéo, nos termos do art. 313-B do Cddigo Penal;

VI - distribuicdo, armazenamento ou conduta vinculada a pornografia infantil, nos termos dos arts.
240, 241, 241-A, 241-B, 241-C e 241-D da Lei n.? 8.069/90); e

VIl - interceptagao telematica clandestina, nos termos do art. 10 da Lei n. 9.296/96.

CAPITULO IV

DA PROTECAO DAS INFORMACOES DOS REGISTROS DE EVENTOS

Art. 12. Os arquivos de registros de eventos devem ser protegidos para que ndo estejam sujeitos a
falsificagdo ou ao acesso nédo autorizado as informagdes registradas.

Paragrafo Unico. A fim de assegurar a protecdo de que trata o caput deste artigo, os seguintes
controles minimos devem ser implementados:
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| - armazenamento, no minimo, em 2 (dois) registros de mesmo contelido, sendo ambos protegidos
contra acessos indevidos e adulteracédo, e um deles em local centralizado;

Il - guarda da copia centralizada em segmento isolado da rede corporativa, com protegédo de
dispositivos de seguranca suficientes para a protecéo da sua integridade;

[l - espago de armazenamento adequado e alertas preventivos de seu esgotamento;

IV - localizagéo fisica em area sujeita a controles de seguranca;

V - emprego de protocolos seguros para acesso remoto;

VI - possibilidade de execucao de auditorias legais e forenses;

VIl - fornecimento, para efeito de investigacao, de copia das informagdes relevantes, exceto nas
hipoteses legais que exijam a apresentacdo da midia original;

VIII - geracao de registros de eventos (logs) para todos os trabalhos executados nos arquivos; e

IX - conservacao de documentacao atualizada dos procedimentos de:

a) configuragdo, instalagcdo e manutencao;

b) administragcéo e operagéo; e

c) cépia de segurancga e restauragao.

CAPITULO V

DOS REGISTROS DE EVENTOS DE ADMINISTRADOR E OPERADOR

Art. 13. Os registros de eventos de administradores e operadores com privilégios para agdes e
comandos especiais na rede corporativa, como super usuarios, administradores de rede, entre
outros, devem ter mecanismos adicionais de gerenciamento e monitoramento, considerando, no
minimo, os seguintes aspectos:

| - os registros de eventos dos administradores e operadores da rede corporativa devem ser
protegidos e analisados criticamente, em intervalos regulares;

Il - os administradores e operadores da rede corporativa ndo devem fazer parte da equipe de
monitoramento e analise critica de suas préprias atividades, respeitando o principio da segregacao
de fungbes; e

[ll - os administradores e operadores da rede corporativa ndo devem ter permissdo para apagar,
alterar ou desativar os registros de eventos de suas préprias atividades.

Art. 14. Um sistema de deteccdo e prevencdo de intrusdes gerenciado fora do controle dos
administradores e operadores da rede corporativa pode ser utilizado para monitorar as atividades
nos registros de eventos.

CAPITULO VI

DA SINCRONIZACAO DOS RELOGIOS

Art. 15. O horario dos ativos de processamento deve ser ajustado por meio de mecanismos de
sincronizagdo de tempo (servidor NTP), de forma que as configuragbes de data, hora e fuso
horario do relégio interno estejam sincronizados com a "Hora Legal Brasileira (HLB)", de acordo
com o servigo oferecido e assegurado pelo Observatério Nacional - ON.

Art. 16. O estabelecimento correto dos reldgios nos ativos de processamento da rede corporativa
deve assegurar a exatidao dos registros de eventos, que podem ser requeridos para investigacdes
ou como evidéncias em casos legais ou disciplinares, devendo, no minimo, usar fontes de tempo
sincronizadas para todos os ativos monitorados, a partir das quais os ativos de processamento
recuperem regularmente as informacgdes de data, hora e fuso horario, de forma que os registros de
eventos (logs) sejam cronologicamente consistentes.

CAPITULO VII

DISPOSICOES FINAIS

Art. 17. Os casos omissos serdo resolvidos pela Comissédo de Seguranga da Informacao.
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Art. 18. A Secretaria de Tecnologia da Informacao elaborara, em até 120 (cento e vinte) dias, os
procedimentos operacionais para aplicagdo desta norma, que levem em conta as boas praticas de
ciberseguranca e os recursos tecnolégicos disponiveis.

Art. 19. Qualquer descumprimento desta norma deve ser imediatamente comunicado e registrado
como incidente de seguranga da informacado, para apuragcédo pela Comissdo de Seguranca da
Informacao, com consequente adogéo das providéncias cabiveis.

Art. 20. Esta norma complementar deve ser revisada a cada 12 (doze) meses pelo(a) gestor(a) de
Seguranca da Informacdo e encaminhada para nova apreciagcdo da Comissdo de Seguranga da
Informacao.

Art. 21. Esta portaria entra em vigor na data de sua publicagéo.
Campo Grande, na data da assinatura eletrénica.
Desembargador CARLOS EDUARDO CONTAR

Presidente
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