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1.1PROCESSODEGESTAODERISCOSDESEGURANGA DA INFORMAGAO

Descrigao

A necessidade de se gerenciar riscos de seguranga da informac¢ado decorre, mormente, da consciéncia
da existéncia de fatores internos ou externos ao processo de trabalho ou projeto, cujo
desdobramento, pode vir a comprometer a integridade, a autenticidade, a confidencialidade, a

disponibilidade e a irretratabilidade da informacao.

Para realizar uma correta gestdao de riscos de seguranca da informac¢do, é importante definir um
responsavel para identificar, analisar, avaliar, tratar, monitorar e comunicar o risco, denominado
Gestor de Riscos. No ambito deste Tribunal, o Gestor de Riscos ser3, via de regra, o dono do processo

de trabalho ou o gerente de projeto.



Este documento detalha o Processo de Gestdo de Riscos de Seguranca da Informacgdo, no ambito deste
Tribunal e tem por objetivo auxiliar os donos de processo de trabalho ou gerentes de projetos a reduzir

a probabilidade de ocorréncia e/ou o impacto de eventos negativos de seguranca da informacao.

O produto do presente Processo de Gestdo de Riscos de Seguranca da Informacgao, aplicado ao caso
concreto, serd um Plano para Tratamento de Riscos de Seguranca da Informacgao, que sera monitorado
pelo respectivo Gestor de Riscos do processo de trabalho ou projeto pelo qual é responsavel, durante

sua execucao.

Identificar os Riscos
Descrigao
Identificar os eventos de riscos nos processos de trabalho ou projetos que podem afetar a seguranca

da informacdo, levando em consideracgdo os fatores internos e externos do Tribunal.

O objetivo desta etapa é produzir uma lista de riscos de seguranga da informagdo, que possam
comprometer a integridade, a autenticidade, a confidencialidade, a disponibilidade e a
irretratabilidade da informac3o. E de suma importancia documentar os riscos, identificando
claramente o que pode acontecer, bem como a forma como isso pode afetar o processo de trabalho

ou projeto.

Essa identificacdo pode ser feita por meio de uma reunido, em que podem ser utilizadas técnicas e
ferramentas como brainstorming, questionarios, entrevistas com pessoas informadas ou
especialistas, analise de dados histéricos, técnica do grupo nominal, mapeamento de processos, entre
outras. Convém que pessoas com conhecimento adequado sejam envolvidas na agdo de identificagdo

dos riscos.

Vale observar que o tipo de risco, a sua probabilidade de ocorréncia, ou o seu impacto sobre o
processo de trabalho ou projeto, variam ao longo do ciclo de vida do mesmo, sendo por isso necessario

proceder-se a reavaliagao dos riscos identificados.

Neste ponto do Processo de Gestdo de Riscos de Seguranca de Informacgdo, é importante diferenciar
“evento de risco” de “causa/fonte do risco”, um equivoco bastante comum entre os que lidam com

essa matéria.



A primeira pergunta que se deve fazer é: “o que pode acontecer que afete de forma significativa o
projeto ou o processo de trabalho?” Quando essa pergunta for respondida, teremos identificado o(s)
“evento(s) de risco”. Para encontrar a causa/fonte correspondente, basta colocar outra pergunta: “o
que pode causar esse risco?”. A resposta a essa pergunta, fornecera a(s) causa(s)/fonte(s) do risco.
Assim, podemos entender “evento de risco” como o préprio risco. E, partir dai, fica facil entender que
a causa/fonte do risco é aquilo que esta associado a ele, que o motiva, que provoca o evento de risco.
Essa distingdo é importante porque, posteriormente, as ac¢Oes de mitigacdo poderdo ser

implementadas naquilo que constitui a causa, a fonte do evento de risco.

Como dito acima, o mais importante no momento é distinguir o evento de risco das causas a ele
associadas. Um bom exercicio é fazer uma breve descri¢do do risco, abrangendo sua causa, o proprio

evento de risco e sua consequéncia. Assim:

Devido a <CAUSA/FONTE>, poderd acontecer <DESCRICAO DO EVENTO DE RISCO>, o
que poderé levar a <DESCRICAO DO IMPACTO/EFEITO/CONSEQUENCIAS>,

comprometendo o <ASPECTO> de Seguranca da Informacao

# Evento identificado Causa/Fonte Impacto ou efeito Aspecto de S

1 | Usudrio desligado do| Falta de comunicagdo| Acesso indevido a| Confidencialidade
Tribunal, mas com login | entre as unidades de| informacgdes internas
ativo RHeTI

A tabela a seguir apresenta um rol ndo exaustivo de fatores internos e externos, que podem ser
considerados na definicdo do cendrio em que se insere o processo de trabalho ou o projeto em analise,

para identificacdo dos eventos de risco que Ihe dizem respeito.

Fatores Internos e Externos

FATORES INTERNOS FATORES EXTERNOS
CONFORMIDADE E FISCALIZACAO REGULAMENTACAO
* Normatizagdo, controle e fiscalizagdo interna e Ambiente regulatério

¢ Aderéncia aos principais requisitos regulatorios

externos




GESTAO DE PESSOAS FORNECEDORES

¢ Carga de trabalho ¢ Relagdo com os fornecedores
* Segregacdo de fungbes ¢ Sang¢Ges ao contratado

¢ Clima organizacional

TECNOLOGIA DA INFORMACAO DESASTRES

* Demanda interna por recursos de Tl ¢ Inundagdo, incéndio e outros

¢ Definicdo de parametros minimos de qualidade e
eficiéncia dos servigos prestados pela Tl

CONTROLES FiSICOS REPUTACAO

¢ Controles de segurancga fisica ® Percepgdo da sociedade

¢ Alinhamento entre os controles de seguranga | ® Segurancga do Processo Eleitoral
fisica e logica

e Existéncia do Plano de Continuidade de negdcios
ou Plano de Recuperagdo de Desastres

CULTURA ORGANIZACIONAL AMBIENTE CULTURAL, SOCIAL E POLITICO
¢ Adaptagdo da cultura organizacional as mudangas | ® Mudangas de governo
no contexto interno

ECONOMICOS
¢ Disponibilidade financeiro-orcamentaria

Ao final desta etapa, estamos aptos a comecar a pensar no que constituira o resultado do Processo de
Gestdo dos Riscos de Seguranga da Informagdo: o Plano para Tratamento dos Riscos de Seguranga da
Informacdo. Assim, com as informacdes levantadas até aqui, ja temos alguns subsidios para preencher

as primeiras colunas do Plano.

IDENTIFICACAO DOS RISCOS

Evento de Risco Causas/Fontes Consequéncias Aspecto de Sl

Analisar os Riscos

Descrigao

Analisar os riscos identificados, definindo a probabilidade de sua materializacdo, bem como o impacto
sobre os aspectos de seguranga da informagdo do projeto ou processo de trabalho analisado,
mediante a compreensdo de sua natureza, do histérico de ocorréncias, dos fatores temporais, da
eficacia dos controles existentes, e da magnitude das consequéncias de sua ocorréncia. Sabemos que

todo risco tem, ao menos, uma causa ou fonte e, se ocorrer, pelo menos, um efeito ou consequéncia.



O propdsito da analise de riscos é compreender a natureza dos riscos e suas caracteristicas, estimando
o nivel de exposicdao que eles trazem ao processo de trabalho ou projeto. Um evento pode ter

multiplas causas e consequéncias e pode afetar multiplos aspectos de seguranca da informacgao.

Vale lembrar que a probabilidade esta associada as chances de o evento ocorrer, ao passo que o
impacto esta associado as consequéncias do evento de risco ocorrido, ou seja, o resultado provavel,

no caso de o risco ocorrer.

Esta atividade pode ser realizada por meio de uma reunido de grupo, preferencialmente, com a mesma
equipe que se reuniu para identificar os eventos de risco. A participacdo de especialistas externos a
equipe é bem-vinda, principalmente se o 6rgao nao tiver histéricos de riscos de projetos anteriores,

ou se a equipe ndo tiver experiéncia prévia com analise de riscos.

Ao definirmos a probabilidade, faremos uso das causas do risco levantadas na etapa anterior, e, para

definirmos o impacto, olharemos para seus efeitos.

Sem o peso de cada risco, ndao temos como decidir adequadamente sobre que tipo de reagdo seria
conveniente, ou quanto estariamos dispostos a pagar para trata-lo ou assumi-lo. De forma
simplificada, se trabalharmos com valores numéricos para a probabilidade e o impacto, é possivel
fazer um simples cruzamento (multiplicacdo) entre esses valores e estimar nossa exposi¢do ao risco,
ou seja, o nivel do risco, por meio de uma pontuagao de probabilidade-impacto de cada risco, que
implicard na obtencdo de um percentual, que significara a chance de a causa do risco vir a ocorrer.

Tudo isso permitird o estabelecimento de uma prioridade relativa de riscos individuais a serem

avaliados em cada nivel de prioridade.

Deverdo ser consideradas as seguintes escalas de probabilidade e de impacto, levando em conta a

existéncia de controles implementados que possam mitiga-los, bem como a eficacia desses controles.

ESCALA DE PROBABILIDADE (chances de um evento ocorrer)

Muito baixa | Improvavel. Em situagGes excepcionais, o evento podera até ocorrer, mas nada nas
(1) circunstancias indica essa possibilidade. Evento extraordinario, sem histérico de
ocorréncia.
Baixa Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as circunstancias pouco
(3) indicam essa possibilidade.




Média Possivel. De alguma forma, o evento poderd ocorrer, pois as circunstancias indicam
(5) moderadamente essa possibilidade. Evento de frequéncia reduzida, e com histérico de
ocorréncia parcialmente conhecido.
Alta Provavel. De forma até esperada, o evento podera ocorrer, pois as circunstancias indicam
(7) fortemente essa possibilidade. Evento usual, com histérico de ocorréncia amplamente
conhecido.
Muito Alta Praticamente certa. De forma inequivoca, o evento ocorrera, as circunstancias indicam
(9) claramente essa possibilidade. Evento repetitivo e constante.
ESCALA DE IMPACTO
Muito baixo | Impacto insignificante no processo de trabalho ou projeto.
(1)
Baixo Impacto minimo no processo de trabalho ou projeto.
(3)
Médio Impacto moderado no processo de trabalho ou projeto, com possibilidade de recuperagao.
(5)
Alto Impacto significativo no processo de trabalho ou projeto, com possibilidade remota de
(7) recuperagdo, de reversao.
Muito Alto Impacto maximo no processo de trabalho ou projeto, sem possibilidade de recuperagdo, ou
(9) seja, irreversivel.

Com essas explicacdes, temos condicdes de calcular o nivel do risco. Como o risco é uma fungao tanto
da probabilidade, como da medida das consequéncias, seu nivel pode ser expresso pela combinagao
da probabilidade de ocorréncia do evento com as consequéncias resultantes no caso de
materializa¢do do evento, ou seja, do impacto nos aspectos de seguranga da informacao. A seguir, sdo
apresentadas tabelas demonstrando, em valores numéricos e em categorias descritivas, o nivel dos

riscos para tomada de decisdao quanto ao seu tratamento.

NiVEL DE RISCOS

Probabilidade
1 (Muito 3 5 7 9
Baixa) (Baixa) (Média) (Alta) (Muito Alta)
o] 9 (Muito
+—
S Alto) 9 27 45 63 81
Q
§ / 7 21 35 49 63
(Alto)
5
" 5 15 25 35 45
(Médio)




3,' 3 9 15 21 27
(Baixo)
1 (Muito 1 3 5 7 9
Baixo)
MATRIZ DE TOLERANCIA E CLASSIFICACAO DE RISCOS
Probabilidade
1 (Muito 3 5 7 9
Balxa) (Baixa) (Média) (Alta) (Muito Alta)
o 9 (Muito = = =
o Alto) 45 5 =
3 7
- (Alto) 35 = =
5
(Médio) 25 35 25
3 3 //// 21 27
(Baixo)
: - @ 0 00
Baixo)
=— Risco Extremo/ Risco Alto/ Risco %/’ Médio/Aceitavel Risco Baixo/
— Inaceitavel Incaceitavel /7//; mediante andlise Aceitavel

A essa altura, ja possuimos outras informacgGes que serdo incluidas no Plano para Tratamento dos

Riscos de Segurancga da Informagao a ser finalizado na etapa “Elaborar Plano para Tratamento de

Riscos de Seguranca da Informacdo” adiante descrita.

ANALISE DOS RISCOS

Probabilidade

Impacto

Nivel de Risco (Impacto x
Probabilidade)

Elaborar Plano para Tratamento de Riscos de Seguranca da Informacao

Descrigao

Elaborar o Plano para Tratamento de Riscos de Seguranga da Informag¢do, com base nos resultados da

anadlise realizada na etapa anterior.
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Antes de finalizar o preenchimento do Plano para Tratamento de Riscos de Seguranca da Informacéo,
cujas informacgdes preliminares ja foram aferidas nas etapas anteriores, faz-se mister dedicarmos
tempo a uma reflexdo, para que a tomada de decisdo com vistas a reducdo da exposi¢do ao risco seja
eficaz. Assim, com base nos resultados da andlise de riscos ja realizada, devemos pensar a) se um
determinado risco precisa de tratamento e qual sua prioridade para isso; b) se uma determinada
atividade deve ser realizada ou descontinuada; e c) se controles internos devem ser implementados

ou, caso existam, se devem ser modificados, mantidos ou eliminados.

Esta é a hora de avaliar o nivel de risco encontrado na etapa anterior a luz dos contextos externo e
interno, com o intuito de determinar se o risco e/ou sua magnitude é aceitavel ou toleravel, ou se

algum tratamento é exigido.

A depender do contexto geral em que estd inserido o projeto ou processo de trabalho e do nivel dos
riscos encontrados, o Gestor de Riscos devera avaliar se esta ao seu alcance decidir sobre as respostas
a serem dadas no caso concreto. Pode ser que o nivel do risco encontrado esteja acima de sua
competéncia. Neste caso, o Gestor de Riscos encaminhard a questdo para avaliacdo e decisdo da

Comissao de Seguranca da Informacao.

Sobre o tratamento dos riscos, ha situagdes em que se requer uma ac¢ao sobre a probabilidade de
ocorréncia associada ao evento de risco. Outras vezes, ao planejarmos, pensamos em acdes capazes
de alterar o impacto de um evento de risco, caso ele ocorra. O desejavel é que fagamos as duas coisas
— operemos tanto na probabilidade quanto no impacto associados ao evento de risco. Este é o
momento de fazermos a seguinte reflexdo: quanto custa tudo isso? Qual o custo-beneficio do controle

a ser implementado?

A elaboragdo propriamente dita do Plano para Tratamento de Riscos de Seguranga da Informagao
correspondente a cada processo de trabalho ou projeto especificamente analisado, compreende o
preenchimento das seguintes informacgdées, além daquelas ja coletadas nas etapas anteriores deste
Processo de Gestdo de Riscos:

a) ostipos de resposta (evitar; mitigar ou reduzir; compartilhar ou transferir; aceitar ou tolerar);

b) as agdes de tratamento aos riscos;

c) ofs) responsavel(is) pela implementacdo da agao;

d) as datas estimadas para a execugdo das acGes de tratamento aos riscos, quer sejam riscos da

alcada do préprio Gestor de Riscos ou ndo. Neste caso, deverdo ser registradas as a¢Oes de
tratamento deliberadas pelas autoridades competentes.
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Gerir um risco compreende, basicamente, assumir uma das possiveis linhas de a¢do:
Estabelecer ag¢bes de atenuagdo do risco, quer dizer, realizar a¢bes para reduzir a
probabilidade de sua materializacao.

- Estabelecer a¢bes de contingéncia, ou seja, realizar agBes para se preparar diante da
ocorréncia do risco e reduzir o impacto que ele teria no projeto ou processo.

A seguir, elencamos os tipos de resposta possiveis de aplicagdo:

Evitar - objetiva descontinuar as atividades que geram o risco;

Transferir - objetiva compartilhar ou transferir uma parte do risco a terceiros, assim como a
responsabilidade pela sua resposta. Nem todos os riscos sdo totalmente transferiveis, a
exemplo dos riscos associados a reputa¢do ou a imagem;

Mitigar - objetiva reduzir a probabilidade de um evento de risco adverso, o seu impacto ou
ambos, para dentro de limites aceitaveis;

Aceitar - objetiva reconhecer a existéncia do risco e ndo agir, a menos que o risco ocorra.
Antes de aceitar, deve ser avaliado se os demais tipos de resposta ao risco sdo viaveis. Em
algumas situagdes, como risco de nivel baixo ou custo desproporcional ao beneficio do

tratamento, a op¢do mais adequada é aceitar ou reter o risco.

A partir da selegdo do tipo de resposta mais adequado, é que serdo definidas efetivamente as a¢des
de tratamento do risco. Nesta atividade, devem-se considerar alguns aspectos:

- Restri¢Oes organizacionais, técnicas e estruturais;

- Requisitos legais;

- Anélise custo/beneficio de cada resposta;

- Efeito de cada resposta sobre a probabilidade e o impacto; e

Prioridades.

Definidas as a¢Ges de tratamento dos riscos, é necessario proceder a nova avalia¢do de cada risco, de
modo a se determinar o nivel do risco residual, ou seja, aquele que eventualmente permanecers,
mesmo apads a adogdo das respostas planejadas; bem como o nivel do(s) risco(s) secundario(s), assim
compreendidos os que surgem como resultado direto da implantagdo de uma resposta ao risco. Assim,

teremos novos niveis de risco, cuja necessidade de tratamento devera ser avaliada.
Com as informac0es levantadas nesta etapa do Processo, estamos aptos a finalizar o preenchimento

do Plano para Tratamento dos Riscos de Seguranca da Informacdo (sugestdo ao final do Manual),

COMoO a seguir:
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# |Tipo de | Descricdo das| Responsavel pela | Data do Data da Risco Residual | Descrigdo de
acao acoes implementacdo inicio conclusao / Risco novas agoes
Secundario

Monitorar e controlar os riscos

Descrigao

Monitorar e controlar os riscos previstos no Plano para Tratamento de Riscos de Seguranca da
Informacao.

Uma vez consolidado o Plano para Tratamento de Riscos de Seguranc¢a da Informagdo, o mesmo
deverd ser monitorado pelo Gestor de Riscos. Durante o monitoramento, o Gestor de Riscos devera
manter atualizado um repositério de riscos e licdes aprendidas, que podera servir de referéncia na

gestao de riscos de TIC de outros processos de trabalho ou projetos.

O principal beneficio desta etapa é que ela possibilita que decisdes relacionadas ao processo de

trabalho ou projeto sejam tomadas com base em informacdes atuais sobre os riscos que os envolvem.

Vale ressaltar que o mero preenchimento do Plano para Tratamento de Riscos de Seguranca da
Informagado n3o é suficiente para uma boa anélise e gerenciamento de riscos. E preciso, a intervalos
determinados, identificar novos riscos e testar a eficacia das medidas contidas no Plano para os riscos

ja previstos.

INDICADORESDEDESEMPENHO

E importante eleger e acompanhar indicadores de desempenho que possam demonstrar a alta
administragao e aos érgaos de controle interno e externo a garantia da eficacia do Processo de Gestado

de Riscos de Seguranga da Informacao instituido e dos controles estabelecidos.

Assim, definimos os seguintes indicadores para medir a eficacia do Processo de Gestao de Riscos de
Seguranga da Informacdo estabelecido, sem prejuizo da apresentacdo de outros resultados que o
Gestor de Riscos ou a Comissdao de Seguranca da Informacgdo considerarem pertinentes para serem

publicados.
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A) Percentual de processos de trabalho em que foi implementado o Processo de Gestdo de Riscos de
Seguranca da Informacao.

Descricdo: Mede o percentual de processos de trabalho com gestdo de riscos de seguranga da
informacao

Periodicidade: anualmente

Calculo: n2 de processos de trabalho com gestdo de riscos de Sl / n? total de processos de trabalho
passiveis de gestdo de riscos de S|

B) Percentual de Projetos em que foi implementado o Processo de Gestdo de Riscos de Segurancga da

Informacao.
Descricdo: Mede o percentual de projetos com gestdo de riscos de Segurancga da Informacédo
Periodicidade: anualmente

Calculo: n2 de projetos em andamento com gest&o de riscos de Sl/ n? total de projetos em andamento
passiveis de gestdo de riscos de SI

RECURSQOS
GESTORDERISCOS(FUNCAO)

Descrigao

Donos de processo e gerentes de projeto com responsabilidade e autoridade para monitorar os riscos,

bem como selecionar e implementar uma estratégia adequada de resposta a risco.
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IDENTIFICAGAO DOS RISCOS ANALISE DOS RISCOS PLANEJAMENTO DAS ACOES DE TRATAMENTO

Nivel de Risco
# |Evento de Risco|Causa/Fonte|Consequéncias|Probabilidade | Impacto [(Probabilidade x| Tipo de A¢&o| Descri¢do das agbes
Impacto)

Responsdvel pela|Data do| Datada | Risco residual /|Descri¢do de
implementagdo | inicio [conclusdo(risco secundario| novas agdes
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