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PORTARIA PRESIDENCIA N.2 256/2019 TRE/PRE/ASJES - INSTITUI A POLITICA DE BACKUP E RESTORE DAS INFORMAGOES NO AMBITO DO TRIBUNAL REGIONAL
ELEITORAL DE MATO GROSSO DO SUL.

O Desembargador DIVONCIR SCHREINER MARAN, PRESIDENTE DO EGREGIO TRIBUNAL REGIONAL ELEITORAL DO ESTADO DO MATO GROSSO DO
SUL EM EXERCICIO, no uso das atribuicdes que lhe s3o conferidas pelo art. 22, inciso VI, do Regimento Interno do Tribunal (Resolucdo TRE/MS n.°
170/1997), e

Considerando a necessidade de assegurar a integridade e a disponibilidade das informagdes, como preconizado pela resolugdo TSE n2 23.501/2016,
que estabelece a Politica de Seguranca da Informacgdo da Justica Eleitoral;

Considerando que a perda de informagdes pode significar dificuldades administrativas e até a paralisagdo de atividades essenciais do Tribunal;

RESOLVE:

Art. 12 Instituir a politica de backup e restore das informagdes no dmbito deste Regional, com o objetivo de estabelecer diretrizes para o processo de
copia e armazenamento dos dados sob a guarda da Secretaria de Tecnologia da Informagdo (STI), visando garantir a sua integridade e
disponibilidade, bem como o manual do processo de backup e restore, constante do Anexo Unico desta Portaria.

Paragrafo Unico. O mero procedimento de backup ndo pode ser confundido ou utilizado como uma estratégia de temporalidade — guarda ou
preservagao de longo prazo —e sim para a recuperagao de desastres, perda de dados originais por acidente ou corrupgao de dados.

DAS DISPOSICOES INICIAIS
Art. 22 Para o disposto nesta portaria, considera-se:

| —Administrador de backup: servidor responsdavel pelos procedimentos de configuragdo, execugdo, monitoramento e testes dos procedimentos
de backup e restore;

Il - Ativo de informagdo: patrim6nio composto por todos os dados e informagdes gerados, adquiridos, utilizados ou armazenados pela Justica
Eleitoral;

Il - Backup: cépia de dados de um dispositivo de armazenamento a outro para que possam ser restaurados em caso da perda dos dados originais;
IV —Backup full ou completo: modalidade de backup na qual todos os dados sao copiados;

V - Backup incremental: modalidade de backup na qual somente os aquivos modificados desde o tltimo backup sdo copiados;
VI - Gestor de ativo de informagdo: proprietario ou custodiante de ativo de informagéo;

VIl —Log: histérico de avisos, erros e mensagens de aplicativos e sistemas;

VIIl —Midia: meio fisico no qual se efetivamente armazena o backup;

IX —Restore: recuperagdo dos arquivos existentes em um backup;

X —Retengdo: periodo de tempo em que o contetdo da midia de backup deve ser preservado;

Art. 32 A Sec¢do de Suporte Operacional sera responsavel pelos procedimentos relativos aos servigos de backup e restore.

Art. 42 S3o atribuicdes da Secdo de Suporte Operacional e dos administradores de backup:

| - propor modificagGes visando o aperfeicoamento da politica de backup;

Il - criar e manter os backups;

Il - configurar a ferramenta de backup, com no minimo, periodicidade, conteudo e relatérios;

IV - preservar as midias de backup;

V - testar os procedimentos de backup e restore;

VI - executar procedimentos de restore;
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VII - gerenciar mensagens e logs didrios dos backups, através dos relatdrios, fazendo o tratamento dos erros de forma que o procedimento
de backup tenha sequéncia e os erros na sua execugao sejam eliminados;

VIII - realizar manutengdes periddicas dos dispositivos de backup;

IX - comunicar o gestor sobre os erros e ocorréncias nos backups dos ativos de informacgado sob sua responsabilidade;

X - documentar os procedimentos dos incisos Il a IX deste artigo;

XI - registrar a execugdo dos procedimentos elencados neste artigo, visando a manutencgao de histérico de ocorréncias;
Xll - identificar o tipo de backup a ser adotado no plano de backup (diario, semanal, mensal e/ou anual).

DO PROCEDIMENTO DE BACKUP

Art. 52 Todo e qualquer ativo de informacgdo devera ter sua inclusdo nos procedimentos de backup avaliada.

Paragrafo Unico. O gestor de cada ativo de informagdo, em conjunto com os administradores de backup, devera definir, através de formulario, o que
serd incluido no backup.

Art. 62 Os arquivos de dados armazenados nas estagGes de trabalho sdo de responsabilidade Unica e exclusiva do usuario, que contard com
orientag0es fornecidas pela STl de como proceder com procedimentos de backup e restore.

Art. 72 Os procedimentos de backup deverao ser atualizados sempre que houver alteragées nos ativos de informagao.
Art. 82 A retengdo dos backups deverd observar os seguintes prazos:

| - no caso de backup diario: quinze ultimos dias;

Il - no caso de backup semanal: oito Ultimas semanas;

Il - no caso de backup mensal: doze ultimos meses;

IV —no caso de backup anual: cinco ultimos anos.

§ 12 Em casos especiais, o gestor do ativo de informagdo podera definir, em conjunto com os administradores de backup, prazos diferenciados para
retengdo dos backups.

§ 22 Expirado o prazo de retengdo dos dados armazenados, a midia podera ser reutilizada.
Art. 92 A criagdo e operagao de backups devera obedecer as seguintes diretrizes:
| - 0 backup devera ser programado para execug¢do automatica em hordrios de menor ou nenhuma utilizagdo dos sistemas e da rede;

Il - os administradores de backups deverdo certificar-se da conclusdo bem sucedida destes, analisando, se for o caso, os arquivos de log, para
garantir o resultado da operagéo;

Il —em caso de problemas na operagdo de backup, as causas deverdo ser analisadas, reparadas e, quando necessario, um novo backup devera ser
imediatamente realizado;

IV — as midias utilizadas no processo de realizagdo do backup deverdo possuir identificagdo suficiente para permitir, direta ou indiretamente, a
localizagdo e extragdo das informacgGes nelas armazenadas.

V - todo backup efetuado deverd ser armazenado em pelo menos duas cépias, em midias diferentes e em locais fisicamente distintos que possuam
os requisitos de seguranca adequados.

Art. 10 O backup devera ser realizado como disposto a seguir:

| - os backups semanais, mensais e anuais, se houverem, deverdo ser realizados, preferencialmente, na modalidade full, de forma a poderem
recuperar integralmente todas as informagGes sem a necessidade de outros backups.

Il - 0 backup semanal, se houver, ocorrera, preferencialmente, na sexta-feira, referindo-se a semana que se encerra.
Il - o backup mensal, se houver, ocorrerd, preferencialmente, no primeiro dia de cada més, referindo-se ao més anterior.

IV - em caso de falha em algum procedimento de backup ou impossibilidade da sua execugdo, os administradores de backup deverdo adotar as
providéncias no sentido de salvaguardar as informacgGes através de outro mecanismo, como por exemplo: cdpia dos dados para outro servidor ou
execugdo do backup em hordério de produgao.

V - 0 backup do banco de dados Oracle devera ser realizado, pelo menos, quatro vezes ao dia, na modalidade incremental, para reduzir a perda de
transagodes.

Art. 11 O backup dos sistemas eleitorais e de seus arquivos de banco de dados serdo realizados conforme orientagdes do Tribunal Superior Eleitoral.

DO PROCEDIMENTO DE RESTORE
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Art. 12 O procedimento de restore devera obedecer o seguinte processo:
| - 0 gestor de ativo de informagdo que precise recuperar informacgdes devera solicitar formalmente, justificando o motivo da solicitagdo;
Il - esta solicitagdo sera encaminhada aos administradores de backup para que realizem a recuperagdo e comuniquem o resultado do procedimento;

Paragrafo Unico. E vedado o restore diretamente sobre os ambientes de produgdo, exceto em situacdes de recuperagdo de desastre ou plano de
contingéncia.

DOS TESTES DE BACKUP E RESTORE
Art. 13 Os procedimentos de backup e restore deverao ser testados sempre que necessario.

Art. 14 Os backups mensais e anuais deverdo ser testados no prazo maximo de uma semana apds a sua execugdo e, caso seja detectada falha
no backup ou se o mesmo estiver incompleto, novo backup devera ser executado com vistas ao seu armazenamento.

Art. 15 Os backups mensais e anuais deverdo ser testados regularmente a fim de verificar a integridade da midia.
DESCARTE E SUBSTITUICAO DAS MIDIAS DE BACKUP

Art. 16 Os administradores de backup deverdo respeitar os critérios definidos pelos fabricantes para assegurar a validade e a qualidade das midias
utilizadas na realizagdo de backups.

Art. 17 No caso de substitui¢do da solugdo utilizada nos backups, as informagdes contidas nas midias da antiga solugdo deverdo ser transferidas em
sua totalidade para as midias da nova solugao.

Paragrafo Unico. A solucdo antiga somente podera ser completamente desativada apds a confirmacdo, através de teste de restore, de que todas as
informagdes foram transferidas para a nova solugdo implementada.

Art. 18 O descarte das midias utilizadas para backup deve ser realizado de forma a impossibilitar a recuperagdo total ou parcial das informagdes.
DISPOSICOES FINAIS

Art. 19 A execugdo de quaisquer procedimentos que impliquem riscos de funcionamento nos ativos de informagdo deverad ser precedida da
realizagdo de backup.

Art. 20 O estabelecido nesta norma é de uso obrigatorio.

Art. 21 A revisdo desta politica de backup ocorrerd sempre que se fizer necessario ou conveniente para este Tribunal, ndo excedendo o periodo
maximo de 3 (trés) anos.

Art. 22 Esta Portaria entra em vigor na data da assinatura.

Campo Grande (MS), na data da assinatura digital.

Desembargador DIVONCIR SCHREINER MARAN

Presidente em substituicdo
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