ATA - TRE/PRE/CDTI

Objetivo: Reunidao ordinaria CDTI

Local: sala de treinamento da SGP

Data: 23/08/2024

Hora de inicio: 14:15

Hora de término: 15:30

Participantes:

Hardy Waldschmidt - Diretor-Geral

Marcos Rafael Coelho - SJ

Tatiana Quevedo de Souza Rodrigues - SVPC
Luciana Aguiar - STI

Marcos Anténio Granja Anelli - representando a SGP
Sérgio Roberto da Silva - SAF

Marcelo de Freitas Machado - COPEG

Fabiana Saliba Pereira Ramalho - NTI

Assuntos Tratados

iGovTIC-JUD 2024
o resultado preliminar e préximos passos
Proposta orcamentaria de TIC 2025

Memoria da reuniao

O Diretor-Geral iniciou a reuniao cumprimentando e agradecendo a presenca de
todos em mais uma reunido ordinaria do CDTI. Logo apds, passou a palavra para a
representante do NTI, Fabiana Ramalho, para que fosse dado inicio a exposicao dos
assuntos da pauta.

iGovTIC-JUD 2024

resultado preliminar e préximos passos

o Fabiana informou que o TRE/MS atingiu, preliminarmente, o valor de 90,94
no iGovTIC-JUD 2024, o que garante a manutencao do érgao no nivel
Exceléncia de governanca de TIC (com a entrega da pontuacao maxima
nesse quesito do Prémio Qualidade - 30 pts)

o a servidora comentou que duas evidéncias foram reprovadas e que o NTI
se reuniu com as unidades responsaveis (AGPl e NGP) para avaliar ajustes
nas evidéncias para encaminhar ao CNJ na fase de recurso

o Fabiana comentou que as questdes vinculadas as duas evidéncias



possuem uma boa pontuacao, entdo é importante encaminhar o recurso
para verificar a forma de andlise do CNJ

o a sequir, a servidora apresentou situacdes especificas de cada
questdo/evidéncia

AGPI - questao 11.2.3: a unidade elaborou um documento com
destaque para acles de treinamento de um plano de acao local, e
também argumentou que as acoes relacionadas a sistemas sao de
atribuicao do TSE; para a fase de recurso, o documento teve sua
apresentacao alterada, para que a estrutura fique mais voltada para
tépicos e leitura facilitada

= Fabiana informou que o TSE encaminhou oficio 288/2024 (doc.
1702863) com sugestao da STI/TSE para que os regionais
utilizem o documento do TSE como plano de integracao a PDPJ e
gue varios tribunais irao utilizar o oficio para argumentar junto
ao CNJ que aceite o plano do TSE, pois nao cabe aos regionais
fazer a integracao dos sistemas

= esse documento foi apresentado a AGPI, que prop0s a utilizacao
do oficio como um elementou a mais na evidéncia ja preparada
localmente; a AGPI reforca o entendimento de que os regionais
tém, de fato, um planejamento préprio para integracao a PDPJ, o
qual tem foco em capacitacao

= Sérgio Roberto comentou que as evidéncias enviadas ao CNJ
devem ser claras e bem estruturadas, de modo que permitam
que o avaliador verifigue sem dificuldade todo o material; o
Secretario sugeriu que a evidéncia do TRE anexe o plano
apontado no oficio do TSE

= Luciana comentou que existem trés cenarios possiveis:

= cenario A: CNJ aceita o argumento do TRE/MS (acoes
préprias) e dos outros regionais (utilizacao do plano do TSE)

= cenario B: CNJ aceita o argumento do TRE/MS (acoes
préprias) e rejeita dos outros regionais

= cenario C: CNJ rejeita o argumento do TRE/MS (acdes
préprias) e aceita dos outros regionais (utilizacao do plano
do TSE)

= nos trés casos, o TRE/MS mantém o indice ja obtido, entao
é interessante mandar a evidéncia local para saber qual
linha de analise o Conselho ira adotar

= concluidos os apontamentos, o CDTI deliberou pela utilizacao do
oficio do TSE como parte da evidéncia, mantendo a
argumentacao da AGPI

NGP - questdo 16.1: Fabiana observou que a 12 evidéncia
encaminhada sé listava as Portarias 225/2021 e 226/2021; na
reformulacao da evidéncia, foi incluido o Regimento Interno, pois essa
norma cita critérios para nomeacao de CJ na STI

= Fabiana comentou que os critérios existentes nao sao de cunho
obrigatério, mas para uso preferencial; assim, nao é possivel
afirmar que serao aceitos pelo CNJ como critérios objetivos

= Sérgio Roberto questionou se as portarias de nomeacao de



cargos em comissao e fungdes comissionadas citam alguma das
normas encaminhadas como evidéncia e Marcos informou que
nao (as portarias costumam ser genéricas)

= Fabiana indicou que, a depender do resultado da nova analise,
serd importante fazer sugestao de critérios para o préximo ciclo

= concluidos os apontamentos, o CDTI concordou com o ajuste da
evidéncia (inclusao do Regimento Interno)

o concluindo esse tépico, Fabiana informou as datas importantes das
préximas etapas do iGovTIC-JUD 2024, destacando que o resultado final
estd previsto para divulgacao em 20/09.

Proposta Orcamentaria de TIC 2025

e Fabiana informou que a proposta foi validada pelo CETI no 12 semestre

e o0 documento contempla materiais permanentes, servicos e seguranca da
informacao

e em seqguida, Fabiana apresentou os principais destaques da Proposta 2025:
o materiais permanentes: R$ 705.424,00
= nessa categoria, destacam-se a storage e a solucao para backup

= Fabiana comentou que ambas contam com mais de 10 anos de
funcionamento e que nao sao mais elegiveis para contratacao
de suporte; assim, esses ativos sensiveis precisam de
atualizacao para que seja possivel manter a confiabilidade das
copias de seguranca

o servicos: R$ 3.791.031,43

= Fabiana comentou que a maioria dos itens dessa categoria se
referem a servicos continuados (ex.: links de comunicacao,
outsourcing de impressao); dando prosseguimento, a servidor
apresentou novos servicos incluidos na proposta:

= ferramenta de acesso remoto: ird substituir o VNC, o qual esta
obsoleto; nova solucao deve ter conformidade com requisitos de
seguranca e funcionalidades mais modernas

= suporte remoto para produtos Red Hat: Fabiana informou que se
trata de item registrado em ata vigente a um valor unitario de
R$ 468,00, referente a horas de servico técnico

= |DE de desenvolvimento: ambiente de desenvolvimento que visa
proporcionar integracao com software de seguranca e maior
agilidade na producao de cédigo (desde a edicao, testes,
documentacao, controle de versao)

= seguranca da informacao: R$ 6.052.111,25

= suporte oracle security tools: renovacao de suporte a ferramenta
atualmente em uso

= Renovacao GRC + LGPD: Fabiana informou que essa solucao
deve ser substituida por uma solucao nacional, cujo processo de
contratacao estd sendo liderado pelo TSE (processo 0003396-
62.2024.6.12.8000), entao a verba prevista para esse item (R$
355.500,00) podera ser utilizada para outro item



= Plataforma de sensibilizacao Knowbe4: nova contratacao sera
feita pelo TRE/ES, tendo o MS como participe (como foi em 2022)

= Auditoria de arquivos e e-mails: ARP do TRE/PA publicada em
18/12/2023, prorrogavel por 1 ano; foi incluida na proposta
porque o TRE/MS é participe dessa contratacao e a STl tem
expectativa de que a ata serd prorrogada e que o TSE podera
liberar recurso para que o contrato seja lavrado em 2025; valor
previsto R$ 2.598.180,00

= Monitoramento de pacotes de redes: valor previsto R$
2.775.900,00; ARP do TRE/DF publicada em 15/12/2023, sem
possibilidade de prorrogacao; item foi incluido na proposta
porque o TRE/MS é participe dessa contratacao e, caso o TRE/MS
nao tenha recurso para que a contratacao ocorra ainda em
2024, sera necessario fazer uma nova contratacao e, por isso, o
valor j estara previsto na proposta

= ainda sobre esse item, Fabiana observou que 13 regionais
contrataram a solucao e que, tecnicamente, a solucdo ird
prover um incremento enorme no monitoramento e
tratamento de incidentes de ciberseguranca; a servidora
guestionou ainda se ha viabilidade de solicitacao do recurso
ao TSE na janela orcamentaria de setembro, de modo a
iniciar o pedido de contratacao desse item; assim, o TRE/MS
poderia usar uma versao trial na eleicao caso a contratacao
esteja em tramite

e em sequida, foi aberta a palavra para as observacoes do CDTI:

(e]

Marcos Rafael comentou que os cursos feito na plataforma Knowbe4 foram
muito basicos e superficiais; Tatiana observou que no inicio
provavelmente seria isso mesmo, mas que entendeu que depois haveria
um aprofundamento no programa de conscientizacao

Luciana comentou que seria muito importante contratar a solucao da ARP
do DF, a fim de evitar o término da vigéncia da ata e a necessidade de
fazer todo o processo do zero; a CIBER estd com apenas um servidor
dedicado integralmente

a Secretaria de Tl lembrou que o recurso de seguranca da informacao
liberado pelo TSE veio diminuindo ao longo do tempo e que, depois de
adquirir as solucdes, é preciso manté-las em funcionamento e renovar
contratos, por isso deve-se garantir a verba

o coordenador da COPEG, Marcelo Machado, observou que a Justica
Eleitoral nao tem mais o0 mesmo volume de recurso para liberar para a
Seguranca da Informacao, pois teve aumento nos valores pagos com
Pessoal; o coordenador informou ainda que o TSE ja encaminhou
orientacOes acerca da 32 fase de crédito e que avisou aos regionais que
possuem sobra de verba de seguranca da informacao que é para devolver
0 recurso ao TSE; assim, nao ha no momento a disponibilidade de verba
para contratar a solucao registrada pelo DF

Marcelo prosseguiu dizendo que o TSE indicou também que nao ira
mandar crédito suplementar para os regionais; ainda assim, o
coordenador observou gque tudo o que foi solicitado na area de seguranca
da informacao foi lancado na proposta orcamentaria 2025, mas que o TSE
ainda nao aprovou o orcamento



o 0 TSE esta trabalhando junto ao Ministério do Planejamento para definir
guestdes orcamentarias da Justica Eleitoral para depois comunicar aos
regionais como ficard a situacao em 2025; até o momento atual, o
orcamento de 2025 serd o mesmo de 2024

o 0 Diretor-Geral observou que ha um excesso de solucbes a serem
contratadas, nas mais diversas areas de TI; além disso, os valores por
vezes sao muito elevados, o que leva a essas dificuldades para acomodar
no orcamento do érgao; Marcelo Machado comentou que, ao analisar o
orcamento ordinario do TRE/MS e os valores de algumas solucdes de
seguranca, verifica-se que determinadas contratacdes sé serao realizadas
caso haja recurso do TSE, pois os valores elevados nao conseguem ser
absorvidos pelo orcamento ordinario

o Marcos Rafael comentou que as contratacdes em TI, especialmente na
area de seguranca, sao de fato onerosas e que os ataques existem a todo
momento

o A Secretéria da Vice-Presidéncia, Tatiana Quevedo, questionou se a Justica
Eleitoral nao poderia trabalhar no desenvolvimento colaborativo de
solucdes proprias na area de seguranca, de modo a aproveitar a forca de
trabalho de especialistas da JE; Luciana comentou que os secretarios de Tl
sempre debatem as questdes relativas ao desenvolvimento colaborativo,
mas que é preciso que seja liderado pelo TSE e nem sempre o Tribunal
Superior tem disponibilidade para atuar nessa questao

o Luciana lembrou que a estratégia de adocao de solucdes de seguranca da
informacao nao previu a necessidade de manter as solucdes adquiridas e
Fabiana reforcou que o modelo de negdécios na area de tecnologia prevé,
na maioria dos casos, a subscricao ao invés de licenciamento perpétuo;
assim, sempre ha necessidade de fazer nova contratacao devido ao prazo
de validade da subscricao

o Fabiana comentou também que o TSE deveria continuar investindo e
orientando a estratégia de investimentos em seguranca da informacao
porgue a Justica Eleitoral é interligada, ou seja, se um TRE estiver
vulneravel, isso representa uma ameaca para toda a rede da JE

o 0 Secretario Judiciario aproveitou para questionar se hd uma previsao para
aquisicao de solucao de IA corporativo, pois a ferramenta proporciona um
aumento enorme na produtividade; Luciana respondeu que nao ha ainda,
no ambito do TRE/MS, uma previsao, mas que outros regionais (tais como
o TRE/BA) estao com estudos mais avancados em IA

e préximos passos: Fabiana informou que a proposta orcamentaria de TIC 2025
sera incluida no processo 0000949-04 e que sera a base para a construcao do
Plano de Contratacdes de TIC 2025, juntamente com o portfélio de projetos e o
plano de contratacdes atual.

Conclusao

Finalizada a exposicao dos assuntos da pauta, Fabiana agradeceu e lembrou que a
préxima reuniao do CDTI serd realizada no dia 26/09. Em seguida, a Secretaria de Tl
comentou que as reunides do CDTI tém se mostrado cada vez mais produtivas no
formato presencial. Luciana aproveitou para agradecer o CDTI quanto ao apoio dado
pelas unidades nas questdes do iGov, pois as acdes do questionario impulsionam a
STl a sair da zona de conforto e pensar no que pode ser melhorado.



O Diretor-Geral parabenizou a STl pela manutencao da pontuacao que garante o
nivel Exceléncia e disse que é possivel observar o esforco de toda a unidade para a
obtencao do resultado. O Diretor prosseguiu lembrando que esse esforco é visivel
em outros processos, tais como o ranking da transparéncia. Pelo 32 ano seguido, o
TRE completou todos os quesitos do ranking e isso é resultado da dedicacao de
todas as areas envolvidas; ao fim, todo esse trabalho se reflete em melhoria para os
eleitores, com servicos melhores e mais transparentes.

Devido a proximidade com o 12 turno das eleicdes municipais, o Diretor-Geral
solicitou que a pauta da reuniao de setembro seja enxuta para que a reuniao nao se
prolongue muito. Finalmente, agradeceu a presenca de todos e deu por encerrada a
reuniao.

A apresentacao que serviu de guia para a reunido esta registrada neste processo
sob evento n?2 1706116.

Proximos passos

e Préxima reunido CDTIC
o Quando: 26-09-2024 as 14h

Documento assinado eletronicamente por MARCELO DE FREITAS MACHADO,
Coordenador, em 28/08/2024, as 14:47, conforme art. 12, lll, "b", da Lei 11.419/2006.

il
sel B
assinatura
gletrénica

Documento assinado eletronicamente por HARDY WALDSCHMIDT, Diretor(a)-Geral,
em 28/08/2024, as 15:32, conforme art. 19, I, "b", da Lei 11.419/2006.

il
el ;
et &)
assinatura
eletronica

Documento assinado eletronicamente por MARCOS RAFAEL COELHO, Secretario(a),
em 28/08/2024, as 15:40, conforme art. 19, Ill, "b", da Lei 11.419/2006.

il
Sel o
assinatura
eletrénica

Documento assinado eletronicamente por SERGIO ROBERTO DA SILVA,
Secretario(a), em 28/08/2024, as 16:34, conforme art. 12, lll, "b", da Lei 11.419/2006.

il
el ;
2 &)
assinatura
eletrénica

Documento assinado eletronicamente por FABIANA SALIBA PEREIRA RAMALHO,
Analista Judiciario, em 28/08/2024, as 17:42, conforme art. 19, Ill, "b", da Lei
11.419/2006.

il
sel 3
assinatura
gletrénica

Documento assinado eletronicamente por LUCIANA JUCINEIRE VIEIRA DE AGUIAR,
Secretario(a), em 29/08/2024, as 18:28, conforme art. 19, lll, "b", da Lei 11.419/2006.

il
sel B
assin :ll! I_Jl.l "}'
gletrénica

Documento assinado eletronicamente por TATIANA QUEVEDO DE SOUZA
RODRIGUES, Secretario(a), em 30/08/2024, as 19:07, conforme art. 19, Ill, "b", da Lei
11.419/2006.

il
sel 4
assinatura
gletrénica




Seil . Documento assinado eletronicamente por MARCOS ANTONIO GRANJA ANELLI,
e Coordenador, em 31/08/2024, as 11:20, conforme art. 19, lll, "b", da Lei 11.419/2006.
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