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APRESENTACAO

O fortalecimento da governanga, incluso dentre os objetivos estratégicos do
Tribunal Superior Eleitoral, prevé a adequacio da gestio de riscos operacionais, dos
controles internos administrativos e do processo de governanga corporativa, para que tais
processos funcionem de acordo com o planejado. Além disso, faz recomendagdes para a
melhoria das operagées, em termos de economicidade, eficiéncia e desempenho geral da
instituicao. (Plano Estratégico TSE / 2015-2020).

Para isso, é conveniente o estabelecimento de controles e sua avaliagio,
transparéncia e accountability, que envolve, entre outras coisas, a necessidade de garantir a
adogido de medidas e politicas em direcdo a este mecanismo de governanga.

Este é o primeiro passo em dire¢do a um Sistema de Gestdo com pensamento
baseado em risco.

A nossa missao ¢ garantir a legitimidade do processo eleitoral e o livre exercicio do
direito de votar e ser votado, a fim de fortalecer a democracia. Isso significa prestar servico
de interesse publico da melhor maneira possivel e o processo adequado para lidar com este
desafio ¢ o de gestao de riscos.
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1. DOCUMENTOS DE REFERENCIA

TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO DO SUL MANUAL DE GESTAO DE Riscos

Resolu¢do TRE-MS n2 657/2019 — Politica de Gestdo de Riscos;

ABNT NBR ISO 31000:2018 — Principios e diretrizes;

ABNT NBR ISO 31010:2012 — Gestdo de Riscos — Técnicas para o Processo de Avaliacdo de Riscos;
Manual de Procedimentos de Auditoria do Tribunal Superior Eleitoral — 2016;

Referencial Basico de Governanga do Tribunal de Contas da Unido — 2014.

Roteiro de Auditoria de Gestdo de Riscos — TCU - 2017

2. OBJETIVOS

Sistematizar o Processo de Gestdo de Riscos (PGR) do Tribunal Regional Eleitoral de
Mato Grosso do Sul (TRE-MS), aplicando os principios, diretrizes e processos para a identificacdo,
comunicacdo, avaliacdo, classificacdo, priorizacdo, tratamento e monitoramento dos riscos
inerentes as atividades desenvolvidas por este Regional, em conformidade com a Politica de

Gestdo de Riscos - Resolugdo TRE-MS n2 657/2019.

3. OBJETIVO ESPECIFICO

Detalhar as fases do PGR, bem como os procedimentos e instrumentos necessarios ao
processo de gestdo de riscos através de uma Metodologia de Gestado de Riscos (MGR), a fim de
orientar a condugdao do processo de Gestdao de Riscos de maneira estruturada, com
padronizacdo de procedimentos e praticas, estabelecimento de uma linguagem comum, melhor
distribuicdo das informacGes e compartilhamento de licdes aprendidas, de modo a contribuir
com a integragao dos processos organizacionais e a tomada de decisdes, na plena execugao dos

objetivos organizacionais.

4. TERMOS E DEFINICOES
I. ameaga: possibilidade de que um evento afete negativamente o alcance de

objetivos;

II. analise critica: atividade realizada para determinar a adequacdo, a suficiéncia e
a eficacia do assunto em questdo para atingir os objetivos estabelecidos;

lll.  analise de riscos: processo de compreender a natureza do risco e determinar o
seu nivel, fornecendo a base para a avaliacdo de riscos e para as decisdes sobre o respectivo
tratamento, incluindo a estimativa de riscos;

IV. apetite a riscos: nivel de risco considerado aceitavel pela alta administracdo
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V. avaliagdo de risco: processo de comparar os resultados da analise de riscos com
os critérios de riscos para determinar se o risco e/ou sua magnitude é aceitavel ou toleravel;

VI. Conselho Especial Administrativo: equipe multidisciplinar, oficialmente
designada para deliberar sobre politicas e diretrizes institucionais, e definir e submeter ao
Presidente os limites de exposicdo a riscos que impactam no alcance dos objetivos estratégicos,
visando a implantacdo estruturada do Sistema de Gestao de Riscos;

VIl. compliance: conjunto de medidas que assegura o cumprimento das normas,
regulamentos, leis, politicas e diretrizes aplicaveis no desempenho de atividades e condugao dos
negdcios da Organizacdo, envolve acdes tanto proativas quanto reativas no tratamento de
desvios e desconformidades;

VIll. consequéncia: resultado de um evento que afeta os objetivos estabelecidos;

IX. contexto: conjunto de fatores internos e externos a organizacdo que,
juntamente com os critérios de riscos, definirdo o ambiente de gerenciamento dos riscos.
Padrdo que serve para avaliar o risco;

X. controle: medida que modifica o risco; acbes que alteram a frequéncia e/ou
impacto do risco;

XI.  controles internos: acdes ou praticas implementadas com o propdsito de tratar
0s riscos que possam impactar na obtencao dos resultados;

XIl.  critérios de risco: termos de referéncia contra os quais a significancia de um
risco é avaliada, envolvendo a escala de probabilidade, a escala de impacto e a relagdo entre
eles, bem como o apetite a risco estabelecido pelo Tribunal e, por fim, sua classificacao;

Xlll. entrega: produtos/servicos gerados apds a realizacdo das atividades dos
processos de trabalho ou iniciativas corporativas. As entregas podem ser intermediarias,
geradas em cada etapa do processo/iniciativa, cuja juncdo contribuirad para o alcance da entrega

XIV. evento: um ou mais incidentes ou ocorréncias, proveniente do ambiente
interno ou externo, ou mudanca em um conjunto especifico de circunstancias, podendo
também consistir em algo nao acontecer;

XV. frequéncia: numero de vezes que um evento de risco ocorre, podendo ser
observada ou estimada na razdo de sua probabilidade;

XVI. Gerente Setorial: gestores das unidades administrativas, oficialmente
designada para elaborar e deliberar sobre planos taticos e operacionais e o monitoramento de
acOes e resultados sob sua competéncia, em conformidade com a norma que o define;

XVII.  gestao de riscos: atividades coordenadas para dirigir e controlar a organizagao

no que se refere a riscos e a oportunidades;
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XVIIIl.  gestor de riscos: pessoa, papel ou estrutura organizacional com autoridade e
responsabilidade para gerenciar um risco;

XIX. identificacdo de riscos: processo de busca, reconhecimento e descricio de
riscos identificados e o plano de gerenciamento de riscos;

XX. impacto: grandeza ou dimens3do das consequéncias ou efeitos da ocorréncia de
um evento. Capacidade de afetar os objetivos da atividade;

XXI. incerteza: diz respeito a incapacidade de conhecer antecipadamente a
probabilidade exata ou o impacto de eventos futuros;

XXIl.  matriz de riscos: é o instrumento da gestdo de riscos que especifica a analise de
contexto, a relacdo de riscos, a avaliagdo dos riscos

XXIlIl.  monitoramento - verificacdo, supervisdo, observacao critica ou identificacdo da
situacdo, executadas de forma continua, a fim de identificar mudancgas no nivel de desempenho
requerido ou esperado;

XXIV. nivel do risco: medida da importancia ou significancia do risco, considerando a
probabilidade de ocorréncia do evento e o seu impacto nos objetivos;

XXV. objetivos estratégicos: objetivos estabelecidos no planejamento estratégico
institucional e nos planejamentos estratégicos setoriais;

XXVI. objeto de gestdo de riscos (objeto de gestdo): qualquer processo de trabalho,
atividade, projeto, iniciativa ou a¢do de plano institucional, assim como os recursos que dao
suporte a realizagao dos objetivos do TRE-MS;

XXVII.  oportunidade: possibilidade de que um evento afete positivamente o alcance
de objetivos;

XXVIIl. organizagdo estendida: o préprio TRE-MS e mais as organizacbes que
participam da sua cadeia de valor, dentro e fora do governo, a exemplo das entidades
fiscalizadoras superiores, outros drgaos publicos e fornecedores;

XXIX. parte interessada: pessoa ou organizacdo que pode afetar, ser afetada, ou
perceber-se afetada por uma decisdo ou atividade;

XXX. plano de resposta aos riscos: plano integrante da matriz de riscos, que contém
as acdes necessdrias para potencializar as oportunidades e eliminar/mitigar as ameagas,
derivadas dos riscos identificados;

XXXI.  Politica de Gestao de Riscos: declaragao das inten¢des e diretrizes gerais de

uma organizagao relacionadas a gestao de riscos;
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XXXIl.  potencialidade: propriedades intrinsecas de algo, resultando na possibilidade
de aumentar competéncias para melhorar os resultados organizacionais, derivados de uma
oportunidade;

XXXIIl.  premissas: fatores que, para fins de planejamento, sdo considerados
verdadeiros, reais ou certos sem prova ou demonstracao;

XXXIV. probabilidade: chance de algo acontecer, estabelecida a partir de uma escala
predefinida de possibilidades possiveis;

XXXV. problema: fato, jd materializado, conhecido, porém de dificil solucdo —
dificuldade na obtencdo de um objetivo;

XXXVI. processo de avaliagdo de riscos: processo global de identificacdo, analise e
avaliagdo de riscos;

XXXVII.  processo de gestao de riscos: aplicagdo sistematica de politicas, procedimentos
e praticas de gestdo para as atividades de comunicacgdo, consulta, estabelecimento do contexto
e na identificacdo, andlise, avaliacdo, tratamento, monitoramento e andlise critica dos riscos;

XXXVIIl.  resposta a riscos: é o processo de desenvolver e determinar estratégias para
gerenciar os riscos identificados;

XXXIX. restrigdo: estado, qualidade ou sentido de estar restrito a uma determinada
acao ou inatividade. Uma restricdo ou limitacdo aplicavel, interna ou externa, afetard o
desempenho do projeto ou de um processo;

XL.  risco: possibilidade de que um evento afete o alcance de objetivos;
XLI.  risco inerente: risco ao qual se expOe face a inexisténcia de controles que
alterem o impacto ou a probabilidade do evento;
XLIl.  risco negativo: evento ou condigdo incerta que, se ocorrer, provocara um efeito
negativo nos objetivos estabelecidos;

XLIlI.  risco positivo: vislumbram as oportunidades sugeridas que podem representar
ganhos a instituicao;

XLIV. risco residual: risco remanescente, apds o tratamento de risco;

XLV. risco-chave: risco que, em fun¢do do impacto potencial ao TRE-MS, deve ser
conhecido pela alta administragao;

XLVI.  tolerancia a riscos: é a variagao aceitdvel relativa a realizagdo de um objetivo;

XLVII.  tratamento derisco: é o processo utilizado para modificar o risco com o objetivo
de reduzir seu impacto/probabilidade se for negativo e aumentar seu impacto/probabilidade se

for positivo;
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XLVIll.  vulnerabilidade: propriedades intrinsecas de algo resultando em suscetibilidade

a uma fonte de riscos que pode levar a um evento com uma consequéncia.

Criagdo e
protegao
de valor ‘

Figura 1 — Principios da Gestdo de Riscos

5. PRrINCiPIOS DA GESTAO DE RiISCOS

A politica de gestdo de riscos do TRE-MS observa os seguintes principios:

I. criar e proteger os valores institucionais: o risco ndo deve ser gerenciado
isoladamente. A gestdo de riscos deve estar alinhada a gestdo institucional, de maneira a
alcancar os objetivos organizacionais e aprimorar o seu desempenho;

Il.  integrar os processos organizacionais: a gestdo de riscos é parte das
responsabilidades de todos os gestores e devera integrar todos os processos de trabalho,
projetos e planos de acdo;

[ll.  fazer parte da tomada de decisGes: para a tomada de decisdo, os gestores, com
o0 apoio das unidades técnicas, deverao avaliar consistentemente os riscos que podem impedir
ou oportunizar o alcance dos objetivos pretendidos pela Administracdo, o impacto de cada um
deles no negdcio e priorizar as agées com base no plano de resposta ao risco;

IV. abordar explicitamente a incerteza: abordar especificamente o efeito da
incerteza nos objetivos estabelecidos pela Administragdo. O risco sé podera ser avaliado ou
tratado com sucesso, se a natureza e a fonte da incerteza forem devidamente compreendidas:
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V. ser sistematica, estruturada e oportuna: fazer parte da gestdo organizacional,
no sentido de contribuir para a eficiéncia dos processos de trabalho, dos projetos, dos planos
de acles e para o alcance de resultados consistentes, confidveis e comparaveis;

VI. basear-se nas melhores informac&es disponiveis: para que a tomada de decisdo
seja baseada em riscos, o processo de gestao de riscos devera considerar fontes de informacoes
tempestivas e confidveis, observando dados histéricos, experiéncias, retorno das partes
interessadas, observacdes, previsdes, pareceres de especialistas;

VII.  ser personalizada para atender as necessidades organizacionais: a gestdo de
riscos devera alinhar-se ao ambiente interno, externo e a organizacao estendida;
VIIl.  considerar aimportancia dos fatores humanos e culturais: o processo de gestdo

de riscos devera reconhecer as capacidades, percepcdes e intengdes de pessoas externas e
internas que podem facilitar o atingimento dos objetivos desta Justica Especializada;

IX. sertransparente e inclusiva: o processo de gestdo de riscos devera envolver, de
maneira apropriada e oportuna, as partes interessadas e, em particular, os tomadores de
decisdes em todos os niveis da organizacdo, a fim de assegurar que a gestdo de riscos
permaneca relevante, atualizada e disponivel aos interessados;

X. ser dindmica, iterativa e capaz de reagir a mudancas: o processo de gestdo de
risco deverad ser capaz de perceber continuamente as mudancgas internas e externas e
respondé-las tempestivamente;

Xl.  facilitar a melhoria continua: desenvolver e implementar estratégias para que
a organizacdo permaneca alerta a novas oportunidades de melhoria;

Xll.  fomentar ainovacdo e a acdo empreendedora responsaveis;
XIll.  ser dirigida, apoiada e monitorada pela alta administracdo.

6. HIERARQUIA DE RISCOS
O direcionamento para o gerenciamento de riscos é dado pela alta gestdo, mas deve

ser gerenciado em trés niveis de forma integrada. Vejamos:

e Estratégicos: é no nivel estratégico onde ocorre o acordo politico da Administragdo
com a sociedade e é estabelecida a coeréncia da sua estratégia institucional.
Decisbes neste nivel envolvem a formulacdo dos objetivos estratégicos e as
prioridades para a aloca¢do de recursos publicos em alinhamento com as politicas
estabelecidas.

e Programas e Planos: trata-se do nivel tatico. Nele se encontram as decisdes de
implementacdo e gerenciamento de programas e planos previstos no nivel
estratégico, através dos quais sdo executadas as politicas e as a¢des prioritarias da
instituicao.

e Projetos e Processos: no nivel operacional estdo os projetos que contribuirdo para
o atingimento dos objetivos estabelecidos na estratégia, nos programas e nos

planos.

10
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As liderancas, em todos os niveis da organizacdo, devem estar conscientes,
capacitadas e motivadas com relacdo a relevancia do gerenciamento de riscos de acordo com

essa hierarquia, que sao interdependentes.

Figura 2 — Hierarquia de Riscos

O gerenciamento de riscos, portanto, deve ser incorporado aos programas, planos,
projetos e processos, ou seja, a Administracdo precisa ter meios de assegurar que o
gerenciamento de riscos esteja acontecendo de forma apropriada em cada nivel, de acordo com

os planos de gerenciamento de riscos definidos.

7. MODELO DE GERENCIAMENTO DE RISCOS

O modelo adotado neste Manual é baseado no Guia de orientagdo para o gerenciamento de

riscos do GESPUBLICA.

Este modelo permite visualizar, de uma forma simplificada, o gerenciamento de riscos como um
conjunto de elementos inter-relacionados que precisam ser considerados para que o

gerenciamento de riscos aconteca de forma adequada.
O modelo é composto de quatro elementos:

e processo de gerenciamento de riscos: consiste no conjunto de atividades inter-
relacionadas, necessarias para o gerenciamento de riscos. O processo de gestdo de
riscos esta inserido e precisa levar em consideracdo a organizacdo da qual faz parte,
incluindo: governanga, politicas, objetivos, estrutura organizacional, recursos

(humanos, materiais e financeiros), conhecimento, sistemas de informacdo e processo

11
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decisério, valores, partes interessadas, cultura organizacional, normas, modelos e
diretrizes da organizagao.

e organiza¢ao estendida: as organizacGes operam de formas interdependentes dentro e
fora do ambito do governo e que devem ser levados em consideragao.

e macro ambiente de riscos: além das fronteiras da organizacdo estendida, existem
outros fatores que contribuem para formar os ambientes (ou cenarios) nos quais os
riscos devem ser gerenciados. Estes fatores podem gerar riscos que ndo sdo
diretamente controlados ou podem restringir a forma como podemos tomar ou tratar
riscos. Estdo relacionados ao ambiente social, politico, técnico, tecnolégico, econémico
e ambiental e em nivel internacional, nacional, regional ou local no qual a organizagao
esta inserida.

e comunicag¢ao e aprendizado: consiste no processo que uma organiza¢ao executa para
fornecer, obter e compartilhar informagdes necessdrias para dialogar com as partes

interessadas e aprender com o gerenciamento de riscos.

12
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Macro Ambiente

Organizagao
Estendida

Organizagao

Expectativas do Cidaddo

Figura 3 — Modelo de Gerenciamento de Riscos

8. PROCESSO DE GESTAO DE Riscos

O processo de gerenciamento de riscos consiste no conjunto de etapas e atividades relacionadas

e necessarias para realizar o gerenciamento de riscos, conforme representado abaixo:

13
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Figura 4 — Processo de Gestdo de Riscos
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TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO DO SUL

8.1.ETAPA 1 — IDENTIFICACAO DE Riscos

Comunicagdo e
consulta

MANUAL DE GESTAO DE Riscos

Para que riscos possam ser gerenciados, a organizagao precisa, em primeiro lugar, identifica-los

e documenta-los.

A identificagdo trata da defini¢do dos eventos de riscos (ameacas e oportunidades) que podem

afetar o programa, projeto, plano ou processo e a documentagdo de suas caracteristicas.

11Identificar o
objetivo do
processo, projeto,
programa

1.2 Identificar
as ameacas

1.3 Identificar as
oportunidades

Etapa 1 - Identificagfio de Riscos
Gestor de Riscos

14 Documentar as
ameagas €
oportunicdades

Figura 5 — Subprocesso de identificagdo de riscos

Atividade: 1.1
Nome: Identificar o objetivo

Responsavel: Gestor de riscos

Descri¢ao: definir claramente o objetivo esperado pela Administracdo em relacdo ao processo,

projeto, plano ou programa, para que seja possivel verificar os eventos que possam impedir ou

alavancar o resultado esperado.

14
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Resultado esperado: Identificagdo do objetivo (Modelo MGR-01)
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Atividade: 1.2

Nome: Identificar as ameacas

Responsavel: Gestor de riscos

Descrigcdao: compreende o reconhecimento e a descri¢cdo das ameacas considerando os cenarios
internos e externos que impactam no alcance dos objetivos estratégicos, taticos e operacionais
relacionados aos respectivos programas, projetos, processos (ver tabela 1).

A ameaca consiste no evento interno ou externo que pode impactar negativamente no alcance
do objetivo tragado pela instituicdo.

A identificacdo das ameacas ndo é um evento pontual. Ela deve ocorrer ao longo da vida do
programa, projeto ou processo e deve ser feita a partir de seus objetivos e metas.

Importante: nessa etapa, avaliar as licGes aprendidas, se houver.

Resultado esperado: |dentificacdo das ameacas (Modelo MGR-01)

Atividade: 1.3

Nome: Identificar as oportunidades

Responsavel: Gestor de riscos

Descricdo: compreende o reconhecimento e a descricdo das oportunidades, considerando os
cendrios internos e externos que impactam no alcance dos objetivos estratégicos, taticos e
operacionais relacionados aos respectivos programas, projetos, processos (ver tabela 1).

A oportunidade consiste no evento interno ou externo que pode impactar positivamente no
alcance do objetivo tracado pela instituicao.

A identificacdo das oportunidades ndo é um evento pontual. Ela deve ocorrer ao longo da vida
do programa, projeto ou processo e deve ser feita a partir de seus objetivos e metas.
Importante: nessa etapa, avaliar relatério de licGes aprendidas e repositério de riscos, se houver.
Resultado esperado: Identificacdo das oportunidades (Modelo MGR-01)

Tabela 1 — Exemplos de riscos (ameagas e oportunidades)

Riscos Estratégicos: estreitamente relacionados aos objetivos estratégicos de uma organizagao

Gestdo de riscos estratégicos Prédios da Justica Eleitoral padronizados em nivel de
exceléncia

Banco de talentos e de boas praticas Acessibilidade fisica

Redimensionamento da forga de trabalho Eficiéncia e exceléncia na gestdo de custos e dos
recursos

Disponibilidade de informagdo de suporte a decisdo Definicdo de papéis e responsabilidades

Acessibilidade da informacgdo de suporte a decisdo Visdo estratégica disseminada

Alinhamento do orgamento a estratégia Celeridade dos processos

Imagem institucional interna e externa Carreira valorizada e clima organizacional positivo

Comunicagao confidvel e efetiva Transparéncia

Envolvimento efetivo dos atores no processo eleitoral Exceléncia nos resultados
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Processo digital eletronico judicial e administrativo Referéncia de exceléncia
Seguranga da informagdo e seguranca logica Expectativas das partes interessadas (internas e
externas)
Valorizagdo profissional e de talentos Priorizagao
Acessibilidade aos processos Bem-estar do servidor

Adaptagdo da cultura organizacional as mudangas no

contexto interno

Riscos de Mercado: possibilidade de ocorrerem perdas devido a flutuagdo nos valores de mercado, como variagao
cambia e taxas de juros

Juros Mudangas politicas
Custos Mudangas sociais
Cambio Mercado e oferta
Disponibilidade financeiro orgamentaria Estimativa orgamentaria
Mudangas macroecondémicas Recursos

Inflagdo

Riscos de conformidade: sangGes legais ou regulatorias que a organizagado pode sofrer devido ao ndo cumprimento
de leis, normas e procedimentos

Legais Contratuais
Medidas reguladoras Demonstragdes financeiras
Eticos Confiabilidade das informagdes

Riscos operacionais: possibilidade de ocorréncia de perdas provenientes de falha, deficiéncia ou inadequagdo de
processos internos, pessoas e sistemas ou de eventos externos

Continuidade do negdcio Obsolescéncia dos sistemas atuais de TIC

Estrutura de custo Tecnologias emergentes e oportunidades advindas de
avangos tecnolégicos

Orgamento Mudang¢a na competitividade estrutural com base no
uso de novas tecnologias de TIC

Definigdo de parametros minimos de qualidade Infraestrutura logistica

Seguranga e informagao Abrangéncia dos beneficios da Tl

Seguranga do processo eleitoral Demanda interna por recursos de Tl

Variabilidade de planos, programas e projetos Condigdes climaticas

Impactos ambientais ReclamacgGes contra terceiros

Qualidade dos fornecedores Reclamacgdes de terceiros

Qualificagdo de pessoal Planejamento

Incompeténcia gerencial Controle

Prazos Sucessdo de lideres

Complexidade do negécio Controles de seguranga fisica

Recuperagdo de desastres Alinhamento entre os controles de seguranga fisica e
l6gica

Mudangas na demanda por servigos Mudanca de expectativa dos cidaddos e da sociedade

devido a globalizagdo
Processos criticos especificos
Riscos reputacionais: estdo relacionados a associagdo da imagem da organizagdo com atividade de terceiros

Imagem Comunicagdo com a midia
Responsabilidade socioambiental Confiabilidade
Parcerias

Atividade: 1.4
Nome: Documentar as ameagas e oportunidades
Responsavel: Gestor de riscos
Descrigdao: documentar as ameacas e oportunidades de acordo com o modelo MGR-01
Importante: nessa etapa, o gestor de riscos podera utilizar diversas metodologias, tais como:
e entrevistas;
e reunides com as unidades impactadas;

e questionadrios;
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e analise de dados histdricos;
e brainstorming;
e método Risk Canvas (anexo I)

Resultado esperado: Documentacdo das ameacas e oportunidades (Modelo MGR-01)

8.2.ETAPA 2: CLASSIFICACAO DE Riscos

Refere-se ao desenvolvimento da compreensao sobre a causa do risco, sua categorizagdo e
determinagdo de seu nivel (probabilidade x impacto). Ainda nessa etapa, serd analisado o
Apetite a Riscos, de acordo com os limites de exposi¢do a riscos e a classificacdo de cada um

deles, definidos na matriz de probabilidade x impacto.

A andlise e classificacdo de riscos, sempre que possivel, devem ser baseadas em evidéncias
objetivas, considerando as perspectivas das partes impactadas, e fundamentadas em uma etapa

de identificacdo bem realizada.

2.1 Analisara 2.2 Analisar o - 2.4 Definir a - -
L R 2.3 Identificar o e 2.5 Classificaro 2.6 Identificar o
probabilidade impacto dos 2 h eficicia dos . n N N
A N nivel de riscos risco residual apetite a riscos
dos riscos riscos controles

Etapa 2 - Classificacdo de Riscos
Gestor de Riscos

Figura 6 — Subprocesso de classificagao de riscos

Atividade: 2.1
Nome: Analisar a probabilidade dos riscos
Responsavel: Gestor de riscos
Descrigdo: consiste na avaliagao das ameacas e oportunidades de acordo com probabilidade de
se tornarem reais. Para tanto, deve ser considerado o risco antes de ser tratado pela
Administragdo (utilizar as referéncias da tabela 2).
Resultado esperado: Andlise da probabilidade de riscos (Modelo MGR-01)
Tabela 2 — Escala de probabilidade
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Classificagdao Descri¢ao Ocorréncia | Nivel
Evento extraordinario, sem historico de ocorréncia. Em situagdes

Muito baixa excepcionais o evento poderd até ocorrer, mas nada nas circunstancias Até 5 1
atuais indicam essa possibilidade.

Baixa Evento casual e inesperado, sem histérico de ocorréncia. Pouco provavel | s 5 até 10 2
que ocorra.

Média Evento esperado e/ou, de frequéncia reduzida e/ou com histérico de | >10até 15 3
ocorréncia parcialmente conhecido.

Alta > 15 até 20 4
Evento usual, com histérico de ocorréncia amplamente conhecido.

Muito alta Evento praticamente certo. De forma inequivoca, o evento ocorrerd, pois as >20 5
circunstancias atuais indicam claramente essa possibilidade.

Atividade: 2.2

Nome: Analisar o impacto dos riscos

Responsavel: Gestor de riscos

Descrigdo: consiste na avaliacdo das ameacas e oportunidades de acordo com o impacto que

tiver nos objetivos e (ou) metas dos programas, projetos, planos ou processos em analise. Para

tanto, devem ser consideradas as dimensdes de impacto estratégico-operacional, de custo, de

prazo, de escopo e de qualidade nos respectivos objetivos. Ver tabelas 3, 4 e 5 a seguir.

Observagdao: nem sempre o nivel de impacto serd o mesmo para todas as dimensdes

(estratégico-operacional, custo, prazo, escopo e qualidade). Caso isso aconteca quando da

andlise das tabelas 3 e 4 (niveis diferentes), o gestor de riscos devera considerar como o nivel

de impacto o mais alto encontrado nas duas tabelas, para a classificacdo geral, de acordo com a

tabela 5.

Resultado esperado: nivel de impacto dos riscos (Modelo MGR-01)

Tabela 3 — Escala de impacto nas dimensdes estratégico-operacional

P " - " Negdcios/servicos Intervencao ,
Classificagdo Esforco de gestao Regulacdo Reputagao g ./ E i G Nivel
a sociedade hierarquica
Evento cujo impacto Seria alcangada
. Impacto
pode ser absorvido ou Pouco ou no
. . - apenas Pouco ou nenhum .
Muito baixo | potencializado por nenhum . . funcionamento 1
. L . interno/sem | impacto nas metas
meio de atividades de impacto . normal da
. impacto -
rotina atividade
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Eventos cujas
consequéncias podem Prejudica o
ser absorvidas ou Determina Tende a alcance das metas Exiciria a
. potencializadas, mas acoes de limitar-se as estabelecidas nos | . & N
Baixo . . intervengdo do 2
necessitam de esforgo carater partes programas,
= . . . Coordenador
da gestdo para orientativo envolvidas processos e
minimizar ou alavancar projetos
o impacto
Pode chegar a
o . midia -
Evento significativo Determina Prejudica o -
N provocando a Exigiria a
. que pode ser acGes de . alcance dos . -
Médio . B exposicdo por e intervengdo do 3
gerenciado em cardter objetivos .
. A . . . um curto . Secretario
circunstancias normais corretivo , estratégicos
periodo de
tempo
Com algum
-, Determina destaque na - -
Evento critico, mas que N e . Prejudica o Exigiria a
. - acGes de midia nacional, Ca . ~
Alto com a devida gestdo ) alcance da missdo | intervengdo do 4
carater provocando . .
pode ser suportado . o da Unidade Diretor-Geral
pecuniarios exposi¢ao
significativa
Com destaque
na midia
nacional e -
. . . . - Exigiria
Evento com potencial Determina internacional, Prejudica o . o
. L. . ~ Ca intervengdo do
Muito alto | paralevar o negécioou | interrupgao podendo alcance da Missdo Presidente do 5
servigo ao colapso das atividades atingir do TRE TRE
objetivos
estratégicos e
a missdo

Tabela 4 — Escala de impacto nas dimensGes do objetivo do programa, processo, projeto

Custo (aumento) | Prazo (atraso) Escopo Qualidade (degradagdo) Nivel
Até 5% Até 5% Afetagdo insignificante Degradagdo irrisdria 1
> 5% até 10% > 5% até 10% Pouca afetagdo Pouca degradagdo 2
>10% até 15% >10% até 15% Afetacdo significativa Degradagao relevante 3
> 15% até 20% >15% até 20% | Afetagdo muito significante Degradagdo muito relevante 4
>20% >20% Afetacdo ampla Degradacgao grave 5
Tabela 5 — Escala de impacto geral
Nivel (média da das
Classificacs Descrics P
assificagdo escricao Ocorréncia tabelas 3 e 4)
. . Impacto insignificante  nos .
Muito Baixo o Até 5 1
objetivos
Baixo Impacto minimo nos objetivos >5até 10 2
Impacto mediano nos
Médio objetivos, com possibilidade de | > 10 até 15 3
recuperagao
Impacto significante nos
Alto objetivos, com possibilidade | > 15 até 20 4
remota de recuperagdo
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Atividade: 2.3
Nome: Identificar o nivel de risco

Responsavel: Gestor de riscos

Descrigao: definir o nivel de risco das ameacas e oportunidades, a partir da relagdo dos niveis

de probabilidade e impacto, conforme tabela 6.

Resultado esperado: Identificacdo do nivel de riscos (Modelo MGR-01)

Tabela 6 - Nivel de riscos (Matriz Impacto x Probabilidade)

PROBABILIDADE
1 2 3 4 5
hiEE Baixa Média
Baixa
5
Muito 5 10 15
Alto
4
4 8 12
Alto
3
IMPACTO 3 6 9 1 15
Médio
2
2 4 6 8 10
Baixo
1
Muito 1 2 3 4 5
Baixo
Atividade: 2.4

Nome: Definir a eficacia dos controles

Responsavel: Gestor de riscos

Descrigao: verificar se os controles existentes sdo suficientes ou ndo para tratar os riscos

identificados. Para tanto, devera ser analisado o seguinte:

e nivel de avali¢do de controles: depois de avaliados os riscos, com base no nivel de risco

definido para o caso concreto, serd verificada a existéncia de controles implementados

gue possam mitiga-los, bem como a eficacia desses controles (ver tabela 7);
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e risco de controle: apds a avaliagao do nivel de controle, o gestor de risco obterd um

indice (risco de controle —tabela 8), que serd multiplicado pelo nivel de risco encontrado

(tabela 6), a fim de obter o risco residual.

Resultado esperado: identificacdo do risco residual (Modelo MGR-01)

Tabela 7 — Escala do nivel de avaliacdo de controle

. ~ . Nivelde  Avalia¢do do nivel
Situacdo do controle existente
controle de controle
Inexistente; ndo funcional; ndo implementado Inexistente 1
N3o formalizado/institucionalizado; baseado no conhecimento Fraco 5
dos operadores; em geral, realizado manualmente.
Razoavelmente formalizado; seu desenho ou ferramentas nédo Mediano 3
sdo adequados para suporte de todos os riscos relevantes
Formalizado, mas pode ser aperfeicoado; ferramentas Satisfatrio 4
adequadas e capazes de mitigar os riscos razoavelmente.
Formalizado e sustentado por ferramentas adequadas,
capazes de mitigar os riscos em todos os aspectos relevantes; Forte 5
pode ser considerado como paradigma de melhores praticas.

Tabela 8 — Determinacdo do risco de controle

Avaliagdo do , . Risco de
Nivel confiang¢a nos controles
controle controle
1 - Inexistente Nenhum nivel de confianga. Assim, considerando o risco inerente 1
1,00 e a confianga nos controles “zero”, temos: 1,00 — 0,00.
Nivel de confianca de 20%. O controle é capaz de mitigar 20% dos
2 - Fraco . . 0,8
eventos. Risco de controle é igual a 1,00 — 0,20
p - . - — .
3 - Mediano Nivel de cqnflanga de 404.10. controle é capaz de mitigar 40% dos 0,6
eventos. Risco de controle é igual a 1,00 —0,40.
. L. Nivel de confianga é de 60%. O controle existente é capaz de
4 - Satisfat . 0,4
atistatorio mitigar 60% dos eventos. Risco de controle é igual a 1,00 — 0,60.
5 - Forte Nivel de confianca é de 80%. O controle é capaz de mitigar 80% dos 02
eventos. Risco de controle é igual a 1,00 — 0,80. !

Atividade: 2.5
Nome: Classificar o risco residual

Responsavel: Gestor de riscos

Descrigao: classificar o risco residual, apds a identificagdo dos controles existentes. Apds a

multiplicagdo do risco de controle (tabela 8) pelo nivel de risco (tabela 6), o risco residual sera

classificado de acordo com a tabelas 9.

Resultado esperado: Classificagdo do risco residual (Modelo MGR-01)
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Nivel de risco
Extremo
PROBABILIDADE
Alto
Médio
Baixo 1 2 3 4 5
Muita Baixa Média Alta | Muito Alta
Baixa
5
Muito Alto
4
Alto
3
ALTO
IMPACTO Médio
2 -
MEDIO
Baixo
1
Muito BAIXO
Baixo
Legenda
la2 Muito baixo e Baixo
3a6 Médio
8al2 Alto
15a 25 Extremo .
Atividade: 2.6

Nome: Identificar o apetite a riscos

Responsavel: Gestor de riscos

Descrigdao: a partir da classificagdo do risco residual, considerando os controles existentes,

classificar as ameacas e oportunidades de acordo com a matriz de apetite a riscos. Para tanto,

utilizar tabela 10.

Resultado esperado: Identificacdo do apetite a riscos (Modelo MGR-01)
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Tabela 10 — Matriz “Apetite a Riscos”

Apetite a Riscos
Absolutamente inaceitavel O
Inaceitavel 1 2 3 5
Aceitavel
Muito Baixa Baixa Muito Alta
5
5 10
Muito Alto
4
4 8 12
Alto
3 9
IMPACTO Médio 3 e Inaceitavel
2
2 4 3 8 10
Baixo
1 Aceitavel ou
. . 1 2 3 4 5
Muito Baixo Oportunidade

8.3.ETAPA 3: PLANO DE RESPOSTA A0S RISCOS

Esta etapa inclui a formulacdo das respostas aos riscos (preventivas ou de contingéncia) de
forma a alavancar as oportunidades e reduzir as ameacas aos objetivos do processo, projeto,

plano ou programa.
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Figura 7 — Subprocesso de Planejamento de Respostas a Riscos

Atividade: 3.1

Nome: Definir as respostas aos riscos

Responsavel: Gestor de riscos

Descrigao: identificar as respostas aos riscos de acordo com a tabela abaixo. Observacdo: para
cada risco pode haver uma ou mais respostas.

Resultado esperado: definicdo das respostas a riscos (Modelo MGR-01)

Tabela 11 — Resposta aos riscos

Resposta ao Risco Descrigao

Objetiva eliminar o risco, alterando o plano ou processo ou terminar a

Eliminar . . .
atividade que deu origem ao risco.
Objetiva compartilhar ou transferir uma parte do risco a terceiros, assim
. como a responsabilidade pela sua resposta. Nem todos os riscos sdo
Transferir

totalmente transferiveis, a exemplo dos riscos associados a reputagdo ou a
imagem;
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Objetiva reduzir a probabilidade de um evento de risco adverso, o seu
impacto ou ambos, para dentro de limites aceitaveis

Aceitar

Objetiva reconhecer a existéncia do risco e ndo agir, a menos que o risco
ocorra. Antes disso, deve ser avaliado se os demais tipos de resposta ao risco
sdo viaveis. Em algumas situagdes, como risco de nivel baixo ou custo
desproporcional ao beneficio do tratamento, a op¢do mais adequada é
aceitar o risco.

Alavancar

E uma opgdo que deve sempre ser considerada, mesmo quando o risco é
tolerado, transferido ou mitigado. Existem dois aspectos a serem
considerados. O primeiro é se, a0 mesmo tempo em que se esta mitigando
ameacas, uma oportunidade aparece para explorar um impacto positivo. O
segundo é se as circunstancias ocorrem e, apesar de ndao gerar ameagas,
oferecem oportunidades, como por exemplo, uma iniciativa de redugdo de
custos em determinadas areas do governo, liberando recursos que podem
ser reinvestidos em outro setor.

Atividade: 3.2

Nome: Definir as ac6es de contencdo e contingéncia

Responsavel: Gestor de riscos

Descrigdo: identificar a acdo para prevenir (antes do risco acontecer) e (ou) contingenciar

(depois do risco acontecer) a ocorréncia dos riscos que deverdo ser tratados. O objetivo do plano

de respostas é alavancar as oportunidades e reduzir as ameacas aos objetivos do processo,

projeto, plano ou programa. As respostas planejadas devem ser adequadas a relevancia do risco,

levando em consideracdo o custo-beneficio para sua implementacdo. Devem ainda ser

acordadas com as partes interessadas.

Resultado esperado: plano de resposta a riscos (Modelo MGR-01)

Atividade:3.3e 3.4

Nome: Validar o plano de resposta a riscos

Responsaveis: Comité Estratégico ou Setorial

Descrigao: validar o plano de resposta para tratar os riscos considerados relevantes, de acordo

com as instancias e responsaveis pela governanga estabelecidas na Politica de Gestdo de Riscos

(arts. 82 e 92 da Resolugdo TRE-MS n. 657/2019).

Resultado esperado: validagao do plano de resposta a riscos

Atividade: 3.5

Nome: Aprovar o plano de resposta a riscos

Responsavel: Presidente do Tribunal

Descrigdo: aprovar o plano de resposta a riscos (art. 9, Il, da Resolugdo TRE-MS n. 657/2019).

Resultado esperado: aprovacao do plano de resposta a riscos.
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Atividade: 3.6

Nome: Implementar o plano de resposta a riscos

Responsavel: Gestor de riscos

Descricdo: executar as a¢Oes previstas no plano de resposta a riscos e informar as instancias
competentes, conforme estabelecido no art. 13 da politica de gestao de riscos, o andamento de
cada uma delas.

Resultado esperado: implementacdo e gestdo das agGes previstas no plano de resposta a riscos

8.4.ETAPA 4: MONITORAMENTO E REVISAO

Compreende o acompanhamento e a verificacdo do desempenho ou da situacdo de elementos
da gestdo de riscos, podendo abranger a politica, os projetos, os processos de trabalho, os riscos,
os planos de tratamento de respostas aos riscos e os controles, procedendo-se aos ajustes, se

necessarios, rumo a melhoria continua.

Por ocasido dessa etapa, caso seja identificado um risco novo, o Plano de Resposta a Riscos

devera ser atualizado.

g
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£ |3
= g
o E; 4.2 Realizar
E & auditorias
c
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L1} L1}
a w
E
[
E
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=] (=) i
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E = . 4,3 Atualizar o .
] o 4.1 Reavaliar 03 bme g alteraches as
= = niveis de risco P ) instancias de
] g resposta a riscos
- = Qovernaga
m al i
2 2 Atualizar o
e} PRR?
Figura 8 — Subprocesso de monitoramento e controle de risco
Atividade: 4.1

Nome: Reavaliar os niveis de risco

Responsavel: Gestor de riscos

Descrigao: reavaliar os niveis de riscos, apds a implementacdo das agdes previstas no plano de
e Resposta a riscos. Busca-se:

e Identificar eventuais falhas quanto a classifica¢do inicial dos riscos;
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risco especifico, apds uma agao ser tomada para gerencia-lo;
e |dentificar riscos secundarios, que surgem como resultado da implementacdao de
respostas aos riscos;
e C(lassificar novamente os riscos quanto a probabilidade e ao impacto, a fim de identificar
as melhorias alcancadas apds a implementacao das acdes prevista no plano de resposta;
Importante:
Periodicidade de reavaliacdo dos niveis de riscos:
- Riscos relacionados aos objetivos e metas estratégicos: a revisdo ocorrera semestralmente,
até o dia 5 dos meses de junho e dezembro. Vale ressaltar que, havendo necessidade, as
melhorias identificadas com o processo de revisdo deverdo ser reportadas ao Comité
Estratégico, quando da realizagdo das Reunides de Andlise da Estratégia ou a qualquer tempo,
se forem urgentes;
- Riscos relacionados aos processos de trabalho: revisdo anual, podendo ter periodicidade
menor, a depender do caso concreto. Havendo necessidade, o gestor de risco encaminhara as
conclusdes encontradas a partir da revisdo para as instancias de gestdo de riscos competentes,
de acordo com a Resolugdo TRE-MS n. 657/2019.
- Riscos relacionados aos projetos institucionais: a periodicidade da revisdo devera ser definida
no escopo do projeto e apresentado ao seu patrocinador, que, havendo necessidade,
encaminhard para as instancias competentes, para deliberagao.
Observagao: nesta fase, caso seja identificado um risco novo, o plano de resposta a riscos devera
ser atualizado. Logo, devera seguir com as atividades das etapas 2 e 3 supra. Assim, em geral,
uma vez identificado novo risco ainda ndo mapeado, deve-se registra-lo e planejar a resposta a
ele, seja preventiva ou corretiva.

Resultado esperado: reavaliacdo dos niveis de riscos (Modelo MGR-01)

Atividade: 4.2

Nome: Realizar auditorias

Responsavel: Se¢do de Auditoria

Descrigao: realizar auditorias com foco no processo de gestdo de riscos e na implementagdo das
acOes estabelecidas no plano de resposta a riscos. O objetivo é fortalecer os controles dos
processos de trabalho, dos projetos, dos programas, dos planos, a fim de que os objetivos da
Administracdo sejam alcangados.

Resultado esperado: melhoria do processo de gestdo de riscos e dos controles administrativos
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Atividade: 4.3

Nome: Atualizar o plano de resposta a riscos

Responsavel: Gestor de risco

Descrigdo: atualizar o plano de respostas a riscos a partir das melhorias identificadas por meio
da atividade de reavaliacdo dos niveis de riscos e das recomendacdes provenientes das
auditorias baseada em riscos.

Resultado esperado: atualizagdo do plano de resposta a riscos

Atividade: 4.4

Nome: Comunicar as alteragdes as instancias de governanca

Responsavel: Gestor de risco

Descrigdo: apresentar as instancias de governanga competentes, de acordo com a Resolugdo
TREMS n. 657/2019, as altera¢des ocorridas no plano de respostas aos riscos, para validacdo e
aprovacdo (ver etapa 3).

Resultado esperado: validacdo e aprovacdo da atualizacdo do plano de resposta a riscos.

8.5.ETAPA 5: COMUNICACAO E CONSULTA
A comunicagdo agil e adequada entre as diversas partes interessadas e entidades do contexto
externo e interno permite avaliagdes mais rdpidas e objetivas a respeito dos riscos a que esta

exposta uma organizagdo.

Para tanto, a Administracdo deve promover a implementacdo e a gestdo de mecanismos de
modo a estimular, e ndo a reprimir, a comunica¢do de desvios ou suspeitas de violagGes dos
codigos de conduta ou dos principios de ordem ética da organizacdo por todos os colaboradores,

como por meio de exemplos e pelo reforco de atitudes positivas.
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Figura 9 — Subprocesso de comunicacdo e aprendizado
Atividade: 5.1

Nome: Comunicar as instancias de governanca
Responsavel: Gestor de risco
Descrigao: comunicar tempestivamente as mudangas que ocorrerem na gestdo de risco, em
todas as suas etapas, as instancias de Governanca, de acordo com o art. 62 da Resolucdo TRE-
MS n. 657/2019, a saber:

a) em primeira instancia, a responsabilidade é do Gestor de Risco;

b) em segunda instancia, a responsabilidade é do Gerente Setorial e do Nucleo de

Gestdo de Risco;

c) em terceirainstdncia, a responsabilidade é do Conselho Especial Administrativo.
A execuc¢do dessa atividade dar-se-a ao longo de todo o processo de gestdo de riscos. Trata-se
de um processo ciclico para o qual se recomenda executd-lo sempre que necessario, tendo como
objetivo a melhoria continua. Um processo de gerenciamento de riscos, que utilize comunicacdo
adequada, reduz as chances de que a Administracdo sé venha a saber de um risco depois que
ele se transformou em crise.
Importante destacar ainda que, como os riscos podem impactar objetivos e metas da
organizacdo, o gerenciamento de riscos deve ser um tdpico integrante das reunides relativas ao
progresso de programas, projetos, planos e processos, inclusive das ReuniGes de Analise da
Estratégia, quando impactarem no alcance dos objetivos, metas e indicadores estratégicos.
Resultado esperado: comunicagao tempestiva dos riscos por meio de reunides setoriais ou

estratégicas, conforme o caso (figura 10).
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As competéncias da Coordenadoria de Controle Interno e Auditoria referentes a sua
atuacdo de consultoria sobre o Processo de Gestdo de Riscos estdo definidas na Politica de
Gestdo de Riscos, art. 18 da Resolugdo n? 657/2019:

e Avaliar e propor melhorias para o Sistema de Gestdo de Riscos do Tribunal;
e Verificar a adequagado e suficiéncia dos mecanismos existentes no Sistema de Gestao de

Riscos;

e Avaliar a eficdcia do plano de resposta aos riscos estratégicos, taticos e operacionais;

e Examinar a conformidade das atividades executadas a Politica de Gestdo de Riscos;

e Prover aconselhamento, facilitar grupos de discussao, orientar os gestores sobre risco e
efetividade dos controles administrativos;

e Disponibilizar as unidades administrativas ferramentas e técnicas utilizadas pela
auditoria interna para analisar riscos e controles internos;

e Encaminhar ao presidente do CEA as demandas relacionadas a gestdo de riscos
estratégicos.

Dessa forma, a auditoria interna ndo tem papel de gerenciar os riscos de fato — ja que
isto é responsabilidade da Administracdo. Portanto quando uma atividade de auditoria interna
atuar no auxilio a equipe de gestores na configuracao ou no aperfeicoamento dos processos de
gerenciamento de riscos, seu planejamento de trabalho deve incluir uma estratégia clara e um
cronograma para migrar a responsabilidade destes servigos para membros da equipe da

Administragado.
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Figura 10 - Sistema de gestdo de riscos do TRE-MS (Resolugdo TRE-MS n. 657/2019)
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Esse método é ideal para identificar os riscos por meio de oficinas de trabalho.
Material necessdrio: impressao do modelo a seguir em folha A3; post-it de duas cores
distintas (uma cor para ameagas e outra para oportunidades).

AGILE RISK CANVAS «?miscoPRO
1-Ameacas * 3 — Analise antes das A¢Bes |B 4 — Agbes e Priorizagdo d
3
o
= - ., P
=z Agbes a serem realizadas para minimizar
ameagas e maximizar as oportunidades, bem
Liste as g Posicione os riscos de como sua priorizacdo. Posicione as acdes da
principais | acordo com sua avaliacdo esquerda para direita em ordem de prioridade
ameacas do % de probabilidade e impacto
sprint - nas metas do sprint
] 6 — Acompanhamento das Ameacas Q
‘o
@
Baixa Probabilidade Alta Posicione o risco na linha de status inicial e
 Redugiio de 50% f{féifseu status conforme o tempo
2 - Oportunidades ‘ 5 — Analise apds Agbes @
. 3
[
=fr e e e ey
) Reposicione os riscos de acordo .
Liste as 2 com sua avaliagdo de 7 — Acompanhamento das Oportunidades D
p rmc#f) ais & probabilidade e impacto nas Status Inicial
oportunidades o s d it oG "
do sprint £ metas do sprint opos as acoes Posicione o risco na linha de status inicial e
de resposta altere seu status conforme o tempo
Aproveitamento de50%
2
i)
@
Baixa Probabilidade Alta Aproveitamento de 100%

Por Helio R. Costa e Gino Terentim Jr

1 Método criado para gerenciar riscos pelo Prof. Hélio R. Costa e Gino Terentim Jr. Disponivel em
https://docgo.net/agile-risk-canvas (em 18/06/2019).
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