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Sl.ll'l TZI.I - A Arte da Guerra

Toda campanha militar repousa na dissimulagao. Finge
desordem. Jamais deixes de oferecer um engodo ao
inimigo, para ludibria-lo. Simula inferioridade para
ENCOrajar sua arrogancia.

Capitulo XII| - Da Arte de Semear a Discdrdia

“Um exército sem agentes secretos  um
fomem ceqo e surds.”

ELEICOES

Impacto de panfletos e jornais
eleitorais nas eleigdes nos EUA no

século XIX ;
[ )

Pesquisadores
fizeram estudos
e revelam que...
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Wll] Gutemberg

ELEICOES

Impacto de panfletos e jornais
eleitorais nas eleigies nos EUA no
século XIX

Kaplan, R. L. (2002) Politics and the American Press: The Rise of
Objectivity, 1865-1920. Cambridge University Press.

Allcott, H & Gentzkow, M (2017) Social Media and Fake News in
the 2016 Election. Journal of Economic Perspectives 31(2), 211-
236.

WALTER
LIPPMANN

PUBIIC ODINION 1922
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Public Opinion - 1922

PriPatddd =

PrOPddaNdd 1323

dezinformatsiya - desinformacao

1923 — Uniao Soviética de Stalin

Divisao de Desinformagcdao — um bureau na estrutura
do Diretorado Politico de Controle [ Gosudarstvennoe
Politicheskoe Upravienie — GPU]

Il Guerra

Em 1943 a divisao de contrainteligéncia soviética CMEPLL
(SMERSH) foi oficialmente reconhecida e apresentava como
primeiro objetivo formal o controle e erradicacdao da
dezinformatsiya (desinformacao)
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Eine Liige muss nur oft genug wiederholt
werden. Dann wird sie geglaubt.

=4 Paul Joseph Goebbels
7 “‘ , *.\!

1L STATE OF  ‘Uma mentira repetida mil vezes torna-se verdade”
o N DECEPTION

#SUN
Loebbels, Ministro da Propaganda da

—W‘ Alemanha Nazista, ndo disse essa frase.

dezinformatsiya - desinformagéo

«praticas capitalistas destinadas & submissao das massas populares»
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maskirovka - doutrina militar de dissimulagéo

|344 - Definido como «meio de proteger operagdes
militares, enganando o inimigo acerca das disposigies
de forgas, objetivos, prontidéo e planos»
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— maskirovka

1978 - Definido como «JStrategic maskirovka /s carried out at
national and theater levels to mislead the enemy as to political
and military capabilities, intentions and timing of actions. In these
Spheres, 4s war [s but an extension of politics, it includes political
economic and diplomatic measures as well as military.»

Sictionary Disinformation e

‘1
E = Chambers Dictionary 1372

.« deliberate |eakage of misleading information »

Désinformation I ‘
« technique : méthode utilisée par les services secrets pour dissimuler ou
travestir les véritables objectifs politiques, économiques ou diplomatiques

d'un Etat. » Le Monde 1986
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dezinformatsiya - desinformagéo

Conjunto de técnicas de comunicagdo destinadas a enganar pessoas
especificas, instituigies ou a opinido piblica, com o objetivo de proteger
ou promaver interesses (privados ou estatais).

Vladimir Volkoff - 1986

désinformation mésinformation

disinformation | misinformation

Desinformagao Informacao equivocada
Noticia Fraudulenta Noticia Falsa




27/08/2020

NAO é desinformac3io

Intoxicacao
Propaganda (branca)
Publicidade

Kompromat

E desinformacdo

Propaganda (cinza, negra)
pena de aluguel

disseminacao de noticias falsas
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disinformation

CHAMBERS
DICTIONARY

1

Chambers Dictionary 1972

« deliberate leakage of misleading
information »

references
definitions

The richest range of English language

from Shakespeare to the present day

UTHORITY ON ENGLISH TODAY
%

Eu ja entrei na Inte

rnet

! 2l

0> Lo = ros

30, Vocé ja entrou na Internet?
Eu ja!
Comunidade para aqueles que j& entraram na internet
Mas ndo tente me enganar, s& eu dascobrir que vocé esta
mentinde guanto a isso e nunca tiver entrado na internet
Eu J& entrel na lntermeat voce sera expulso da comunidade!
(475 membros) Mas se ja tiver entrado, seja bem vindo!

lioma  Portugués (Brasil)
U partic

a: Cutros

::4 denunciar abusgo

Doctor Lua The Time Lady
publica
o aberta para nas-membros

Brasil
n: 29 de julho de 2005

22
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oo weAKE NEWS._

. TGPAC
' NATIONAL HARBOR, MD

@ DonaIdJ Trumpe
¥710:28 AV ET Grstonsiamy .
d ‘ el The FAKE NEWS media (failing @nytimes,
Zh S v @NBCNews, @ABC, @CBS, @CNN) is not my
enemy, it is the enemy of the American
People!

9:48 PM - 17 Feb 2017

DonaldJTrumpo e
@ @realDonaldTr v

...it is very possible that those sources don't
exist but are made up by fake news writers.
#FakeNews is the enemy!

= THE DAILY = v Tnrysras mm A TRlaTTr

@ ) i = The Economist @ @ TheEconomist - 11 h v
.’ ‘ FAKE NE“S w York Times @ Firms like YouTube and Facebook are at risk of becoming “ministries of truth™~
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VLADIMIR VOLKOFF Désinformation

« technique permettant de fournir & des tiers des informations
généralement erronées les conduisant 8 commettre des actes
collectifs ou & diffuser des jugements souhaités par les
désinformateurs »

DE LA DESINFORMATION

Desinformagao

Du cheval de Troie a Internet Técnica destinada a  difundir  informagdes
errdneas a terceiros para lhes conduzir a atos
coletivos ou a difundir as opinides desejadas pelos

e desinformadores
ROCHER

4% FIRST

“4¢° DRAFT | . Elalr'E WEIFdlE

meremme UL @ . definigdes académicas

Harvard University Shorenstein Center on Media,
Politics & Public Policy - Research Fellow
e e

Desordem Informacional

Misinformation — Disinformation — Malinformation

Variantes

satira ou parddia < conteudo enganoso < conteudo impostor «* conteudo fabricado
+» falsa conexao % contexto falso < conteudo manipulado +
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Information Disorder
IN FORMATION DISORDER : Toward an interdisciplinary framework for research and policymaking

Toward an interdisciplinary framework ettt
for research and policy making

Table of content

Author Biographies
Executive Summary

Introduction
B ik Part 1: Conceptual Framework

' A The Three Types of Information Disorder
i N

The Phases and Elements of Information Disorder
The Three Phases of Information Disorder
The Three Elements of Information Disorder
1) The Agents: Who are they and what motivates them?
2) The Messages: What format do they take?
3) Interpreters: How do they make sense of the messages?
Part 2: Challenges of filter bubbles and echo chambers
Part 3: Attempts at solutions

Part 4: Future trends

© Council of Europe report  Claire Wardle, PhD Part 5: Conclusions
| Hossein Derakhshan

DGI(2017)09 Part 6: Recommendations
29
Desordem Informacional
tipos
Intengode
prejudicar
Informagéo
falsa danosa
Fonte:
EII'::;T B8

Livre Traduﬁu

30



27/08/2020

Falsa Falso Manipulagao
Conexao Contexto do Contexto

Quando manchetes, Quando o conteldo Quando a informagao
ilustrages ou legendas nao genuino & compartithado ou imagem genuina &
confirmam o conteudo com informagao manipulada para enganar

contextual falsa

Satira Contelido Contelido Conteudo
ou Parédia Enganoso Impostor Fabricado
Nenhuma intengéo de Uso enganoso de Quan@o fonfes Contetido novo, Iq ue e
prejudicar, mas tem informagGes para genuinas sao 1009’{: fqlso. cngdo_
potencial para enganar enquadrar uma questio ou imitadas para ludibriar e prejudicar
individuo

Fonte: Claire Wardle/ First Draft News

31

Disseminagao da Desinformagéo

Pesquisa Senado

©«
Outubra 2019 s e

[ Whatsapp
2. Televiséo
3. Youtube
4. Facebook
g

B

Sites de Noticias

Instagram
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The New Yorker — 1993

A tirinha em quadrinhos mais
reproduzida de toda a histdria
da revista

“On the Internet, nobody knows you're a dog.”

Na Internet ninguém sabe
que vocé é um cachorro

2013

“Mualmente, entretanto, se vocé for um
cachorro, a Internet armazenard dados
suficientes para que se saiba que tipo de
cachorro € vocé, qual sua ragéo predileta,
onde esconde 0s Seus 0SSOS E para quem
voce |ate, se vocé ndo tomar a necessaria
cautela.”

“On the Internet, nobody knows you're a dog.”

Na Internet ninguém sabe que
vocé é um cachorro
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Mensageiros Instantaneos

Cifracao: mecanismo que assegura a confidencialidade mediante
criacdo de versao ilegivel de determinada informacao

A acao inversa, ou seja,

permitir a leitura da versao

cifrada é conhecida por
Criptografia: mecanismos decifracdo.

matematicos que asseguram
integridade, autenticidade,
irretratabilidade e confidencialidade

Criagdo da Desinformagéo

elaboragao

perfis falsos
Lrupos de » Twitter/




Redes dociais o

NATURALNEWS.COM
Climate change hoax COLLAPSES as
new science finds human activity h...

Dz 1 Share
oy Like (D Comment > Share

Related Articles

CLIMATEFEED... (BhEniad
Incorrect: Non-peer-
reviewed manuscript inco...

HOAX-ALERTL... (BEad
False: The paper was not
published in a peer-revie...
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False Information in This Post

T

Independent fact-checkers at Lead Stories say tl m R
false information. To help stop the spread of fals i

will be added to your post if you decide to share - Whistleblow arrested for exposing PAP candidate
- Christian evangelist Rachel Ong Sin Yen | Singapore Sta.

Pages and websites that repeatedly publish or s
will see their overall distribution reduced and be f

Whistleblow arrested for exposing PAP candidate
other ways. Learn More Chiistian evangelist Rachel Ong Sin Yen | Singapore Sta

m Fake News: No Proof Trump's Grandfather Was

wem——— A Pimp And Tax Evader Or That His father A

Cancel Share Anyway

Study blames YouTube for rise in
number of Flat Earthers

Conspiracy theories shown on video-sharing site persuade
people to doubt Earth is round

Protecting elections from social media manipulation

Sinan Aral'2?, Dean Eckles'?
+ See all authors and affiliations

Conferences > 2018 [EEE/ACM International C. -]

Analyzing Disinformation and Crowd Manipulation Tactics on YouTube

Publisher: IEEE @ PDF

LY LU OW Wunammad Ninal Hussain ; Serpil Tokdemir ; Nitin Agarwal ; Samer Al-Khateeb  All Authors
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A Era da Informacgao

Respostas Privadas

* Provedores de Internet controlando conteddo
« Tentativa de limitar a disseminagao via mensageiros eletrénicos

o Midia Tradicional verificando fatos (/act check)

e E ISSO
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Respostas Estatais

e [ontrole da midia
 [ontrole das redes sociais (provedor vs usuério)
e Retirada de conteddo

* Persecugdo penal

Iniciativas Legislativas

Franga - Lei Organica 2018-1201 e Lei 2018-1202, promulgadas em 22 de dezembro -
legislagdo de escopo ELEITORAL

0 Conselho Constitucional se manifestou em 20 de dezembro pela
constitucionalidade delineando (rgserve dinterprétation) as sequintes diretrizes
para a aplicagio da norma:

* Difuséo deliberada em periodo eleitoral de informagéo cuja falsidade possa
ser determinada de modo objetivo

o [ preciso demonstrar o risco de alterar o resultado eleitoral
« N&o abarca opinido, parddia, falsidade parcial ou exageros
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Definigdo de Fake News

Franga - Lei 2018-1202, (22 de dezembra)
Altera o Cadigo Eleitoral

Art. L. 163-2.-1.-Pendant les trois mais précédant le premier jour du mois d'élections générales et jusqu'a la date du tour de scrutin
ol celles-ci sont acquises, lorsque

et massive par |e biais d'un service de
communication au public en ligne, le juge des référés peut,  la demande du ministere public, de tout candidat, de tout parti ou
groupement palitique ou de toute personne ayant intérét a agir, et sans préjudice de la réparation du dommage subi, prescrire aux
personnes physiques ou morales mentionnées au 2 du | de 'article b de |a loi n® 2004-575 du 21 juin 2004 pour la confiance dans
['économie numeérique ou, a défaut, a toute personne mentionnée au | du méme | toutes mesures proportionnées et nécessaires pour
faire cesser cette diffusion.

Detinicéo de fake News /fausse infarmation

Cadigo Eleitoral francés

Art. L. 163-2-I. ...

Alegagdes ou imputagdes inexatas ou enganosas aptas a alterar a
sinceridade do pleito difundidas de modo deliberado, artificial OLU
automatizado




Controle da Midia
Lingapura

Protection from Online Falsehoods
and Manipulation Bill

Bill No. 10/2019.

Read the first time on [ April 2019.

PROTECTION FROM ONLINE FALSEHOODS
AND MANIPULATION ACT 2019

(No. of 2019)

ARRANGEMENT OF SECTIONS

PART 2

PROHIBITION OF COMMUNICATION OF
FALSE STATEMENTS OF FACT IN SINGAPORE

Communication of false statements of fact in Singapore

7.—(1) A person must not do any act in or outside Singapore in
order to communicate in Singapore a statement knowing or having
reason to believe that

(a) it is a false statement of fact; and

(b) the communication of the statement in Singapore is likely
to—

(i) be prejudicial to the security of Singapore or any part
of Singapore;

(ii) be prejudicial to public health, public safety, public
tranquillity or public finances;

(iii) be prejudicial to the friendly relations of Singapore
with other countries;

(1v) influence the outcome of an election to the office of
President, a general election of Members of
Parliament, a by-election of a Member of
Parliament, or a referendum;

incite feelings of enmity, hatred or ill-will between
different groups of persons; or

diminish public confidence in the performance of
any duty or function of, or in the exercise of any
power by, the Government, an Organ of State, a
statutory board, or a part of the Government, an
Organ of State or a statutory board.

27/08/2020

PART 2

PROHIBITION OF COMMUNICATION OF
FALSE STATEMENTS OF FACT IN SINGAPORE

Communication of false statements of fact in Singapore
Making or altering bots for communication of false statements of
fact in Singapore

Providing services for communication of false statements of fact
in Singapore

Cingapura

(2) Subject to subsection (3), a person who contravenes
subsection (1) shall be guilty of an offence and shall be liable on
conviction

(a) inthe case of an individual, to a fine not exceeding 850,000
or to imprisonment for a term not exceeding 5 years or to
both; or

(b) in any other case, to a fine not exceeding $500,000.

(3) Where an inauthentic online account or a bot is used —

the person who is guilty of an offence under that subsection shall be
liable on conviction —

(c) in the case of an individual, to a fine not exceeding
$100.000 or to imprisonment for a term not exceeding
10 years o) to both; or

(d) in any other case, to a fine not exceeding $1 million.
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1994 - Internet chega a China

Resolugdo do Conselho de Estado para a Sequranga e Protegéo de Sistemas de Informagéo, de (8
de fevereiro de 1334, atribui ao Ministro da Seguranga Piblica o dever de zelar pela protegéo
cibernética

1996 - Resolugéo para o Gerenciamento da Conexdo & Rede Internacional de Computadores e Informagies

Norma temporaria em |2 de fevereiro de 1396 e definitiva em 20 de maio de 1397

1997 - Ministério da Seguranga Piblica expede normas primarias para a protegao do
espago cibernético chings

Lei de Seguranga, Protegéo e Gerenciamento da Rede de Informagéo Cibernética e da Internet. Aprovada pelo Conselho de
Estado em Il de dezembro e promulgada pelo Ministro da Seguranga Publica em 30 de dezembrao de 1997.




27/08/2020

|97 -Sequranca, Protecéo e Gerenciamento da
Rede de Informacéo Cibernética e da Internet

(art. 49) £ vedado o uso da Internet com o objetivo de comprometer a sequranga nacional, revelar
segredos de Estado, ou malferir interesses do Estado ou da sociedade. (art. a?) Os usuarios ficam
proibidos de utilizar a Internet para criar, replicar, recuperar ou transmitir informagio que incite
resisténcia a Constituigéo, as leis ou aos requlamentos administrativos; que promova insurgéncia
contra o governo ou contra o sistema socialista, que enfraqueca a unidade nacional, distorga a
verdade, dissemine rumores ou comprometa a ordem social, fornega material de cunho
supersticioso, sexual ou encoraje apostas, violéncia ou assassinatos. (art. 62) Usuérios sao
proibidos de entreter atividades que possam ofender a sequranga cibernética, de redes de
computadores ou de usar redes ou alterar recursos ou configuragies de redes sem prévia
autorizacao.

Golden Shield Project *
(& J& 72 - jindun gongchéng)

Bureau of Public Information and Network Security Supervision

Great Firewall of China (1/sept/ 2018, vigencia /nov/ 2018

Ingresso nas instalagies e cdpia de conteddo

Blogueio de sites e ferramentas estrangeiros

Vedagéo a comunicadores cifrados

Filtro de termos, palavras e arquivos

Submisséo as regras (+60) chinesas acerca de conteddo, manifestagéo de
opinido, remessa e recebimento de dados




SUPREMO TRIBUNAL FEDERAL - STF

0 , €m
reconhecido e assegurado em sede constituciona
reveste de caréter absoluto nem ilimitado, expond
iSO mesmo, as restricoes que emergem do prop
Constituigdo, destacando-se, entre essas, aquela
consagra a d
que compreende a

—A(

da Republica ndo protege nem ampara opinioes,

palavras cuja exteriorizagao ou divulgagao config

de ilicitude penal, tal como sucede nas situagoes
caracterizem crimes contra a honra (caltnia, difan
injuria), pois

. (ARE 891647 / SP Emb. Decl. em R
Extraordinario com Agravo, j. 15/09/2015, publ.
22 Turma, Rel. Ministro Celso de Mello).
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bill of Rights

C()@%s o s Ubitted ates

Mﬁ/a/% [;; %Jf% o

e

/{ ;,“,/f,m/ }/lfﬂ /414-{[ 7’3 /ﬁn—/ e (heviand sevn dfm/m/ and cipbly mine.

prevest misconsiruction or abuse of its powers, that furt
the Govarament, will besi insure the beneficen

The amber of the States baving, at the time of their adopting the Constitation, expressed a desire,
eclaraiory and resirictive classes sbould be added: And us extending the growsd of pablic con,

sbitution:

Comyontions

s of if;
Rerolwed, by the SENATE and HOUSE of REPRESENTATIVES of the UNITED STATES of AMERICA in Cougress assembled.

two thirds of both Houses comcurring. That the following Articles be proposed io the Legislatures of the several Siates, as Amendments to the Comtilation of the Usited

States: all, or any of which articles, whew ratified by three fouribs of the sald Legislateres, to be valid to sl intents and parposes

as part of the sald Constitution, vie.

Articles inaddition 16, and Amendment of the Constitution of the United Statas of America. proposed by Comgrens. and raified

by the Legislatures of the several States, purswant fo the fifth Article of the Original Comsritution.

Aricle the firsi ...

Atticle the secomd ....

Article the third .......

Article the fourth
Asticle the fifth .......

After the first ensmaration requieed by the first Article of the Comstitution, there sball be ome Representative for every thirty thousand, wetil the
wuwber shall amowni io owe bundrad. after which, the proportion shail be 0 vegulated by Comgress. that there shall be mot less than one bundred
Rapresentatives, nor less than one Reprasentative for every forty thousand persoas, watil the mumber of Represeniatives shall awouni 10 huo
bundsod, af b, the proportion shall be o regulated by Comgress, that there shall wot be less thaw tuo bumdred Repeesentatives. nor more
tha owa Represomtative for every fifty thousand persoms. (Nor Ratified]

No law, varying the compemsation for the services of tha Sewators nd Representatives. shall iake cffect. wniil an election of Representatives
shall have intervened  [Not Rarified)

Congress shall make & law respecting an extablishment of religion, of probibiting the free axercise thercof; or abridging ibe freedom of speech,
o of the press: or the right of the people pedceably to assemble, and to patition the Government for @ redress of grievances

++ A well regulated Militia, being necessary o the security of @ free State, the right of the people to keep and bear Arms. shall not be infringed,

No Soldier shall. {n time of peace. ba quastered in awy bosse, without the consent of the owner, nor in time of war, kui in a manwer 10 be pro-
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* * * K*
*

Excegies ao Discurso Protegido L —

& AmeagaVerdadeira - (#rue threats)

infringéncia a lei em caso atual e concreto

& Incitagéo a Violencia (#ghting words)- pessoa/patriménio concreto, risco atual e iminente
dirigido diretamente & pessoa - Chaplinsky v. New Hampshire (1942)

& [bscenidade (@6scenity) -Miller v. California (1373) - Miller Test
% Pornografia Infantojuvenil

@ Publicidade Comercial fraudulenta (#raud and commercial speech)
& Perjirio (perjury)

% Direito Autoral

Excegdes ao Discurso Protegido R

Afirmacgéo Falsa - (defamation) - circunstancias muito
especificas

Consciéncia de ser o fato falso
Mens Rea
Contexto - quem afirma, contra quem, standards

Critica Politica é discurso protegido

New York Times v. Sullivan (1964)
Gertz v. Robert Welch, Inc. (1974)
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® Nenhum provedor ou usuario de servico
interativo de computaciao devera ser
tratado como editor ou autor de qualquer

pI‘OV@dOI’ e informacio fornecida por outro provedor

pl‘Otecéo para de conteudo.
bloqueio ou filtro

Imunidade de

& Nenhum provedor ou usuario de servico
interativo de computacio devera ser

‘Bom Samaritano’ responsabilizado por qualquer acio
de material ofensivo

voluntéria adotada em boa-fé para
restringir acesso a material que o provedor
ou publicante considere obsceno,
47 US.C. §230 libidinoso, lascivo, ultrajante,
excessivamente violento, perturbardor ou
1996 de alguma forma objetavel

Excecdes ao 47 U.S.C. § 230

Nada nesta secio devera ser interpretado de forma a obstar a aplicacio da secio 223 ou 231 deste
titulo, do capitulo 71 ou 110 do titulo 18, ou qualquer outra lei criminal federal

Secdo 223 - comunicacdes obscenas ou de pornografia infantojuvenil com o propdsito de abusar,
ameacar ou assediar; comunicacdo obscena ou de pornografia infantojuvenil com recipiente
menor de dezoito anos (independente de quem deu inicio ao contato); comunicacio anénima
com o proposito de abusar, ameacar ou assediar pessoa especifica; e outros

Secdo 231 - disponibilizacio na internet de material comercial danoso a menores (under 18)

Capitulo 110 - exploracdo sexual ou outras formas de abuso a menores (under 18)

Capitulo 71 - disseminacio e comercializacdo de material obsceno
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Excecdes ao 47 U.S.C. § 230

Inaplicavel a lei de protecdo a propriedade intelectual - nada deve ser interpretado de
forma a limitar ou expandir a lei de protecio a propriedade intelectual (direito autoral e
patentes)

Inaplicavel a lei de privacidade das comunicacoes - nada deve ser interpretado de forma a
limitar a aplicacdo da Lei de Privacidade das Comunicacdes Eletronicas (vedacao a

interceptacio ilegal)
Inaplicavel ao trafico de pessoas para fim de exploracio sexual - nada de ser interpretado
para obstar ou limitar acdes civeis ou penais relativas a trafico de pessoas para exploracio

sexual

Inaplicavel a lei estadual quando compativel

Responsabilidade
subjetiva em casos de
violacao de propriedade
intelectual diante do
conhecimento da
infracao ou da

Provedor de servico nio sera
responsavel se, ao tomar conhecimento

da violacdo ou ap6s ser notificado,

notificacao

responder com agilidade para remocao
do contetido ou desabilitacdo do acesso

ao material




18 U.S.
Code § 2702

18 U.S.
Code §2702
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Excecoes para revelaciao das
comunicacoes - um provedor descrito na
subsecio (a) pode divulgar o conteudo de

uma comunicacao -

(8) Para instituicao governamental, se o
provedor, de boa-f¢, acreditar que uma
emergéncia envolvendo perigo de morte
ou lesdao corporal grave a qualquer pessoa
requer revelacio sem demora de
comunicacoes relacionadas a tal

emergéncia.

Excecoes para revelacio de dados de
usuarios — um provedor descrito na
subsecio (a) pode divulgar dado ou outra
informacio pertencente a assinante ou

usudrio do servico

(4) para instituicio governamental, se o
provedor, de boa-f¢, acredita que uma
emergéncia envolvendo perigo de morte ou
de lesdo corporal grave a qualquer pessoa
requer revelacdo sem demora de informacao

relacionada a tal emergéncia.
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Section 230 of the Communications
Decency Act (47 U.S. Code & 230)

No provider or user of an interactive computer service shall be treated as the
publisher or speaker of any infarmation provided by another information content
provider.

U provedor de servigo interativo informatizado néo serd
considerado responsavel por informagdes inseridas por usuarios
ou outros provedores

section 230 of the Communications
Decency Act (47 U.S. Code § 230)

Excludente de responsabilidade do provedor

Nao alcanga: delitos penais ou direitos autorais
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MEFEU E|V|| dﬂ |ﬂtE|"ﬂEt Artigo 10: direitos de personalidade

Artigo 13: Guarda dos registros de conexdo a internet
Artigo 15: Guarda de registros de acesso a aplicagdes de internet
Artigo 19: Imunidade do Provedor de Aplicagdo (plataforma)

) Cadigo Eleitoral
|]LI’[FEIS |_E|S Artigos 324, 325 e 326: crimes contra a honra
Artigo 326-A: denunciagdo caluniosa
Artigo 327, Ill, causa de aumento de pena: meio que facilite a divulgagdo
Cadigo Penal
Artigos 138, 139 e 140: crimes contra a honra
Artigo 141, 1ll, causa de aumento de pena: meio que facilite a divulgacao

Lei das Organizagdes Criminosas (Lei 12.850)

Lei da Infilirag@o Policial na Internet (Lei 13.441)
crimes contra a dignidade sexual de criangas e adolescentes

DIREITOS DA PERSONALIDADE

Protecao da Honra

0 precedente mais remoto |ocalizado foi o julgamento em 2007 de crime de calinia ocorrido
em 2004. 0 TUMS considerou que * Havendo a necessidade de condenagéo, deve-se aplicar a
causa de aumenta prevista no artigo 14/ N, do OF. jg que, indubitavelmente, a via utilzada pelo
apelado - diversas sites de internet - € meio que facilta sobremaneira a divulgagsn da
calima,”

TIMS. 22 Camara Criminal. Apelagdo Criminal 0001248-13.2004.8.12.0014. Relator Des. Claudionar Miguel Abss
Duarte. j: 23/0a/2007 p: 18/06/2007.
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Precedentes Tribunal Regional Eleitoral AL EBI oA,
il .

e e Mato Grosso do Sul
RCE 236-84/2014

Relator Des. Sérgio Martins
28/JAN/2013

Difamacao Eleitoral art. 325

PERFIL BLOQUEADO.
E NAO  PENAL.

EMENTA — RECURSO. CRIME ELNITORAL. DIFAMACAO. REDI
SOCIAL. MATERIAS JORNALISTICAS QUE EXTRAPOLAM O
SENSO CRITICO DO CONIUMENTE ACEITAVEL.
COMPROVACAO DO I'TPO. ACAO DOLOSA.

REPRESENTACOES  ELEITORAIS. " PERFII BLOQUEADO.

MATERIA CIVEL-ELEITORAI I NAO PENAL.

CIRCUNSTANCIAS JUDICIAIS FAVORAVEIS. INEXISTENCIA

DE AGRAVANTES. PROVIMENTO PARCIAL. SENTENCA

REFORMADA QUANTO A DOSIMETRIA DA PENA.

O crime de difamacdo, tipificado pelo art. 325 do Codigo Eleitoral, €
passivel de autoria por qualquer pessoa ¢ seu tipo objetivo ¢ imputar
circunstancia difamatéria, sendo exigido o dolo direto ou eventual e elemento
subjetivo consistente na intencdo de produzir efeitos sobre a eleicdao

A veiculagao de dizeres por meio da rede social FACEBOOK, com a
utilizacdo do recurso de marcagao de seus contatos nessa postagem, com o
claro proposito de disseminar ao mdximo informacoes ofensivas por meio
daquela rede social, valendo-se de engenharia social com o mesmo modus
operandi de hackers que agem para disiribuicio de malware, tal como
divulgado pelo recorrente, mostra-se como atitude que nada se perfaz como

adequada ao equilibrio do processo eleitoral, com atingimento do candidato

Precedentes Tribunal Regional Eleitoral
=l

e 0e Mato Grosso do Sul

FACEBOOK. OFENSAS AS HONRAS OBJETIVA E
SUBJETIVA DE CANDIDATO QUE TRANSCENDEM A
RCE 13-60/2017 LIBERDADE DE EXPRESSAO. EVIDENCIADO O DOLO DE

Relator Daniel Castro
omes da Costa

[7/DEL/2013

Caldnia, Difamagéo e Injaria

Eleitorais arts. 324, 320 e 326, CE

EMENTA - RECURSO CRIMINAL. CALUNIA E INJURIA

ELEITORAL. PUBLICACOES NA REDE SOCIAL

FACEBOOK. OFENSAS AS HONRAS OBIJETIVA E

SUBJETIVA DE CANDIDATO QUE TRANSCENDEM A

LIBERDADE DE EXPRESSAO. EVIDENCIADO O DOLO DE

DANO A HONRA. CONTINUIDADE DELITIVA. CONCURSO

MATERIAL. SUBSTITUICAO DA PENA PRIVATIVA DE

LIBERDADE POR RESTRITIVA DE DIREITOS.

1. Verifica-se, in casu, multiplas publicagbes na rede social
Facebook, conlendo calinias e injurias com conotagdo eleitoral
dirigidas a candidato, as quais extrapolam o livre exercicio de
manifestagdo do pensamento.

2. O ordenamento juridico ndo abarca direitos absolutos e a honra
do individuo também constitui bem juridico de mesma envergadura
constitucional (CR, art. 5°, X).
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Precedentes Tribunal Regional Eleitoral
—d

de Mato Brosso do Sul desde que niao seja de forma
impulsionada.

REP. OBDIRET7-03.2018 Por essas razdes, defiry a tutela de urgéncia pretendida
e determino a citacio e intimacdo da representada MARA
RElEtI]I" JLI“EHI] TBI’]I’ILIS CASEIRO, por meio de aplicativo \le mensagem instantinea e no
numero pora ela cadastrado, para, no prazo de 24 horas, excluir a

publicaciao irregularmente ithpulsionada de URL
https://www.facebook.com/depmaradaseiro/videos/...., sob pena
de multa no valor de R$5.000,00 (Ainco mil reais), por dia de
descumprimento, sem prejuizo do disppsto no art. 347, do Codigo
Eleitoral (crime de desobediéncia eleitorhl).

art. §7-C da Lei 9.504/97 Ressalto, contudo, que a refresentada podera realizar

nova publicacio com mesmo conteudo, desde que nio seja de

forma impulsionada.

Precedentes Tribunal Regional Eleitoral
‘ dE Matn BPDSSD dﬂ Sul EMENT A - RECURSO NA PETICAO. FACEBOOK.

BB PROPAGACAOQ DE MATERIA OFENSIVA A CANDIDATO.
EXCLUSAO DE DOIS PERFIS DE USUARIO.
DESCUMPRIMENTO DE ORDEM LEGAL. MULTA
RP 1598'59/2[”4 PROCESSUAL. DECISAO LIMINAR CLARA E QUE NAO
RE|E’[IIIF []ES. RI]ITIEFI] [IS|T|E !’ERI\-11"i‘E ANALISE DE SEU TEOR PARiA ENTENDE-LA
. INCABIVEL. PROVIMENTO NEGADO. DECISAO MANTIDA.
[]IHS I-DIJES A exclusdo completa de perfil de usudrio da rede social Facebook nio

¢ ato de censura e/ou atentado aos direitos constitucionais de livre

a0/0UT/2014

manifestagdo do pensamento, mas providéncia administrativa. Logo, em
vista da facilidade e rapidez com que é criado um perfil de usudrio naquela
rede social, o efeito pretendido era justamente frear as condutas criminosas
que estavam sendo perpetradas por aqueles usudrios, a poucos dias da
ocorréncia do primeiro turno.

As vésperas do pleito, portanto, a decisdo liminar tem o Gnico e

pertinente conddo de combater atividades virtuais sistémicas, normalmente

propagadas pelos denominados militantes em ambientes virtuais, que agem

68
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Precedentes Tribunal Regional Eleitoral
—d

e e Mato Grosso do Sul

NOTIFICACAO PARA RETIRADA DO VIDEO. NAO
ATENDIMENTO A ORDEM JUDICIAL, COM ANALISE DO
CONTEUDO MATERIAL, JUizo PROPRIO.

RE 387-23/2012

Relator Heraldo Garcia Vitta

18/MAR/2013

DE MULTA (ASTREINTE).

T A — RECURSO ELEITORAL. REPRESENTACAO.
PLEITO \MUNICIPAL. VEICULACAO DE PUBLICIDADE.
FACEBOOR, PROVEDOR DE HOSPEDAGEM. ART. 57-D DA
LEI N.° 9.504%7. CONTEUDO OFENSIVO A CANDIDATURAS.
NOTIFICACAO \ PARA RETIRADA DO VIDEO. NAO
ATENDIMENTO A ORDEM JUDICIAL, COM ANALISE DO
CONTEUDO MATERIAL. Juizo PROPRIO.

RESPONSABILIDADE PELA VEICULAGCAO. APLICACAO DE
PENALIDADE DE MULTA (ASTREINTE). ART. 461, § 4.°, DO
NCA MANTIDA. IMPROVIMENTO.

E inconcebivel a insisténcia da empresa de multimidia em relutar a

cumprir a ordem judicial, cuja resisténcia ndo possui justificativa, sobretudo

quando, colocando-se como orgdo judicial, analisa o contetido da midia e

conclui que ndo houve extrapolagdo aos limites da liberdade de expressao,

pelo que deve incidir a multa inibitéria do art. 461, § 4.° do CPC.

RE 000387-a3/2012

Relator Heraldo Garcia Vitta
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Precedente
Tribunal Superior Eleitoral

Ag Reg REE 141-28/201B

Relator Ministro Tarcisio Vieira
de Carvalho Neto

(seiscentos mil reais). ()

4. Alem disso, ressaltou-se que, em outros
28/3ET/2017 processos referentes as eleigdes de 2016, a mesma

empresa ja foi condenada ao pagamento de multa pelo
descumprimento de ordem judicial da mesma natureza, o
que configura a reiteragao de conduta e o desrespeito a
autoridade das decisdes proferidas pela Justica Eleitoral.

5. A Corte Regional, soberana no exame probatério,
destacou a falta de zelo e cuidado da empresa, que
procrastinou injustificadamente as providéncias impostas
pela ordem judicial. Para reformar o acérdio regional no

torcante A  AuciAned A +

71

ADC 31 (Gilmar Mendes)
ADPF 403 (Edson Fachin) e

Constitucionalidade da utilizagao de ADI 5527 (Rosa Weber)

Acordos de Assisténcia Legal Mitua -
MLAT, para o compartilhamento de
dados controlados por provedores de
acesso a internet sediados no exterior

Discutem se decisdes judiciais
podem bloquear a prestagéo de
servigos de mensagens por meio
de aplicativos como o WhatsApp
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Dados cadastrais (MCI sem ordem judicial)
Registros de conexéo & internet (MCl com ordem judicial)

Registros de acesso a aplicagies da internet (MCl com
ordem judicial)

Afastamento do sigilo telemético para obtengéo de
comunicagies privadas armazenadas (pretéritas e
estéticas em e-mail, nuvem etc) - (MCI com ordem judicial)

Interceptacgao telematica (fluxo) - MCl e Lei 9.236/1996

*MCI - Marca Civil da Internet

Preservacéo e Indisponibilizagéo |dentificagéo do Responsavel
de Conteddo

Obtengéo do registro de acesso (IP e

Facebook requisigéo direta no LEORS porta lagica) e dados cadastrais com o
(Law Enforcement Online Request System) provedor de aplicagio

Ordem judicial encaminhada para o Com os registros de acesso outra ordem &
escritorio do Facebook em Séo Paulo expedida ao provedor de conexdo para a

MLAT identidade do titular do IP
URL
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y Amamsul - Associacdo de Magistrados de Mato Grosso do Sul
" https://www.facebook.com/amamsul/posts/1484424845074545
m o h 121

i ade, sempre camini
SUL tem muito orgulho de ser & fazer part:
Sul

Marcus Abreu de Magalhaes
Parabéns pelo comemarative.
Like- Reply - 31

‘% Abrir link em uma nova guia

== . Abrir link em uma nova janela
- Abrir link em janela anénima
cidad. - outras b ATH POSTS

L Enviar link para seus dispositivos
Parabéns pelos 121 ano!
£ Amamsul - A
LA A AR SS oh-@ Salvar link como.

cosdodes O cumprimento da | Copiar enderego do link ¢ domiciliar,
determinado pela Le
da entrada em vigor
Justica em um hab
saja axecutada de marnieira exclusivami

Most Relevant pela min foi o See More

https://www.facebook.com/amamsul/posts/1484424845074545?
comment_id=1484861815030848

Muito Ubrigado

marcus.abreu@tjms.jus.br




